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DIAGNOSTICO DA SITUACAO COMPUTACIONAL DO GOVERNO DO DISTRITO FEDERAL

1. INTRODUGAO

O relatério em questdo, elaborado pela Comissdo de Fiscalizagdo, Governanga, Transparéncia e Controle da Camara Legislativa do
Distrito Federal (CLDF), visa oferecer um diagndstico detalhado sobre a situagdo da infraestrutura computacional e tecnoldgica do Governo do
Distrito Federal (GDF). Realizado como parte de uma agdao de governanca aprovada pela comissdo (1884379), o estudo tem como objetivo
identificar o nivel de maturidade em tecnologia da informag&o e comunicagdo (TIC) nos drgdos da administragao direta e indireta do GDF. Além
disso, o relatdrio analisa como esses 6rgdos estdo preparados para enfrentar os desafios de um ambiente cada vez mais digitalizado e para
atender as demandas de uma gestdo publica eficiente, agil e orientada ao cidadao.

Para realizar esse diagndstico, o estudo contou com a participacdo de 83 (oitenta e trés) orgdos e entidades, que responderam a um
questionario abrangendo aspectos essenciais de TIC, como Governanca, Orcamento, AquisicGes, Infraestrutura, Redes de Comunicagdo,
Seguranca da Informacdo e Governo Digital. Além das respostas ao questionario, foram realizadas visitas técnicas a determinados érgdos, o
que permitiu uma analise mais detalhada e qualitativa sobre o nivel de prontidao e os desafios enfrentados pela area de TI no GDF.

Os resultados apontaram para uma série de questdes criticas, incluindo a falta de uma governanca corporativa consolidada, a auséncia
de planos estratégicos de transformacao digital e dificuldades na elaboragdo e execugdo do orcamento para TIC. Além disso, foram
identificados gargalos relacionados a articulacdo entre os drgaos, déficit de pessoal qualificado, e uma significativa rotatividade em cargos de
lideranca na area de TI, o que tem impactado a continuidade de projetos estratégicos. Esses desafios evidenciam a necessidade de melhorias
estruturais que permitam uma administragdo pUblica mais integrada, sustentavel e apta a adotar inovagoes tecnolégicas de maneira eficaz.

O relatdrio, portanto, ndo s6 oferece um panorama atual da tecnologia da informagdo no GDF, mas também levanta questGes cruciais
para o futuro da administragdo publica distrital. Com base nesses dados, sera possivel desenvolver acGes que aprimorem a gestdo de TIC,
promovam a modernizacdo dos servigos digitais, fortalecam a seguranca da informacdo e fomentem a transparéncia e eficiéncia dos servicos
oferecidos aos cidaddos do Distrito Federal.

2. ESCOPO

A secdo de escopo deste relatério detalha a metodologia e os objetivos da pesquisa realizada pela Comissao de Fiscalizagdo,
Governanca, Transparéncia e Controle da Camara Legislativa do Distrito Federal (CLDF) para diagnosticar a situagdo da infraestrutura
computacional e tecnoldgica dos 6rgaos e entidades do Governo do Distrito Federal (GDF). O estudo foi conduzido com o intuito de avaliar a
maturidade e a prontiddo da area de Tecnologia da Informacdo e Comunicagdo (TIC) dos dérgdos do GDF, abordando aspectos essenciais para
uma administragdo publica moderna e digital.

Para a coleta de dados, um questionario foi enviado a 90 d6rgados e entidades da administracdo direta e indireta do GDF, com um prazo
de 45 dias para o preenchimento, contemplando os meses de setembro e outubro de 2024. Esse questionario incluiu tdpicos que abordaram
desde a estrutura da forga de trabalho em TIC até o planejamento e a execugdo orgamentdria, passando pela governanga de TI, aquisiges de
bens e servigos de TIC, microinformatica, infraestrutura, redes de comunicagdo, seguranca da informagdo e iniciativas de governo digital.

Além do questionario, foram realizadas visitas técnicas a alguns 6rgdos, permitindo uma analise mais préxima e qualitativa de situagdes
especificas. Durante essas visitas, a equipe técnica teve a oportunidade de observar in loco desafios como a falta de articulacdo entre os
orgdos, a centralizagdo de recursos de TI que cria gargalos na contratagdo de solugdes, o déficit de pessoal especializado e a descontinuidade
em cargos de lideranca.

Esse escopo abrangente possibilitou a coleta de dados fundamentais para avaliar a infraestrutura tecnolégica do GDF e identificar
oportunidades de melhoria em areas criticas para o desenvolvimento de uma governanca digital mais eficiente e integrada. As informacdes
obtidas servirdo como base para recomendar agdes que visem aprimorar a gestdo de TIC, otimizar os recursos tecnoldgicos e fortalecer a
capacidade dos dérgdos do GDF em oferecer servicos publicos digitais de qualidade a populaco.

), FORCA DE TRABALHO EM TECNOLOGIA DA INFORMAGAO

O servigo de TI ndo se resume apenas a tecnologia, trata-se das pessoas que o tornam realidade. As melhores estratégias de servigo
de TI sdo apenas planos sem a equipe necessaria para implementa-las.

Nesse sentido, o Diagnostico da Situacdo Computacional do Governo do Distrito Federal buscou identificar a quantidade de servidores
com vinculo lotados na unidade de TIC do 6rgdo, a quantidade de servidores sem vinculo lotados na unidade de TIC do 6rgdo, a quantidade de
colaboradores terceirizados que desempenham exclusivamente atividade técnica regular no ambiente tecnoldgico do dérgdo, bem como
comparar o somatdrio deste quantitativo com o total de servidores do 6rgdo.

A quantidade total de servidores com vinculo lotados na unidade de TIC dos 6rgdos registrada foi de 541 (quinhentos e quarenta e
um). Acerca deste indicador é importante destacar que os 6rgdos que possuem 0s maiores quantitativos sdo a Secretaria de Estado de
Educacdo e a Secretaria de Estado de Salide com, respectivamente, 93 (noventa e trés) e 62 (sessenta e dois) servidores.

A quantidade total de servidores sem vinculo lotados na unidade de TIC dos 6rgaos registrada foi de 253 (duzentos e cinquenta e trés).
Acerca deste indicador destacamos que os 0rgdos que possuem 0s maiores quantitativos sdo a Secretaria de Estado de Economia e a
Secretaria de Estado de Seguranga Publica com, respectivamente, 34 (trinta e quatro) e 17 (dezessete) servidores.



A quantidade total registrada de colaboradores terceirizados que desempenham exclusivamente atividade técnica regular no ambiente
tecnoldgico dos o6rgdos foi de 361 (trezentos e sessenta e um). Acerca deste indicador destaca-se que os 6rgdos que possuem 0S maiores
quantitativos foram a Secretaria de Estado de Economia e a Secretaria de Estado de Educagdo com, respectivamente, 101 (cento e um) e 73
(setenta e trés) colaboradores. Vale ressaltar que o art. 3° da Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, recepcionada
no ambito do DF pelo Decreto n® 45.011, de 27 de setembro de 2023, veda a contratagdo de servicos de gestdo de processos de TIC e a
gestdo de seguranca da informacdo. Tais vedacGes nao foram objeto de questionamento deste diagnostico.

Dessa forma, verificou-se que a forca de trabalho total do GDF em tecnologia da informacao registrada foi de 1.155 (um mil cento e
cinquenta e cinco) colaboradores. Cabe mencionar que esta quantidade representa 1,3% (um virgula trés por cento) da quantidade total de
servidores disponiveis nos 6rgdos segundo o Quadro de Composicdo de Preenchimento de Cargos/Empregos em Comissdo e de FungGes de
Confianga (Més de Referéncia: 06/2024), considerando apenas os drgaos consultados.

Figura 1 - Forga de trabalho em TIC
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Fonte: Observatério Cidaddo — Diagnoéstico da Situagdo Computacional do GDF.

Outra caracteristica das unidades de tecnologia da informagdo dos drgdos e entidades do GDF que buscou-se identificar foi o seu
posicionamento na estrutura hierarquica, pois ha muito tempo as organizacGes enxergam a TI como area estratégica para o negocio, e ndo
mais como uma area meio. Sendo assim, a tabela abaixo apresenta a distribuicdo quantitativa das unidades organizacionais de TIC no GDF.

Tabela 1 - Unidades organizacionais de TIC

TIPO DE UNIDADE TOTAL INFORMADO
Assessoria 3
Coordenacao 7
Diretoria 8
Geréncia 12
Nucleo 31
Secretaria Executiva 1
Subsecretaria 9
Unidade 9
3

Nao possui unidade de TIC
Fonte: Elaboragao propria.

i GOVERNANCA

A governanga no setor publico compreende essencialmente os mecanismos de lideranga, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a atuacdo da gestdo, com vistas a condugdo de politicas publicas e a prestagdo de servigos de interesse da
sociedade.

Enquanto a governanga prové direcionamento e requer monitoramento, supervisdo e avaliagdo continua da atuacdo da gestdo, com
vistas ao atendimento das necessidades e expectativas das partes interessadas, a gestdo é inerente e integrada aos processos organizacionais,
sendo responsavel pela administragdo dos recursos e poderes colocados a disposicdo dos 6rgdos para a consecugdo de seus objetivos.

Nesse sentido, o GDF editou algumas normas, dentre as quais destacamos:

e Decreto n° 45.011, de 27 de setembro de 2023, que dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e
Comunicacdo - TIC pelos 6rgdos e entidades da Administracdo Direta e Indireta do Distrito Federal.

o Decreto n® 42.486, de 08 de setembro de 2021, que cria o0 Comité Gestor de Tecnologia da Informagdo e Comunicagdo do Distrito Federal
- CGTIC.

e Decreto n° 40.015, de 14 de agosto de 2019, que dispde sobre a obrigatoriedade de elaboracdo e publicagdo dos Planos Diretores de
Tecnologia da Informagdo e Comunicagdo e sobre a centralizacdo e utilizagdo da rede GDFNet, da infraestrutura do Centro de Tecnologia
da Informagdo e Comunicacdo do Distrito Federal - CeTIC-DF;

e Decreto n® 38.354, de 24 de julho de 2017, que institui a Politica de Dados Abertos da Administracdo Pulblica direta, autarquica e
fundacional Distrito Federal.

Dessa forma, sob o aspecto da governanca foram realizadas as seguintes perguntas:

O 6rgdo possui Comité Gestor de TIC - CGTIC?

O drgdo possui Planejamento Estratégico de TIC - PETIC vigente?

O drgdo possui Plano Diretor de Tecnologia da Informacdo e Comunicagdo - PDTIC vigente?
0 6rgdo possui Plano de Dados Abertos - PDA vigente?
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O Comité Gestor de TIC dos o6rgdos tem a finalidade de assegurar que as agGes ligadas a TIC estejam alinhadas a sua missdo
institucional. Além disso, visam estabelecer prioridades na execucdo de projetos de TIC, analisar e aprovar o PDTIC do érgdo, aprovar a Politica
de Seguranca da Informagdo e o Modelo de Gestao de TIC, dentre outros.


https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022
https://www.sinj.df.gov.br/sinj/Norma/4910d6bd8cc641cb9e788806637dd07c/exec_dec_45011_2023.html#art4
https://www.economia.df.gov.br/wp-conteudo/uploads/2020/04/Portaria-FT.pdf
https://www.sinj.df.gov.br/sinj/Norma/4910d6bd8cc641cb9e788806637dd07c/exec_dec_45011_2023.html#art4
https://www.sinj.df.gov.br/sinj/Norma/8c4767c0d1f44be89c8a487e827c460e/Decreto_42486_08_09_2021%20.html
https://www.sinj.df.gov.br/sinj/Norma/b491c0dab76e4228aa608338f61db9cb/Decreto_40015_14_08_2019.html
https://www.sinj.df.gov.br/sinj/Norma/2a90db6875624a65936a47e18e1c337b/Decreto_38354_24_07_2017.html

No que diz respeito a primeira pergunta, 51 (cinquenta e um) érgdos responderam que possuem CGTIC formalmente instituido, o que
corresponde a 61,44% (sessenta e um virgula quarenta e quatro por cento) daqueles que responderam a pesquisa.

O Plano Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC) define os objetivos e indicadores estratégicos utilizados para
monitoramento da aderéncia das agdes de TIC do érgdo ao seu Planejamento Estratégico Institucional - PEI.

No que diz respeito a segunda pergunta, 18 (dezoito) 6rgdos responderam que possuem PETIC vigente, o que corresponde a 21,7%
(vinte e um virgula sete por cento) daqueles que responderam a pesquisa.

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC é o instrumento de diagndstico, planejamento e gestdo dos
recursos e processos de TIC, com o objetivo de atender as necessidades finalisticas e de informacdo de um drgdo ou entidade para um
determinado periodo. Sua elaboragdo e publicagdo é uma determinagdo do Decreto n° 40.015, de 14 de agosto de 2019.

No que diz respeito a terceira pergunta, 61 (sessenta e um) 6rgdos responderam que possuem PDTIC vigente, o que corresponde a
75,3% (setenta e cinco virgula trés por cento) daqueles que responderam a pesquisa.

O Plano de Dados Abertos (PDA) é o instrumento que operacionaliza a Politica de Dados Abertos, pois planeja as acdes que visam a
abertura e sustentacdo de dados abertos nas organizagdes publicas. Cada érgdo possui a obrigagdo de elaborar um PDA e publica-lo em sitio
eletronico designado pela Controladoria-Geral do DF (CGDF), conforme determina o Decreto n® 38.354, de 24 de julho de 2017.

No que diz respeito a quarta pergunta, 20 (vinte) orgdos responderam que possuem PDA vigente, o que corresponde a 24,1% (vinte e
quatro virgula um por cento) daqueles que responderam a pesquisa.

5t ORGAMENTO DE TIC

O orgamento para aquisicdes e contratagbes de TIC é crucial para a administragdo publica, pois viabiliza a implementacdo e a
manutencdo das tecnologias que sustentam a prestacdo de servicos a populagdo. Com recursos adequados, € possivel investir em
equipamentos, softwares e infraestrutura de rede, além de contratar servigos especializados que garantem seguranca, eficiéncia e inovagao nos
processos publicos. Um planejamento orgamentario bem estruturado permite acompanhar as evolugGes tecnoldgicas, atender as necessidades
institucionais e reduzir custos operacionais, ao mesmo tempo em que fortalece a transparéncia e a capacidade de resposta do governo.
Portanto, um orcamento adequado para TIC é essencial para o desenvolvimento de uma administracdo publica moderna e eficaz.

No ambito do GDF existem duas acOes orgamentarias especificas para despesas de TIC: 1471 - Modernizacdo de Sistema de
Informagdo e 2557 — Gestdo da Informacgdo e dos Sistemas de TI. A 1471 admite despesas como: Aquisicdo de hardwares (Desktops,
Impressoras e Servidores); Implantagdo de infraestrutura para modernizagdo de Centro de Dados de Tecnologia de Informagao; Implantagao
de redundancia de Centro de Dados de TIC; Implantacdo e expansdo de Sala Segura; Implantacdo de Relatdrio de Andlise de Riscos e de
Andlise de Seguranca de Ambiente; Implantacdo de Painéis de Controle e Monitoramento — Sala de Situacdo; Implantacdo de Data
Warehouse; Implantacdo de Governanga de Servicos de TIC; Contratacdo de consultorias; Contratacdo que implique transferéncia de
tecnologia; Contratacdo de servicos afins a acdo. Ja a 2557 admite despesas como: ManutengOes preventivas e corretivas referentes a
Modernizagdo dos Sistemas de Informacdo; Seguros de instalacdes e equipamentos ligados a TIC; Fabrica de projetos e programas;
Manutencdo de servicos de impressao corporativa; Servicos help-desk e service-desk; Servigo de suporte técnico de banco de dados; Servigo
de suporte técnico de centro de dados.

Nesse sentido, sob o aspecto do orgamento de TIC foram realizadas as seguintes perguntas:

1. Ha dotacgdo orcamentaria destinada a acdo 1471 - Modernizagdo de Sistema de Informagdo para o exercicio de 2024?
2. Ha dotagdo orcamentaria destinada a agdo 2557 — Gestdo da Informagdo e dos Sistemas de TI para o exercicio de 2024?
3. Ha recurso para despesa de Tecnologia da Informacdo alocado em acGes distintas da 1471 e/ou da 2557?

No que diz respeito a primeira pergunta, 58 (cinquenta e oito) dérgdos afirmaram ter destinado dotagdo para a agdo 1471 -
Modernizagdo de Sistema de Informagdo para o exercicio de 2024, totalizando R$ 127.624.839,76 (cento e vinte e sete milhdes, seiscentos e
vinte e quatro mil oitocentos e trinta e nove reais e setenta e seis centavos) em investimentos. Acerca da segunda pergunta, 64 (sessenta e
quatro) orgdos afirmaram ter destinado dotacdo para a acdo 2557 — Gestdo da Informacdo e dos Sistemas de TI para o exercicio de 2024,
totalizado R$198.662.936,36 (cento e noventa e oito milhdes, seiscentos e sessenta e dois mil novecentos e trinta e seis reais e trinta e seis
centavos) em manutencgdo. Com relagdo a terceira pergunta, 14 (catorze) érgaos afirmaram indicar recursos de TIC em agbes distintas da 1471
ou da 2557.

Figura 2 - Valores informados 1471 e 2557
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Fonte: Observatério Cidaddo — Diagnoéstico da Situagdo Computacional do GDF.

6. AQUISIGOES DE BENS E CONTRATAGOES DE SERVIGOS

As contratacdes de Tecnologia da Informagdo e Comunicacgdo (TIC) sdo vitais para a administragdo publica, pois viabilizam o acesso a
tecnologias modernas que tornam a gestdo mais agil, eficiente e segura. Por meio dessas contratacOes, 6rgdos governamentais podem adquirir
sistemas, infraestrutura e servigos especializados, fundamentais para o processamento de dados, seguranca da informacdo e atendimento ao



cidad3o. Uma estratégia bem planejada para as contratagdes de TIC permite atualizar e integrar sistemas, otimizar o uso de recursos publicos
e garantir a continuidade dos servigos oferecidos, especialmente em um contexto de crescente demanda por solugdes digitais. Assim, as
contratagOes de TIC fortalecem a capacidade de resposta da administragdo publica e promovem inovagGes que beneficiam toda a sociedade.

Nesse sentido, sob o aspecto das aquisicdes de bens e contratagdes de servigos de TIC foram realizadas as seguintes perguntas
referentes ao exercicio de 2023:

Quantidade de contratos concluidos de aquisigdes de bens e de contratagOes de servicos de TIC.

Quantidade de contratos concluidos de aquisi¢Ges de bens de TIC.

Quantidade de contratos concluidos de prestagdo de servigos de TIC.

Quantidade de contratos de aquisicdes de bens e de contratagdes de servicos de TIC realizados por meio de ata de registro de pregos

promovida pelo prdprio érgao — ARP Solitaria.

5. Quantidade de contratos de aquisicdes de bens e de contratacdes de servigos de TIC realizados por meio de participacdo em ata de
registro de pregos promovida por outro 6rgao ou instituicdo publica — ARP Conjunta.

6. Quantidade de contratos de aquisicdes de bens e de contratacdes de servicos de TIC realizados por meio de adesdo a ata de registro de

pregos promovida por outro érgdo ou instituigdes publicas — ARP Carona.

Quantidade de contratos concluidos de aquisicoes de bens e de contratacdes de servicos de TIC realizados por pregdo eletronico.

Quantidade de contratos concluidos de aquisicdes de bens e de contratacOes de servicos de TIC realizados por dispensa de licitagdo.

Quantidade de contratos concluidos de aquisicGes de bens e de contratacOes de servigos de TIC realizados por inexigibilidade de licitagdo.

Quantidade de contratos concluidos de aquisicdes de bens e de contratagOes de servicos de TIC realizados emergencialmente.
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Com relagdo as trés primeiras perguntas, foram contabilizados um total de 159 (cento e cinquenta e nove) contratos de aquisigdes de
bens e de contratacdes de servicos de TIC, 100 (cem) contratos apenas de servicos de TIC e 81 (oitenta € um) contratos apenas de bens de
TIC, todos referentes ao exercicio de 2023. Dentre os contratos realizados, 48 (quarenta e oito) adotaram a modalidade de licitacdo pregao
eletronico. Dois contratos foram realizados de forma emergencial. No que diz respeito a excepcionalidade na lei de licitagOes, 27 (vinte e sete)
contratos foram firmados por meio de dispensa de licitacdo e 7 (sete) por inexigibilidade.

A Ata de Registro de Precos (ARP) é um documento que registra os precos, fornecedores, condicdes de fornecimento e 6rgdos
participantes de uma licitagdo. E um instrumento obrigacional e vinculativo, que gera a expectativa de contratagdo. Dessa forma, foram
contabilizadas 31 (trinta e uma) ARP do tipo carona, 31 (trinta e uma) do tipo solitaria e 58 (cinquenta e oito) do tipo conjunta.

Figura 3 - Total de contratos por tipo
Aquisi¢ées de Bens e Contratagées de Servigos de TIC
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Fonte: Observatério Cidaddo — Diagnostico da Situagdo Computacional do GDF.

7. INFRAESTRUTURA DE TIC

Os equipamentos de infraestrutura de Tecnologia da Informagdo e Comunicacdo (TIC) sdo vitais para a administragdo publica, pois
sustentam a operagao dos sistemas digitais e garantem a continuidade e seguranca dos servigos oferecidos ao cidad3o. Servidores, redes de
dados, dispositivos de armazenamento e equipamentos de comunicagdo formam a base sobre a qual plataformas e sistemas governamentais
funcionam, permitindo o processamento de grandes volumes de dados e facilitando o acesso a informagGes em tempo real. Uma infraestrutura
de TIC robusta também proporciona resiliéncia contra falhas e ciberataques, protegendo dados sensiveis e assegurando a integridade das
operages publicas. Dessa forma, esses equipamentos sdo cruciais para uma administracdo eficiente, segura e adaptada as demandas
tecnoldgicas contemporaneas.

Sendo assim, conforme o § 1°, do art. 29, do Decreto N° 40.015, de 14 de agosto de 2019, o CeTIC-DF é o centro de dados
corporativo privado do Distrito Federal, ambiente com solucdes integradas de hardware e software, que prové servicos de nuvem corporativa
privada, armazenamento de dados, hospedagem de aplicacOes e sistemas a todos os drgdos e entidades da Administragdo Direta e Indireta do
Distrito Federal, compreendendo os sistemas estruturantes, bases de dados e os servicos corporativos de tecnologia da informacdo e
comunicagao.

Nesse sentido, sob o aspecto da infraestrutura de TIC foram realizadas as seguintes perguntas:

1. O drgdo utiliza recursos do centro de dados corporativo privado do Distrito Federal - CeTIC-DF?

2. De forma geral, como o dérgdo avalia os servigos prestados pelo CeTIC-DF?

O drgdo possui equipamentos préprios de infraestrutura de TI (servidores/sistemas de armazenamento) que ndo estejam hospedados no

CeTIC-DF?

0 drgdo possui contrato vigente com algum prestador de servicos de computacdo em nuvem (AWS, Microsoft Azure, Google Cloud, etc)?

Qual modelo de servigo de computagdo em nuvem contratado?

0 drgdo pretende contratar algum servigo de computagdo em nuvem?

O processo de gerenciamento de disponibilidade de TIC é formalmente instituido como norma de cumprimento obrigatorio?

O processo de gerenciamento de capacidade de TIC é formalmente instituido como norma de cumprimento obrigatdrio?

O processo de gerenciamento de ativos de infraestrutura e de telecomunicagdes, incluindo inventdrio e configuragdo, é formalmente

instituido como norma de cumprimento obrigatério?

10. O processo de monitoramento e de afericdo periddica dos acordos de nivel de servicos essenciais de TIC para o 6rgao é formalmente
instituido como norma de cumprimento obrigatorio?

11. O processo de copias de seguranca (backup) e de restauragdo (restore) de dados é formalmente instituido como norma de cumprimento
obrigatdrio?
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No que diz respeito a primeira pergunta, 73,49% (setenta e trés virgula quarenta e nove por cento) dos 6rgdos confirmaram que
utilizam o CeTIC-DF. Desse grupo, 11 (onze) dérgdos avaliam os servigos prestados como excelente, 31 (trinta e um) como bom, 18 (dezoito)
como regular e 1 (um) como ruim (pergunta 2).

Figura 4 - Adeséo ao CeTIC-DF

Orgaos que utilizam recursos do CeTIC-DF Avaliacio dos servigos prestados pelo
CeTIC-DF
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Fonte: Observatério Cidaddo — Diagnostico da Situagdo Computacional do GDF.

Acerca da pergunta 3, 41 (quarenta e um) Orgdos afirmaram possuir equipamentos proprios de infraestrutura de TI
(servidores/sistemas de armazenamento) que ndo estejam hospedados no CeTIC-DF. Dentre os equipamentos nao hospedados no CeTIC-DF
relacionados (pergunta 3), destacam-se: Servidores de Aplicacdo, Servidores de Rede, Firewall, Nobreak e Switch Core.

Além disso, 6 (seis) orgdos informaram possuir contrato vigente com algum prestador de servicos de computacdo em nuvem (AWS,
Microsoft Azure, Google Cloud, etc), dos quais:

e 2 (dois) contratam o modelo de Infraestrutura como Servigo - IaaS e o modelo de Software como Servigo - SaasS;
e 1 (um) contrata apenas o modelo de Infraestrutura como Servigo - IaaS;
e 3 (trés) contratam apenas o modelo de Software como Servigo - SaaS.

Aos 77 (setenta e sete) 6rgdos que ndo contratam servigo de nuvem foi realizada a pergunta 6. Sendo que 26 (vinte e seis) afirmaram
pretender contratar algum servigo de nuvem.

Figura 5 - Computacédo em Nuvem

Orgdos que possuem contrato de servigo Orgéos que pretendem contratar servigos
em nuvem de nuvem

7.23% 31.33%

Fonte: Observatério Cidaddo — Diagnéstico da Situagcdo Computacional do GDF.

Com relagdo aos processos de gerenciamento de servicos de TIC dos 83 (oitenta e trés) drgaos respondentes, verificou-se que:

e Em 42 (quarenta e dois), o processo de gerenciamento de disponibilidade de TIC é formalmente instituido como norma de cumprimento
obrigatdrio (pergunta 7);

e Em 41 (quarenta e um), o processo de gerenciamento de capacidade de TIC é formalmente instituido como norma de cumprimento
obrigatdrio (pergunta 8);

e Em 47 (quarenta e sete), o processo de gerenciamento de ativos de infraestrutura e de telecomunicagbes, incluindo inventario e
configuragdo, é formalmente instituido como norma de cumprimento obrigatério (pergunta 9);

e Em 37 (trinta e sete), o processo de monitoramento e de aferigdo peridédica dos acordos de nivel de servigos essenciais de TIC é
formalmente instituido como norma de cumprimento obrigatorio (pergunta 10);

e Em 55 (cinquenta e cinco), o processo de cdpias de seguranca (backup) e de restauragdo (restore) de dados € formalmente instituido
como norma de cumprimento obrigatério (pergunta 11).

Figura 6 - Panorama da Infraestrutura deTIC
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Fonte: Observatério Cidaddo — Diagndstico da Situagcdo Computacional do GDF.

O gerenciamento de capacidade, disponibilidade, de ativos de infraestrutura e de backup é essencial, pois assegura que os sistemas e
servigos oferecidos aos cidaddos sejam ageis, estaveis e seguros. O gerenciamento de capacidade permite que a infraestrutura suporte o
volume de operacGes sem interrupgdes, enquanto a disponibilidade garante que os servicos estejam acessiveis sempre que necessario. O



controle dos ativos de infraestrutura é fundamental para otimizar o uso dos recursos e prolongar sua vida Util, reduzindo custos com aquisigdes
e manutencgdes. Ja o backup protege os dados contra perdas e permite uma recuperagdo rapida em caso de falhas ou incidentes, o que é
crucial para manter a continuidade das operaces e proteger informagOes sensiveis. Esse conjunto de praticas contribui para uma
administragdo publica resiliente e preparada para atender a sociedade com qualidade.

8. MICROINFORMATICA

Os equipamentos de microinformatica sdo fundamentais para a administracdo publica, pois possibilitam o processamento agil de
informagdes, facilitando o trabalho dos servidores e promovendo eficiéncia nos servigos prestados. Computadores, tablets, impressoras e
outros dispositivos digitais permitem o armazenamento, o acesso e o compartilhamento rapido de dados, agilizando processos internos e
reduzindo o uso de papel. Além disso, esses equipamentos sdo essenciais para implementar solugdes de governo digital, que visam facilitar o
atendimento ao cidaddo, aumentar a transparéncia e melhorar a gestdo dos recursos publicos. Em suma, a microinformatica otimiza o fluxo de
trabalho e contribui para uma administragdo mais moderna e acessivel.

Dessa forma, sob o aspecto da microinformatica foram realizadas as seguintes perguntas:

Quantidade estacdes de trabalho do tipo desktop disponiveis no érgao.

Qual é o tempo de vida médio dos desktops adquiridos pelo 6rgdo?

Quantidade de estagGes de trabalho do tipo notebook disponiveis no érgao.

E disponibilizado equipamento de impressdo e/ou de digitalizacio compativel com as demandas de trabalho, preferencialmente com
tecnologia de impressao frente e verso e em rede, com qualidade adequada a execugdo dos servigos?

5. Os equipamentos de impressao/digitalizacdo foram adquiridos pelo 6rgdo ou sdo locados (outsourcing)?

L=

No que diz respeito a primeira e terceira pergunta, foram contabilizados 68.813 (sessenta e oito mil oitocentos e treze) desktops e
1.816 (um mil oitocentos e dezesseis) notebooks no parque computacional do GDF. Com relagdo aos desktops, 75,9% (setenta e cinco virgula
nove por cento) dos drgdos possuem equipamentos com mais de 4 (quatro) anos de uso, 20,5% (vinte virgula cinco por cento) possuem
equipamentos com mais de um e menos de quatro anos de uso, e 3,6% (trés virgula seis por cento) possuem equipamentos com menos de um
ano de uso (pergunta 2).

Figura 7 - Total de equipamentos de microinformatica

Total de Equipamentos
= 70.629

Fonte: Observatério Cidaddo — Diagnéstico da Situagcdo Computacional do GDF.

No que diz respeito as perguntas quatro e cinco, 80,72% (oitenta virgula setenta e dois por cento) dos drgdos informaram
disponibilizar equipamento de impressdo e/ou de digitalizacdo compativel com as demandas de trabalho, preferencialmente com tecnologia de
impressdo frente e verso e em rede, com qualidade adequada a execugdo dos servigos. Dentro desse grupo, identificou-se ainda que:

e 20 (vinte) 6rgaos possuem equipamentos proprios e equipamentos de impressdo locados.
e 38 (trinta e oito) drgdos possuem todos os equipamentos de impressdo locados.
e 9 (nove) 6rgdos sdo possuem apenas equipamentos proprios de impressao.

9, SISTEMAS DE INFORMAGAO

A importancia de sistemas de informagdo no servico publico estd na modernizagdo da gestdo, na otimizacdo de processos, na redugdo
de custos e na melhoria da comunicacdo com a populagdo.

Acerca dos sistemas, buscou-se compreender o nivel de maturidade do 6rgdo caso este desenvolva ou contrate o servico de
desenvolvimento para o apoio de suas atividades. Além disso, buscou-se verificar se os sistemas utilizados, ainda que ndo desenvolvidos pelo
orgdo, apresentavam caracteristicas desejaveis, tais como: interoperabilidade, responsividade, documentacdo atualizada e acessibilidade.

Dessa forma, sob o aspecto dos sistemas de informagdo foram realizadas as seguintes perguntas:

0 drgdo desenvolve software e/ou contrata o servico de desenvolvimento para o apoio de suas atividades finalisticas?

O processo de desenvolvimento é formalmente instituido como norma de cumprimento obrigatério?

O processo de desenvolvimento é revisado anualmente e aperfeicoado de acordo com indicadores de qualidade?

O processo de sustentacdo ou manutencao é formalmente instituido como norma de cumprimento obrigatério?

O processo de gerenciamento de solugdo de software (ciclo de vida) é formalmente instituido como norma de cumprimento obrigatorio?

O processo de gerenciamento de solucdo de software (ciclo de vida) é revisado anualmente e aperfeicoado quando necessario?

Os gestores (clientes demandantes) de solugao de software sdo designados e comunicados formalmente de suas responsabilidades?

Os sistemas de informacdo administrativos e/ou finalisticos do 6rgdo sdo interoperaveis?

Os gestores técnicos de solucao de software sdo designados e comunicados formalmente de suas responsabilidades?

Os sistemas de informacdo administrativos e/ou finalisticos do 6rgao sdo responsivos?

Os sistemas de informagdo administrativos e/ou finalisticos do érgao possuem documentagdo atualizada?

Os sistemas de informacdo administrativos e/ou finalisticos do érgdo atendem aos critérios estabelecidos no Modelo de Acessibilidade em
Governo Eletronico (e-MAG)?

E utilizada ferramenta de inteligéncia e de exploracéo de dados para disponibilizar informag@es relevantes para os seus usuarios internos e
externos, inclusive para a tomada de decisdes?
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Sendo assim, 48,19% (quarenta e oito virgula dezenove por cento) dos érgaos confirmaram que desenvolve e/ou contrata o servigo de
desenvolvimento para o apoio de suas atividades finalisticas. Para estes 40 (quarenta) 6rgdos foram apresentadas as perguntas 2, 3, 4, 5, 6, 7
e 9. Com relacdo aos processos de desenvolvimento destes érgaos, verificou-se que:



e Em 23 (vinte trés) o processo de desenvolvimento é formalmente instituido como norma de cumprimento obrigatério (pergunta?2).

e Em 17 (dezessete) o processo de desenvolvimento é revisado anualmente e aperfeicoado de acordo com indicadores de qualidade
(pergunta 3).

e Em 23 (vinte trés) o processo de sustentagao ou manutengdo € formalmente instituido como norma de cumprimento obrigatdrio (pergunta
4).

e Em 19 (dezenove) o processo de gerenciamento de solugdo de software (ciclo de vida) é formalmente instituido como norma de
cumprimento obrigatério (pergunta 5).

e Em 17 (dezessete) o processo de gerenciamento de solucdao de software (ciclo de vida) é revisado anualmente e aperfeicoado quando
necessario (pergunta 6).

e Em 31 (trinta e um) os gestores (clientes demandantes) de solugdo de software sdo designados e comunicados formalmente de suas
responsabilidades (pergunta 7).

e Em 32 (trinta e dois) os gestores técnicos de solugdo de software sdo designados e comunicados formalmente de suas responsabilidades
(pergunta 9).

Com relagdo as caracteristicas desejaveis dos sistemas de informacdo, dentre os 83 (oitenta e trés) drgdos que responderam ao
diagndstico, verificou-se que:

e Em 44 (quarenta e quatro) os sistemas de informagdo administrativos e/ou finalisticos sdo interoperaveis (pergunta 8).

e Em 38 (trinta e oito) alguns sistemas sdo responsivos, em 34 (trinta e quatro) todos os sistemas sao responsivos e em 11 (onze) nenhum
sistema é responsivo (pergunta 10).

e Em 49 (quarenta e nove) alguns sistemas possuem documentacdo atualizada, em 22 (vinte e dois) todos os sistemas possuem
documentagdo atualizada e em 12 (doze) nenhum sistema possui documentagdo atualizada (pergunta 11).

e Em 39 (trinta e nove) alguns sistemas atendem critérios de acessibilidade, em 15 (quinze) todos os sistemas atendem critérios de
acessibilidade e em 29 (vinte e nove) nenhum sistema atende critérios de acessibilidade (pergunta 12).

A andlise de dados é essencial para a administragdo publica, pois possibilita decisdes mais embasadas, eficientes e transparentes. Ao
interpretar grandes volumes de informacOes, os gestores conseguem identificar tendéncias, avaliar politicas e direcionar recursos com maior
precisdo, o que contribui para a eficacia das acOes governamentais. Além disso, o uso de dados permite monitorar o impacto das politicas
publicas e ajustar estratégias em tempo real, garantindo que as necessidades da populagdo sejam atendidas de forma mais adequada. Em um
cenario de restricdo de recursos, a analise de dados torna-se uma ferramenta estratégica para a otimizacdo dos servigos e para a prestagdo de
contas aos cidaddos.

Nesse sentido, questionou-se aos 6rgdos se era utilizada ferramenta de inteligéncia e de exploracdo de dados para disponibilizar
informagGes relevantes para os seus usudrios internos e externos, inclusive para a tomada de decisGes (pergunta 13). Em 35 (trinta e cinco) é
utilizada ferramenta de Business Intelligence, o que corresponde a 42,17% (quarenta e dois virgula dezessete por cento) dos dérgdos que
responderam ao questionario.

Figura 8 - Panorama de Sistemas de Informagao

Total de érgdos que desenvolvem sistemas finalisticos Total de 6rgdos que utilizam ferramenta de Business Orgéos que possuem sistemas interoperiveis
Intelligence (BI)

48.19% 42.17% 53.01%

Fonte: Observatério Cidaddo — Diagnoéstico da Situagdo Computacional do GDF.

10. REDES E SEGURANGA DA INFORMAGAO

As redes de comunicagdo sdo essenciais para a administracdo publica, pois garantem a conexdo entre diferentes orgdos, facilitando o
fluxo de informagGes e a coordenacdo de atividades governamentais. Com redes de comunicagdo eficientes, é possivel compartilhar dados em
tempo real, agilizar processos internos e viabilizar o trabalho remoto, além de melhorar o atendimento ao cidaddo por meio de servigos digitais.
Essas redes também suportam a integragdo entre sistemas de diversos setores, permitindo uma administracdo mais colaborativa e
transparente. Além disso, uma infraestrutura de redes segura é fundamental para proteger informacdes sensiveis e assegurar a continuidade
dos servigos publicos, tornando-se indispensavel para uma gestdo moderna e eficiente.

10.1. Rede GDFNet

Conforme o paragrafo 29, do art. 29, do Decreto n° 40.015, de 14 de agosto de 2019, a GDFNet é a rede corporativa metropolitana
privada de comunicacdo de alta velocidade dos drgdos e entidades da Administragdo Direta e Indireta do Distrito Federal, que interliga as
unidades administrativas e unidades operacionais, permitindo a comunicagdo e a troca de informagdes seguras entre si e com o CeTIC-DF e
acesso aos sistemas corporativos e a rede mundial de computadores.

Sendo assim, o inciso II, do art. 79, do decreto supracitado determina que compete exclusivamente a Secretaria de Estado de
Economia do Distrito Federal realizar a contratagao dos circuitos e enlaces de comunicagao de dados para interligagdo de suas unidades ou
para acesso a internet, salvo expressa anuéncia, justificada em processo, do 6rgao gestor da rede GDFNet.

Nesse sentido, foi questionado aos 6rgdos se eles possuiam contrato de link de internet, tendo sido registrado que 27 (vinte e sete)
respostas positivas. Com excecdo da Secretaria de Estado de Economia, gestora da rede GDFNet, deve-se verificar o motivo dos demais 6rgaos
possuirem esse tipo de contrato, tendo em vista a competéncia exclusiva da SEEC.

10.2. Seguranca da Informacao

A seguranca em tecnologia da informacdo e comunicagGes tem por objetivo proteger as informagdes armazenadas ou transferidas em
meio eletrOnico. Abrange o desenvolvimento de sistemas seguros, configuracdes adequadas de estacdes de trabalho e o uso seguro de
recursos como computagao em nuvem, redes sociais, dispositivos méveis, correio eletronico e outros servigos, solugdes e recursos de TI.

Nesse sentido, o Comité Gestor de Tecnologia da Informagdo e Comunicagdo do Distrito Federal-CGTIC-DF, aprovou por meio da
Resolugao N° 01, de 29 de abril de 2024, a Politica de Seguranca da Informagao e Comunicagao (POSIC) do Governo do Distrito Federal. Nela
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foi estabelecido em seu art. 3° que os 6rgdos e entidades da Administragdo Direta e Indireta do Distrito Federal terdo o prazo de 24 (vinte e
quatro) meses para implementacado total das disposicdes e procedimentos previstos na POSIC, a contar da sua publicacdo.

Dessa forma, sob o aspecto da seguranca da informagdo foram realizadas as seguintes perguntas:

1. O drgdo possui Comité de Seguranca da Informacdo (CSIC) formalmente instituido?

O 6rgdo possui Normas de Seguranca da Informacgdo e Comunicagdo (NOSIC) e/ou Procedimentos de Seguranca da Informacgdo e
Comunicacdo instituidos?

0 6rgdo possui Encarregado pelo Tratamento de Dados Pessoais formalmente designado?

A politica de privacidade é formalmente instituida como norma de cumprimento obrigatério?

0 drgdo realiza avaliacdo de risco relacionada ao tratamento de dados pessoais?

Os dados pessoais sensiveis sdo tratados em conformidade com a Lei Geral de Protegdo de Dados Pessoais?

0 drgdo possui um Plano de Continuidade de Negdcios (PCN) formalmente instituido como norma de cumprimento obrigatdrio?

0 Plano de Continuidade de Negdcios é difundido e treinado pelos colaboradores do érgdo em intervalos regulares?

»
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Com relacdo a primeira pergunta, apenas 13,25% (treze virgula vinte e cinco por cento) dos orgdos informaram possuir Comité de
Seguranca da Informagdo (CSIC) formalmente instituido. J& em relacdo a Normas e/ou Procedimentos de Seguranca da Informacdo e
Comunicagdo, 25,3% (vinte e cinco virgula trés por cento) informaram os ter instituidos.

A Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), estabelece diretrizes importantes e
obrigatdrias para a coleta, processamento e armazenamento de dados pessoais. Ela estabelece que o encarregado pelo tratamento de dados
pessoais € a pessoa indicada pelo controlador e operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD). A identidade e as informagGes de contato do encarregado deverdo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

Nesse contexto, 45,8% (quarenta e cinco virgula oito por cento) dos drgdos responderam positivamente a terceira pergunta,
confirmando possuir Encarregado pelo Tratamento de Dados Pessoais formalmente designado. No que tange a Politicas de Privacidade
(pergunta 4), 27,7% (vinte e sete virgula sete por cento) confirmaram institui-la formalmente como norma de cumprimento obrigatério. Acerca
da avaliagdo de riscos relacionada ao tratamento de dados pessoais (pergunta 5), 42,2% (quarenta e dois virgula dois por cento) informaram
realiza-la. E nesse universo de érgdos que realizam avaliagdo de riscos relacionada ao tratamento de dados pessoas, todos afirmaram que
tratam os dados pessoais sensiveis em conformidade com a LGPD (pergunta 6).

A norma ISO 22301:2019 refere-se ao Sistema de Gestdo de Continuidade de Negdcios e define os requisitos para a implantacdo do
sistema. Segundo esta norma, a continuidade de negdcios é a capacidade que uma organizacdo tem de continuar a entrega de produtos ou
servicos em niveis aceitaveis pré-definidos apds um incidente de interrupgdo. No servigo publico essa interrupcao pode afetar a disponibilidade
de servigos essenciais como os de salde e seguranca publica. Dessa forma, verificou-se que apenas 8,4% (oito virgula quatro por cento) dos
orgdos do GDF possuem um Plano de Continuidade de Negdcios (PCN) formalmente instituido como norma de cumprimento obrigatdrio
(pergunta 7). Dentre esses 7 (sete) 6rgdos que possuem PCN, 5 (cinco) afirmaram difundi-lo e treinar seus colaboradores em intervalos
regulares.

11. GOVERNO DIGITAL

O governo digital é essencial para a administracdo publica moderna, pois facilita 0 acesso da populagdo a servigos e informagoes,
promove a transparéncia e aumenta a eficiéncia nos processos governamentais. Com a digitalizacdo, os servigos publicos tornam-se mais
acessiveis e rapidos, eliminando a necessidade de deslocamentos e reduzindo a burocracia. Além disso, o governo digital permite uma melhor
gestdo de dados e maior integracdo entre orgdos publicos, o que favorece a tomada de decisGes informadas e coordenadas. Essa
transformacdo digital contribui ainda para reduzir custos operacionais, potencializar o controle interno e melhorar a experiéncia do cidadao,
fortalecendo a confianga na administragdo publica.

Nesse sentido, 0 GDF editou algumas normas, dentre as quais destacamos:

e Decreto n°® 40.253, de 11 de novembro de 2019, que institui a Politica de Governanga Digital no ambito dos 6rgdos e das entidades da
administragdo publica distrital direta, autarquica e fundacional.

e Decreto n° 39.831, de 17 de maio de 2019, que estabelece o aplicativo e-GDF como aplicativo oficial para disponibilizacdo de servicos
publicos a populagdo por meio de dispositivos méveis, no ambito dos érgdos e das entidades da Administracdo Publica Direta do Distrito
Federal, e da outras providéncias.

Dessa forma, sob o aspecto do governo digital foram realizadas as seguintes perguntas:

O 6rgdo possui Subcomité Gestor de Transformagdo Digital - SGTD?

0 6rgdo possui Plano de Transformagdo Digital vigente?

0 drgdo possui servigos finalisticos disponibilizados de forma digital?

0 6rgdo pretende digitalizar seus servigos?

De que forma o 6rgdo pretende digitalizar os seus servigos?

0 drgdo disponibiliza algum servigo digital pelo e-GDF?

0 6rgdo possuia conhecimento do Decreto N© 39.831, de 17 de maio de 2019, que estabelece o e-GDF?
0 drgdo pretende disponibilizar mais servicos digitais pelo e-GDF?
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Conforme o paragrafo unico do Decreto n® 40.253, de 11 de novembro de 2019, sera criado em cada dérgdo ou entidade Subcomité
Gestor de Transformagdo Digital - SGTD, subordinado tecnicamente ao Comité Gestor da Transformagdo Digital - CGTD, 6rgdo de cupula da
Governanga Digital, responsavel pela aprovacdo, avaliacdo e revisdo da EGD/DF, pela aprovacdo dos Planos de Transformagdo Digital de cada
orgdo ou entidade, bem como pela definicdo das demais diretrizes relacionadas ao tema Governanga Digital.

No que diz respeito a primeira pergunta e a segunda pergunta, 22,89% (vinte e dois virgula oitenta e nove por cento) dos drgao
informaram possuir SGTD instituido e 8,43% (oito virgula quarenta e trés por cento) informaram possuir Plano de Transformacdo Digital
vigente.

Figura 9 - Indicadores de Transformagéo Digital
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Subcomité de Gestor de Orgdos que possuem Plano de
Transformacdo Digital (SGTD) Transformacdo Digital vigente
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22.89% 8.43%

Fonte: Observatério Cidaddo — Diagnostico da Situagdo Computacional do GDF.

Aos 6rgaos que na pergunta 3 informaram possuir servigos finalisticos disponibilizados de forma digital (total de quarenta e um), foi

solicitado informar a quantidade de servigos para dispositivos mdveis disponibilizados, o que resultou numa quantidade total de 268 (duzentos
e sessenta e 0ito) servigos. Apenas para que se tenha uma margem de comparagdo, segundo o Serpro, atualmente, o Gov.br é utilizado por
mais de 150 milhGes de brasileiros e possibilita 0 acesso a mais de 4.200 (quatro mil e duzentos) servicos digitais.

Aos 6rgdos que na pergunta 3 informaram ndo possuir servicos finalisticos disponibilizados de forma digital (total de quarenta e dois),

foi realizada a pergunta 4 na qual 30 (trinta) 6rgdos afirmaram que pretendem digitalizar seus servigos. Além disso, para estes 30 (trinta)
orgdos também foi questionado de que forma eles pretendiam digitalizar seus servigos, tendo como respostas:

7 (sete) pretendem disponibilizar apenas com desenvolvimento interno pela propria equipe do 6rgdo;

5 (cinco) pretendem disponibilizar apenas com a contratagdo de uma empresa especializada;

10 (dez) pretendem disponibilizar apenas com o apoio de outro 6rgdo do GDF com capacidade técnica para execugdo do projeto;
1 (um) pretende disponibilizar com qualquer uma das trés situacdes supracitadas;

6 (seis) pretendem disponibilizar com a contratacdo de uma empresa especializada ou com o apoio de outro érgdo do GDF;

1 (um) pretende disponibilizar com desenvolvimento interno pela prépria equipe do 6rgdo ou com o apoio de outro érgao do GDF.

Com relacdo a pergunta 6, 27 (vinte e sete) orgdos afirmaram disponibilizar servico digital pelo e-GDF. Para este grupo foi questionado

se pretendem disponibilizar mais servigos digitais pelo e-GDF (pergunta 8), e 24 (vinte e quatro) confirmaram que sim, pretendem disponibilizar
mais servigos pelo e-GDF.

Aos 56 (cinquenta e seis) 6rgaos que ndo disponibilizam servigos pelo e-GDF, foi realizada a pergunta 7, dos quais 38 (trinta e oito)

afirmaram ter conhecimento do Decreto N° 39.831, de 17 de maio de 2019, que estabelece o e-GDF e 18 (dezoito) o desconheciam.

12.

CONCLUSAO
Para fortalecer a tecnologia da informagdo no Governo do Distrito Federal (GDF) e garantir uma gestdo mais eficiente e moderna,

recomenda-se a implementacdo das seguintes acdes de melhoria:

1.

Fortalecimento da Governanga de TIC: A criagdo de Comités Gestores de TIC em todos os 6rgaos do GDF é essencial para garantir uma
gestdo coordenada e alinhada as necessidades estratégicas de cada setor. Esses comités devem ser responsaveis por desenvolver e
monitorar Planos Estratégicos de TIC (PETIC) e Planos Diretores de Tecnologia da Informagdo e Comunicagdo (PDTIC), o que permitird
que os objetivos de TI estejam em consonancia com os objetivos institucionais de cada 6rgdo. Além disso, recomenda-se que o GDF crie
indicadores de desempenho especificos para TIC, com o objetivo de acompanhar a execugdo dos planos e ajustar as iniciativas conforme
as demandas e mudangas do ambiente digital.

Planejamento Orgamentario e Execugdo Eficaz: Atualmente, a baixa execugdo orcamentaria e a auséncia de critérios bem definidos para a
elaboracdo do orgamento em TIC representam desafios que podem comprometer o desenvolvimento tecnoldgico. Para enfrentar esse
problema, é importante que o planejamento orcamentario de TIC seja elaborado com base em andlises de demanda real e estudos de
viabilidade, possibilitando uma melhor alocagdo de recursos. Aumentar a transparéncia e a previsibilidade dos gastos com tecnologia,
incluindo a capacitacdo continua dos gestores de TIC em orgamento e planejamento, também contribuira para um uso mais eficaz dos
recursos publicos e para a inovagao.

Capacitagao e Valorizagdo de Recursos Humanos em TIC: A formagdo de um quadro de servidores qualificados e especializados em TIC é
indispensavel para sustentar a evolugdo tecnoldgica dos servicos publicos. O diagndstico atual indica déficit de pessoal, descontinuidade
em cargos de direcdo e alta dependéncia de terceirizados, o que impacta a estabilidade e a continuidade dos projetos. Para superar esses
obstaculos, o GDF deve investir em programas de capacitacdo, tanto técnica quanto gerencial, para os servidores de TIC, além de buscar
estratégias para reduzir a rotatividade e atrair profissionais qualificados. A valorizacdo desses profissionais, por meio de progressao de
carreira e incentivos, ajudara a garantir a continuidade e qualidade dos servicos.

Melhoria na Infraestrutura de TIC e Governanga Digital: A infraestrutura de TIC do GDF necessita de investimentos continuos para
suportar as demandas crescentes de digitalizagdo e modernizagdo dos servigos. Isso inclui a aquisicdo de novos equipamentos e a adogdo
de solugGes em nuvem, que aumentam a flexibilidade e escalabilidade dos servigos publicos. O uso do aplicativo e-GDF, oficial para
prestacdo de servicos digitais, deve ser ampliado, garantindo que a populacdo tenha acesso facil e direto a mais servigos. Incentivar o
desenvolvimento de solugGes inovadoras, como a integracdo com sistemas nacionais de governo digital, facilitara o acesso e melhorara a
experiéncia do usuario.

Fortalecimento da Seguranca da Informacdo: Dada a crescente importancia da seguranca digital, é imprescindivel implementar Normas de
Seguranca da Informagdo e Comunicagdo (NOSIC) e garantir a conformidade com a Lei Geral de Protegdo de Dados (LGPD). A criagdo de
um Comité de Seguranca da Informacdo em cada 6rgdo ajudaria a consolidar uma cultura de segurancga e privacidade, promovendo boas
préticas entre os colaboradores. A implementacdo de Planos de Continuidade de Negdcios (PCN) também é essencial, pois permite que os
servicos publicos se mantenham operacionais mesmo diante de falhas ou ataques cibernéticos. Treinamentos regulares sobre a
importancia da seguranca de dados e protocolos de resposta a incidentes sdo igualmente importantes para que os servidores estejam
preparados para enfrentar ameagas a seguranca.

Em resumo, as agdes propostas visam desenvolver uma administragdo publica no GDF que seja mais resiliente, moderna e centrada

nas necessidades dos cidaddos. Com uma infraestrutura de TIC robusta, uma governanga eficiente e um compromisso continuo com a
capacitacdo e a seguranga, o GDF estara mais preparado para oferecer servicos digitais de qualidade, reduzindo custos, aumentando a
transparéncia e promovendo uma gestdo publica mais agil e eficaz.
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