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1. DESCRICAO DA NECESSIDADE

1. DESCRIGAO GERAL DA NECESSIDADE

Aquisicao de licencas de autenticacao, com servicos de instalacdao e configuracao, operagao assistida,
capacitacao, com garantia e suporte de 36 meses.

1.1. MOTIVAGAO/JUSTIFICATIVA

O Planejamento Estratégico Institucional, aprovado pelo Ato da Mesa Diretora n°® 146, de 2022,
estabelece objetivos estratégicos para a sustentacdao e o funcionamento do complexo computacional
da CLDF, incorporado ao PDTI 2024/2025, Ato da Mesa Diretora n° 43 de 2024, no Item 6, Inventario
de Necessidades Computacionais, com objetivo estratégico OBJ-5 — Prover sustentacdo computacional
- Garantir sustentacao e funcionamento do complexo computacional, alinhado ao Plano Setorial 2025:
Meta 30 (Sustentagao, manutencao e protegao da rede institucional de dados realizadas), Acao 4
(Adquirir licencas de autenticacao [SEINF]).

Atualmente a CLDF faz a autenticacdo dos usuarios diretamente no Active Directory -AD, com 0 USsoO
de agentes que repassam as informacdes de autenticacdao aos demais dispositivos de controle de
acesso, 0 que acaba limitando as possibilidades disponiveis de autenticacao. A aquisicao de licencas
para autenticagao possibilitara o uso de recursos mais avancados de autenticacao, principalmente no
firewall, permitindo autenticacao centralizada e um melhor controle de acesso dos usuarios da Casa,
de forma mais granular. As licencas garantem, também, que a infraestrutura esteja em conformidade
com as novas normas de seguranca e privacidade vigentes, alargando as possibilidade de
autenticacdo e sua automatizacdo. Isso aumenta a garantia que apenas pessoas autorizadas por
politicas da Casa tenham acesso aos recursos da rede da CLDF. Além disso, a CLDF usa o servico de
autenticacao RADIUS (Remote Authentication Dial-In User Service), notadamente na rede sem fio,
que € um protocolo que protege uma rede habilitando a autenticacao centralizada e a autorizacdo de
usuarios com ligacdo direta com o AD. Contudo, esse protocolo tem sua atuagdo limitada, na atual
infraestrutura da CLDF, pois se encontra em servico NPS da Microsoft, a configuracdes padroes e
depende totalmente de configuracdes feitas pelos administradores da rede, sem nenhum tipo de
suporte. A CLDF também possui o servico de autenticacdo via Fortiauthenticator, que é mais moderno
e seguro que o RADIUS em NPS da Microsoft, mas ndo possui licengas para todos os usuarios da
Casa, para eliminar o servicos de RADIUS em NPS da Microsoft para as autenticacdes dos usuarios.

As licencas para tokens permitirdao o acesso a dispositivos de TI da Casa por seus administradores, em
caso de manutencdo, em que haja desligamento do AD e das maquinas virtuais que hospedam os
aplicativos de autenticacao;

O treinamento e a operacao assistida capacitarao os servidores da SEINF a utilizar essas ferramentas



de forma mais eficaz. Servidores atualizados estarao mais preparados para lidar com ameacas e
vulnerabilidades;

Embora haja um investimento inicial, a aquisicao resultara em economia de recursos e aumento da
seguranca da rede, pois processos automatizados de autenticacdo, com servidores capacitados,
reduzem erros e desperdicio de recursos de seguranga.

1.2. PREVISAO DA CONTRATAGAO NO PDTI E NO PCA

Esta contratacao esta prevista no PDTI 2024/2025: Ato da Mesa Diretora n° 43 de 2024, no
Item 6, Inventario de Necessidades Computacionais, com o objetivo estratégico OBJ-5 — Prover
sustentacao computacional - Garantir sustentacao e funcionamento do complexo computacional,
alinhado ao Plano Setorial 2025: Meta 30 (Sustentacao, manutencao e protecao da rede institucional
de dados realizadas), Acao 4 (Adquirir licencas de autenticacao [SEINF]).

1.3. NECESSIDADES DE NEGOCIO

1.3.1. Seguranca da Rede: Garantir que somente usuarios autorizados tenham acesso a rede
sem fio, prevenindo acessos nao autorizados que podem comprometer a integridade e a
confidencialidade dos dados da CLDF.

1.3.2. Conformidade Regulatéria: Muitos 6rgdos publicos precisam atender a requisitos
especificos de conformidade, como a Lei Geral de Protecdo de Dados (LGPD) no Brasil, que exige
medidas adequadas para proteger dados pessoais. A autenticacao robusta ajuda a cumprir esses
requisitos.

1.3.3. Controle de Acesso: Implementar politicas de controle de acesso baseadas em
identidade, permitindo que apenas usudrios autenticados possam acessar determinados recursos,
servicos ou informagdes dentro da rede.

1.3.4. Auditoria e Relatdrios: Necessidade de gerar logs e relatérios detalhados sobre quem
estd acessando a rede e quando, para fins de auditoria, monitoramento e resposta a incidentes de
seguranca.

1.3.5. Gerenciamento Centralizado: Facilitar o gerenciamento de usuarios e politicas de acesso
a partir de um ponto centralizado, reduzindo a complexidade operacional e os custos de
administracao da rede.

1.3.6. Integragago com Outras Solucdes de Seguranca: Possibilidade de integrar o
FortiAuthenticator com outros componentes da infraestrutura de seguranca, como firewalls, sistemas
de deteccao de intrusos, e solugbes de monitoramento, para criar uma arquitetura de seguranca
mais robusta.

1.3.7. Eficiéncia Operacional: Reduzir o tempo e esforco necessarios para gerenciar as
credenciais e autenticagbes de usuarios, especialmente em um ambiente com um nimero
significativo de servidores, terceirizados e visitantes.

1.3.8. Suporte a Dispositivos Mdveis e BYOD - Bring Your Own Device: Necessidade de
suportar uma variedade de dispositivos, incluindo aqueles trazidos pelos préprios funcionarios
(BYOD), garantindo que todos sejam autenticados de forma segura.

1.4. NECESSIDADES TECNOLOGICAS



1.4.1. Seguranca Avancada da Rede: Implementar autenticacao forte para garantir que
apenas usuarios devidamente autorizados acessem a rede sem fio, protegendo contra acessos nao
autorizados e possiveis ameacas cibernéticas.

1.4.2. Conformidade com Politicas de Seguranca e Regulamentagdes: Necessidade de aderir a
normas de seguranca e regulamentacdes, como a LGPD, que exigem a protecao dos dados através
de mecanismos adequados de autenticagao e controle de acesso.

1.4.3. Gerenciamento de Identidades e Acessos: Facilitar a administracao centralizada de
identidades e acessos dos usuarios, permitindo o controle granular sobre quem pode acessar quais
recursos e em quais condicoes.

1.4.4. Monitoramento e Auditoria de Acessos: Capacidade de monitorar e registrar todos os
acessos a rede, gerando logs detalhados que podem ser utilizados para auditorias e para responder
rapidamente a incidentes de seguranga.

1.4.5. Integracao com Infraestrutura de Seguranca Existente: Necessidade de integrar o
FortiAuthenticator com outras solucoes de seguranga, como firewalls e sistemas de prevencao de
intrusdes, para criar um ecossistema de seguranga mais coeso e eficaz.

1.4.6. Automatizagao e Eficiéncia Operacional: Reduzir a carga administrativa e operacional
associada ao gerenciamento de autenticacdes e credenciais, através da automacao de processos e
da simplificacao do gerenciamento de usuarios.

1.4.7. Suporte a Ambientes Mdveis e BYOD: Habilitar a autenticagdo segura de uma ampla
gama de dispositivos, incluindo dispositivos moveis e aqueles trazidos por funcionarios, garantindo a
seguranca em um ambiente de rede dinamico e diversificado.

1.4.8. Escalabilidade e Flexibilidade: Necessidade de uma solucao que possa escalar conforme
0 numero de usuarios cresce, e que ofereca flexibilidade para adaptar as politicas de autenticacdo as
necessidades tecnoldgicas em evolugdo da CLDF.

1.5. REQUISITOS DE ARQUITETURA TECNOLOGICA

1.5.1. Compatibilidade com o ambiente de solucdes integradas da rede da CLDF, composto
de firewall, switches, servidores de logs, autenticadores e tokens de acesso, todos do fabricante
Fortinet.

1.5.2. Aquisicao de 25 licengas de tokens para autenticacao em dupla camada;
1.5.3. Aquisicao de 3000 licencas de acesso para Fortiauthenticator;
1.5.4. Suporte, assisténcia técnica, manutencao e garantia da solucao pelo prazo 36 (trinta e

seis) meses. Os prazos normalmente praticados pelo mercado, sao 1, 3 e 5 anos, sendo escolhido o
prazo de 3 anos por questdes orcamentarias e de atualizacdo tecnoldgica.

1.6. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

1.6.1. Todas as despesas e Onus dos servicos de instalacdo ocorrerdo por conta da
CONTRATADA;

1.6.2. Possuir garantia de funcionamento, assisténcia técnica e suporte técnico para todos os

equipamentos (incluidos softwares) fornecidos, durante o periodo de 36 (trinta e seis) meses, a
partir da emissao do Termo de Recebimento Definitivo pela CLDF;

1.6.3. A CONTRATADA devera dispor de central de atendimento para abertura de chamados
na modalidade minima de 24 (vinte e quatro) horas x 7 (sete) dias. Os chamados poderdo ser
efetuados através de ligagao local, ou através de telefone 0800 (ligacdo gratuita), acesso Web ou e-
mail. Os chamados serado ser registrados e ficarao disponiveis para consulta pela CLDF.



1.7. REQUISITOS DE IMPLANTACAO

1.7.1. Os servicos de instalacao, configuracao, manutencao, avaliagdo, bem como
intervengoes feitas pela CONTRATADA, no ambiente de TI da CLDF, deverao seguir as melhores
praticas (forma de execucao e apresentacao dos resultados) preconizadas pelo ITIL (Information
Technology Infrastructure Library), como, por exemplo, os aspectos de documentagao, manutengao
dos niveis de servigo, abertura de ordens de servigo e emissao de relatdrios técnicos;

1.7.2. A instalacdo ldgica e configuracao devera ser realizada por profissional detentor de
certificacao NSE 7 ou superior, ou equivalente;

1.8. REQUISITOS DE GARANTIA E MANUTENGAO

1.8.1. A CONTRATADA deve contratar o plano de suporte do fabricante pelo periodo de 3 anos
que funcione em regime 24/7, com atendimento inicial em até 2 horas para chamados, sejam eles
criticos ou ndo criticos, com garantia de troca de hardware defeituoso em até 4 horas;

1.8.2. A CONTRATADA é corresponsavel, juntamente ao fabricante, pelo atendimento dos
prazos estabelecidos no termo de referéncia;

1.8.3. No caso de chamados de alta criticidade, assim compreendidos aqueles relacionados a
incidentes que causam interrupcao em servicos de producao na CLDF, a CONTRATADA deve concluir
o atendimento do chamado em até 24 horas;

1.8.4. No caso de chamados de média criticidade, assim compreendidos aqueles relacionados
a incidentes ou requisicOes relacionados a interrupcdo em servicos nao criticos na CLDF, ou
a reducao dos niveis de servico de seguranca ou disponibilidade, tal como a aplicagdo de patches de
seguranca ou quando o incidente afetar itens de configuragdao redundantes, deixando o servigo de
contar com redundancia até a resolugdo, a CONTRATADA deve concluir o atendimento do chamado
em até 60 horas;

1.8.5. No caso de chamados de baixa criticidade, assim entendidos aqueles nao
compreendidos nos itens anteriores, a CONTRATADA deve concluir o atendimento do chamado em
até 96 horas;

1.8.6. O prazo de garantia contratual dos bens é de, no minimo, 36 meses junto
ao fabricante, contado a partir do primeiro dia Util subsequente a data do recebimento definitivo do
objeto. A garantia junto ao fabricante nao exime a contratada da responsabilidade sobre as
condicdes de garantia. Caso o prazo de garantia contratado inicialmente pela CONTRATADA junto ao
fabricante ndo atenda a esse requisito, devera, a seu custeio, contratar o periodo suplementar, nos
mesmos termos dos demais requisitos do Termo de Referéncia;

1.8.7. A garantia sera prestada com vistas a manter os equipamentos fornecidos em perfeitas
condigdes de uso, sem qualquer 6nus ou custo adicional para a CONTRATANTE.

1.8.8. A garantia abrange a realizagdo da manutengdo corretiva dos bens pela prépria
CONTRATADA, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com as
normas técnicas especificas.

1.8.9. Entende-se por manutencao corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicao de pegas, a realizacao de ajustes, reparos e
correcdes necessarias.

1.8.10. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo
ser substituidas por outras novas, de primeiro uso, e originais, que apresentem padrdes de qualidade
e desempenho iguais ou superiores aos das pecas utilizadas na fabricagao do equipamento.



1.8.11. Uma vez notificada, a CONTRATADA devera certificar-se que o fabricante atue no
chamado no tempo definido nos itens acima, e que, em se demonstrando a necessidade de
substituicdao do equipamento ou de componente, esse seja realizado pelo fabricante ou por
autorizado no prazo de até 4 horas, contados a partir da constatacao da necessidade de substituicdo
do item, devendo a CONTRATADA atuar na resolucao na falha do fabricante.

1.8.12. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
mediante solicitacao escrita e justificada da CONTRATADA, aceita pela CONTRATANTE.
1.8.13. Na hipotese do subitem acima, a CONTRATADA devera disponibilizar equipamento

equivalente, de especificacao igual ou superior ao anteriormente fornecido, para utilizagdo em
carater provisorio pela CONTRATANTE, de modo a garantir a continuidade dos trabalhos
administrativos durante a execucao dos reparos.

1.8.14. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitacdao da
CONTRATANTE ou a apresentagao de justificativas pela CONTRATADA, fica a CONTRATANTE
autorizada a contratar o proprio fabricante ou empresa autorizada diversa para executar os reparos,
ajustes ou a substituicao do bem ou de seus componentes, bem como a exigir da CONTRATADA o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

1.8.15. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade da CONTRATADA.
1.8.16. A garantia legal ou contratual do objeto tem prazo de vigéncia prépria e desvinculado

daquele fixado no contrato, permitindo eventual aplicacao de penalidades em caso de
descumprimento de alguma de suas condigdes, mesmo depois de expirada a vigéncia contratual.

1.8.17. Todo o suporte que envolva a intervencao em equipamentos fisicos ou que possua
especial sensibilidade, conforme declarada pela equipe técnica da contratante, devera ser feita
presencialmente pelo fabricante ou remotamente pelo fabricante com acompanhamento
presencial pela contratada.

1.8.18. Durante a vigéncia dos servigos, ndo pode haver limite de quantidade dos chamados
técnicos junto ao fabricante, que poderao ser abertos via telefone, e-mail, sistema web ou chat,
caracterizando a abertura do chamado. Caso os planos do fabricante apresentem limites, devera a
contratada arcar com o custo dos chamados realizados acima do limite, durante a vigéncia do
contrato.

1.9. REQUISITOS DE METODOLOGIA DE TRABALHO

1.9.1. O fornecimento dos equipamentos esta condicionado ao recebimento pela
CONTRATADA de Ordem de Fornecimento de Bens (OFB) ou equivalente emitida pela
CONTRATANTE.

1.9.2. A OFB indicard o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverao ser entregues.

1.9.3. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento de 24 horas por dia e 7 dias por semana de maneira eletronica e de 24
horas por dia e 7 dias por semana por semana por via telefonica.

1.9.4. O andamento do fornecimento dos equipamentos dever ser acompanhado pela
CONTRATADA, que dara ciéncia de eventuais acontecimentos a CONTRATANTE.

1.10. REQUISITOS DE SEGURANGA, SEGURANCA DA INFORMACAO E PRIVACIDADE



1.10.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de
Seguranca da Informacao da CLDF (POSID).

1.11. REQUISITOS LEGAIS

1.11.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei

n° 14.133/2021, ao AMD n° 71/2023 da CLDF, a Lei n® 13.709/2018 (Lei Geral de Protecao de Dados
Pessoais — LGPD) e a outras legislacdes aplicaveis.

1.11.2. A CONTRATADA devera observar as disposicoes da Lei 13.709/2018, Lei Geral de
Protecdao de Dados - LGPD, quanto ao tratamento dos dados pessoais que lhe forem confiados, em
especial quanto a finalidade e boa-fé na utilizacdo de informagdes pessoais para consecucao dos fins
a que se propde o presente contrato;

1.11.3. A CONTRATADA devera observar as disposicoes do Ato da Mesa Diretora n® 85/2022 e
suas alteragdes posteriores, que regulamenta a aplicacao Lei n°® 13.709/2018 no ambito da CLDF;

1.11.4. A CONTRATADA esta obrigada a guardar o mais completo sigilo por si, por seus

empregados ou prepostos, nos termos da Lei Complementar n® 105/2001 e da LGPD, cujos teores
declaram ser de seu inteiro conhecimento, em relagao aos dados, informagdes ou documentos de
qualquer natureza, exibidos, manuseados ou que por qualquer forma ou modo venham tomar
conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responsaveis pelas
consequéncias da sua divulgacdo indevida e/ou descuidada ou de sua incorreta utilizacdo, sem
prejuizo das penalidades aplicaveis nos termos da lei;

1.11.5. A CLDF figura na qualidade de Controlador dos dados quando fornecidos a
CONTRATADA para tratamento, sendo esta enquadrada como Operador dos dados. A CONTRATADA
sera Controladora dos dados com relacdo a seus préprios dados e suas atividades de tratamento;

1.11.6. Os dados pessoais tratados e operados serdao eliminados apds o término contrato, no
ambito e nos limites técnicos das atividades, autorizada a conservacao para as seguintes finalidades:

1.11.6.1. cumprimento de obrigacdo legal ou regulatéria pelo controlador;

1.11.6.2. estudo por érgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

1.11.7. Uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

1.11.8. Os casos omissos em relacao ao tratamento dos dados pessoais que forem confiados a
CONTRATADA, e ndo puderem ser resolvidos com amparo na LGPD, deverdo ser submetidos a
Administracao do contrato para que decida previamente sobre a questao;

1.11.9. A Camara Legislativa e aqueles que, sob sua determinagdo, atuarem na condicao de
Operadores de tratamento de dados pessoais, devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagao ou qualquer forma de tratamento
inadequado ou ilicito.

1.12. REQUISITOS TEMPORAIS

1.12.1. A entrega dos equipamentos devera ser efetivada no prazo maximo de 60 (sessenta)
dias corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB) ou equivalente,
emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, desde que justificado
previamente pela CONTRATADA e autorizado pela CONTRATANTE.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

1.13. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TI

1.13.1. Possuir garantia de funcionamento, assisténcia técnica e suporte técnico para todos os
equipamentos (incluidos softwares) fornecidos, durante o periodo de 36 (trinta e seis) meses;

1.13.2. Dispor de central de atendimento para abertura de chamados na modalidade minima de
24 (vinte e quatro) horas x 7 (sete) dias. Os chamados poderao ser efetuados através de ligagao
local, ou através de telefone 0800 (ligagao gratuita), acesso Web, mensagem/chat digital, ou e-mail.
Os chamados serdo ser registrados e ficardao disponiveis para consulta pela CLDF;

1.13.3. Possuir contrato de suporte diretamente com o fabricante para atendimento para
abertura de chamados na modalidade minima de 24 (vinte e quatro) horas x 7 (sete) dias, e troca de
equipamentos em 4 horas.

1.13.4. Os servicos de instalacdao, configuracdo, manutencdo, avaliagdo, bem como
intervengOes realizadas, no ambiente de TI da CLDF, deverao seguir as melhores praticas (forma de
execucao e apresentacao dos resultados) preconizadas pelo ITIL (Information Technology
Infrastructure Library), como, por exemplo, os aspectos de documentagdo, manutengao dos niveis de
servico, abertura de ordens de servico e emissao de relatdrios técnicos;

2. LEVANTAMENTO DE SOLUCOES

2.1. NECESSIDADES ~SIMILARES EM OUTROS ORGAOS OU ENTIDADES DA
ADMINISTRAGAO PUBLICA E AS SOLUCOES ADOTADAS

Nesta contratacdo foram analisadas contratagbes similares, ndo sé para o alinhamento de
expectativas, mas também para elaboracao de estimativas preliminares de preco durante a elaboracao
do PDTI 2024/2025.

2.2, Alternativas do mercado

Ha varios competidores para o fornecimento de licengas de autenticacdo. Foram solicitadas
quatro propostas para fornecedores disponiveis:

a) Proposta 1, da empresa WY Tecnologia (2441226)
b) Proposta 2, da empresa GlobalSec (2441231)

c) Proposta 3, da empresa WPI (2441240)

d) Proposta 4, da empresa NCT (2441257)

2.3. Politicas, modelos e padroes de governo (ex.: ePing, eMag, ePwg, ICP-Brasil, e-ARQ,
etc)

Nao aplicavel.

2.4. Necessidades de adequacao do ambiente da CLDF para viabilizar a execucao contratual
(ex.: mobiliario, instalagao elétrica, espago adequado para prestacao do servico, etc)



e Necessidade de disponibilizacdo de ambiente para instalagdo da equipe técnica da
CONTRATADA;

e Por ja estar integrado a infraestrutura existente na Casa, tanto em relacdo ao hardware quanto
ao software, nao ha necessidade de novos Recursos Materiais.

2.5. Modelos de prestagao do servico

N3o aplicavel.

2.6. Tipos de solugdes em termos de especificacao, composicdao ou caracteristicas dos bens
e servigos integrantes
2.6.1. O FortiAuthenticator, da Fortinet:

E uma solucao de autenticacao multifator (MFA) e gerenciamento de identidade que oferece recursos
como autenticagdo baseada em tokens, integracdo com diretdrios LDAP, autenticacdao de convidados e
muito mais. Quando se trata de licenciamento, aqui estdo algumas informagdes importantes:

2.6.1.1. Contagem de Usuarios:

e O FortiAuthenticator conta como “usuario” qualquer conta criada nele, incluindo usuarios locais,
usuarios remotos e usuarios convidados.

e Alguns casos de uso nao exigem a criagao de uma conta de usuario no FortiAuthenticator e,
portanto, nao consomem licencas de usuario.

e Apenas as contas no FortiAuthenticator sao contabilizadas; o niUmero de dispositivos/enderecos
MAC/conexdes ativas associadas a cada usuario nao afeta a contagem.

e Usuarios convidados também contam para o limite de licengas, mas geralmente tém duracdo
limitada. Pode-se configurar a exclusdo automatica de contas de usuarios expiradas para liberar
licencas novamente.

2.6.1.2. Autenticacao Baseada em Maquina:

e Para usos de autenticacao baseada em endereco MAC (MAC-Bypass), o FortiAuthenticator
verifica o endereco MAC fornecido em relagao aos dispositivos MAC armazenados. Isso nao
consome licencas de usuario.

¢ No entanto, se estiver usando autenticacao EAP-TLS com certificados, isso conta para o limite
de licencas. Nesse caso, o proprio computador é contado como um usuario, independentemente
de quantos usuarios estejam realmente logados no computador.

2.6.2. Licengas do FortiToken Mobile

O FortiToken Mobile é usado para autenticagdo multifator (Multi Factor Authentication -MFA) e
permite que os usuarios utilizem senhas de uso Unico, tokens SMS e autenticacdo adaptativa.

As licencas do FortiToken Mobile sdo adquiridas para um nimero especifico de tokens mdveis e sao
importadas para o FortiAuthenticator durante a ativacao.

2.7. Possibilidade de aquisicao na forma de bens ou contratacao como servigo

Considerando tratar-se de aquisicao de infraestrutura para sustentacdao da rede
computacional da CLDF, a forma de contratacao como servico nao se aplica, pois grande parte da
rede ja foi adquirida.

2.8. Ampliacao ou substituicao da solucao implantada



Como dito na justificativa do projeto ha necessidade de ampliacdo nos quantitativos de

licencas, portanto, necessaria a aquisicao de novas licengas.

2.9.

Diferentes métricas de prestacao do servico e de pagamento

Nao aplicavel.

Com base no levantamento acima, os seguintes cendrios ou arranjos podem ser formados para
compor as solugdes possiveis para atendimento da necessidade:

Id Descricao da solucao (ou cenario)
Aquisicao de licenca para uso temporario/perpétua.
Atualmente, a CLDF possui uma solucao de autenticacao, para atender as necessidades de
seguranca das redes de dados da CLDF. Para alguns casos é necessario o uso de MFA. Contudo,
1 |o nimero de licengas é insuficiente para todos os usuarios da Casa e o numero de tokens
precisa ser adotado em outros equipamentos da CLDF. A solugdo 1 € para esse cenario, €
adiquirir licengas temporarias (3 anos) para atender a necessidades especificas da autenticagdo.
No caso dos tokens o licenciamento é perpetuo. Nesse cenario, a CLDF adquire as licencas
diretamente de um revendedor autorizado Fortinet.
Subscricao das licencas com implantacao e gerenciamento por terceiros
> Nesse cenario, considerando a mesma necessidade suprcitada, a CLDF assina um servigo de um
fornecedor que inclui a implantacdo e manutencao das licencas. Nessa abordagem, vocé
terceiriza a aquisicao e gerenciamento das licencas para um provedor de servicos ou consultor
especializado.
3. ANALISE COMPARATIVA DAS SOLUCOES
Cenarios
Requisitos Aquisicdo de licenga para uso Subscrido das licengas com
.. , implantacao e gerenciamento
temporario/perpétua. >
por terceiros
Continuidade dos
servicos de TIC atende atende
Conformidade atende atende
Manutengao e
sustentabilidade atende atende
Segurgnga € atende atende
privacidade

Negdcio




Capacidade de
prover as

necessidades com |atende atende
suporte pelo prazo
de 36 meses
Alta disponibilidade | atende atende
Compatibilidade
com o ambiente de
solucOes
integradas da
CL,DF’ composto, atende nao atende
alem do
fortiautheticator,
firewall, switches,
APs e tokens de
acesso.
Expansao das
licencgaspara
prover
autenticacado em
Fortiathenticator
virtualizado, FAC-
VM, para 3.000 atende nao atende
usuarios em duas
maquinas virtuais
Tecnoldgico (app //':ances) que
compdem um
cluster de
Fortiauthenticator;
Licengas de tokens
para autenticacao |atende atende
em dupla camada;
Suporte,
assisténcia técnica,
manutencao e
garantia da|atende atende
solugao pelo prazo
36 (trinta e seis)
meses.
GergnC|an1ento € atende atende
monitoragao
ﬁZi?gﬂ%gﬂaede €|atende nao atende
Auditoria € atende atende
controle
Atuallz,a g_ao atende atende
tecnoldgica
Compatibilidade e N
integracio atende nao atende
Demais Niveis de servico |atende atende




Economicidade atende nao atende

Resultado da Analise viavel inviavel

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS E JUSTIFICATIVA

Com base na andlise das duas alternativas para ampliacdo da solucdo de autenticacao
multifator (MFA) na Camara Legislativa do Distrito Federal (CLDF), conclui-se que a opcdo pela
aquisicao direta de licencas temporarias e perpétuas (Solucao 1) é a mais adequada e viavel. Essa
abordagem contempla a compra de licencas temporarias com validade de 36 meses para
autenticacdo via FortiAuthenticator, além de licencas perpétuas para tokens de acesso, adquiridas
diretamente de revendedor autorizado Fortinet. A solucao atende integralmente aos requisitos
técnicos, operacionais e estratégicos da CLDF, garantindo compatibilidade com o ambiente
tecnoldgico ja implantado — composto por firewalls, switches, pontos de acesso, FortiAuthenticator e
tokens — e permitindo a expansdo para até 3.000 usuarios em cluster virtualizado (FAC-VM). Além
disso, oferece escalabilidade, flexibilidade, suporte técnico, garantia e economicidade, assegurando a
continuidade dos servicos de TIC com conformidade e seguranca.

Por outro lado, a subscricao das licencas com implantacao e gerenciamento por terceiros
(Solugdo 2), embora ofereca comodidade na gestdo, apresenta limitacdes criticas: ndo garante
compatibilidade com o ambiente Fortinet existente, ndo atende a expansao para autenticacdo em
cluster virtualizado, nao oferece flexibilidade para crescimento futuro e representa menor viabilidade
economica. Tais restricbes comprometem a integracao e a sustentabilidade da solucao no contexto
da CLDF.

Diante disso, recomenda-se a adocdo da Solucdo 1, por atender plenamente as necessidades
institucionais, técnicas e estratégicas da CLDF, sendo a Unica alternativa viavel para garantir
seguranca, continuidade e eficiéncia na autenticacao dos usuarios da Casa.

5. ANALISE COMPARATIVA DE CUSTOS DAS SOLUGOES VIAVEIS
5.1, CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)- método utilizado para

calcular o custo global de um produto ou servigo ao longo de seu ciclo de vida

Solugado Viavel :

Propostas/Preco
Publico

Item

1 2 3 4 Média




Aquisicao de

licencas de tokens R$ R$ R$ R$
para autenticagdo| 19.100,00 | 20.000,00 | 19.503,00 | 1345000 | R$18.013,25
em dupla camada
Aquisicao de
licencas de acesso R$ R$ R$ R$
para 486.000,00 510.000,00 489.690,00 273,360.00 R$439.762,50
Fortiauthenticator
Servicos de
. ~ R$ R$ R$
mstqlagao ) e 70.186,00 79.900,00 R$ 59.368,12 22,000.00 R$ 57.863,53
configuracao
Servicos de R$ R$ R$ R$
operacao assistida 160.426,00 155.000,00 161.524,50 11,900.00 R$122.212,63
Servicos de R$ R$
capacitacio R$ 60.162,00 72.000,00 R$ 7.475,30 117,842.34 R$ 64.369,91
R$ R$ R$ R$
Custo Total 795.874,00 | 836.900,00 | 807.560,92 | 438,552.3¢ | R¥719-721,82

Para elaborar a estimativa de custos foram solicitadas cotacdes de mercado com fornecedores:

a) Proposta 1, da empresa WY Tecnologia (2441226)

b) Proposta 2, da empresa GlobalSec (2441231)
¢) Proposta 3, da empresa WPI (2441240)
d) Proposta 4, da empresa NCT (2441257)

Solugao Viavel :
Propostas/Prego
Publico 1 2 4 Média
Item
R$ 795.874,00 R$ 836.900,00 R$ 807.560,92 RS RS
$795.874, + 836.900, $807.560,92 | 438 552,34 119.721,82
RS
Custo Total 719.721,82
5.2. MAPA COMPARATIVO DOS CUSTOS TOTAIS

Descricao da solugao

Estimativa de custos ao longo dos anos

Ano 1

Ano 2

Ano 3

Total

R$ 239.907,27

R$ 239.907,27

R$ 239.907,27

R$ R$ 719.721,82




6. DECLARAGAO DE VIABILIDADE

6.1. Declaracao de viabilidade da contratacao:
O objeto do presente ETP é viavel

6.2. Justificativa da solucao escolhida:

A solugdo escolhida — aquisicdo de licencas temporarias e perpétuas diretamente de
revendedor autorizado — ¢é justificada por sua plena compatibilidade com o ambiente tecnoldgico da
CLDF, capacidade de expansao para até 3.000 usudrios em cluster virtualizado, escalabilidade,
flexibilidade e melhor relacdo custo-beneficio. Além de atender integralmente aos requisitos de
seguranga, conformidade e continuidade dos servigos de TIC, essa abordagem garante autonomia na
gestdo da autenticacao multifator, suporte técnico e garantia por 36 meses, tornando-se a
alternativa mais viavel e eficiente frente as necessidades institucionais.

/. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

O célculo realizado foi baseado na andlise integrada dos acessos de usuarios via protocolo
RADIUS e na quantidade de usuarios ativos registrados no Active Directory da CLDF. Essa
abordagem permitiu estimar o niUmero de usuarios que demandam autenticacao para o acesso WiFi e
multifator (MFA) no acesso administrativo ao firewall da CLDF, em caso de indisponibilidade da
infraestrutura do ambiente virtualizado da CLDF, em consonancia ao apontado na Nota Técnica 1 SEI
n° 0964033;.

O levantamento dos acessos via RADIUS refletiu o volume de autenticagdes realizadas nos
sistemas corporativos, especialmente em servigos que exigem validagao segura, como VPN, Wi-Fi
corporativo e acesso remoto, conforme Relatdrio Ativos e Usuarios (2365741). Ja a consulta ao
Active Directory, realizada no Estudo Técnico Preliminar - ETP 1195996 do Processo 00001-
00005433/2023-28 (Informatica:Aquisicdo de solugdes e servicos em tecnologia da informagao), no
item 7.1.1 "Dados para avaliar o quantitativo de licencas", forneceu o total de contas de usuarios
atualmente habilitadas e com potencial de uso dos recursos de rede e sistemas internos.

Ao cruzar essas duas fontes — acessos reais e base de usuarios ativos — foi possivel
identificar o universo de usuarios que necessitam de licenciamento para autenticagdo, considerando
tanto o uso atual quanto a projecao de crescimento em estimativa Essa metodologia garante que o
dimensionamento das licencas seja adequado, evitando tanto a subutilizagdo quanto a insuficiéncia
de recursos, e assegura a continuidade dos servigos com seguranca, escalabilidade e conformidade
com as politicas de TIC da CLDF.

8. DESCRICAO DA SOLUCAO DE TI A SER CONTRATADA

Aquisicao de licencas de autenticacao, com servicos de instalacao e configuracao, operacao
assistida, capacitacao, com garantia e suporte de 36 meses.



O. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

Aquisicao de licencas de autenticacao, com servicos de instalacao e configuracao, operagao assistida,
capacitagcao, com garantia e suporte de 36 meses.

Item Descricao Quantidade Valor Unitario Valor Total
Aquisicao de
1 licengas de tokens 25 R$ 720,53 R$ 18.013,25
para autenticacdo
em dupla camada
Aquisicao de
2 Il:l)c;erzgas de acesso 3000 R$ 146,59 R$ 439.762,50
Fortiauthenticator
Servigos de
3 instalacao e 1 R$ 57.863,53 R$ 57.863,53
configuracao
4 Servigos —  de 1 R$ 122.212,63 R$ 122.212,63
operagao assistida
5 Servicos de 6 R$ 10.728,32 R$ 64.369,91
capacitacao
Total R$ 719.721,82
10. RESPONSAVEIS
EQUIPE DE PLANEJAMENTO DA CONTRATACAO
INTEGRANTE NOME MATRICULA LOTACAO RAMAL
Requisitante FABIO VIRGILIO DE SOUZA NEVES 23.554 8321
Técnico AIMBERE GIANNACCINI 18.327 8321
Técnico PAULO ANDRE VALADAO DE BRITO 12.481 8321
NOME DA AREA ;
z ME D HEFE BSTITUT
TECNICA DE TI NO 0OC OU SUBS UTO MATRICULA RAMAL
SEINF PEDRO CUNHA REGO CELESTIN 22.858 8344

11. APROVACAO E DECLARAGCAO DE CONFORMIDADE




Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicoes do AMD rP 71, de

2023.

WALERIO OLIVEIRA CAMPORES
Diretor da DMI

Conforme AMD n® 71, de 2023, art. 12, § 29, o Estudo Técnico Preliminar da Contratacao sera

assinado pelos Integrantes Técnico e Requisitante da contratacdao e pelo Chefe da respectiva Area
Técnica de TI e aprovado pelo Chefe da Area de TI. Caso o Chefe da Area Técnica de TI ou o Chefe
da Area de TI venha a compor a Equipe de Planejamento da Contratagdo, a autoridade que assinara o
Estudo Técnico Preliminar da Contratacao juntamente com os Integrantes Técnico e Requisitante sera
aquela diretamente superior ao respectivo Chefe, conforme § 3°.

assinat u! a lj
eletrénica

=

assinat u! a lj
eletrbnica

=

assinat u! a lj
eletrbnica

=

assinat u! a lj
eletrbnica

=

assinat u! a lj
eletrbnica

Documento assinado eletronicamente por AIMBERE GIANNACCINI - Matr. 18327, Fiscal Técnico(a), em
02/02/2026, as 16:39, conforme Art. 30, do Ato da Mesa Diretora n® 51, de 2025, publicado no Diario da
Camara Legislativa do Distrito Federal n® 62, de 27 de marco de 2025.

Documento assinado eletronicamente por WALERIO OLIVEIRA CAMPORES - Matr. 24872, Diretor(a) de
Modernizagao e Inovagao Digital, em 02/02/2026, as 16:44, conforme Art. 30, do Ato da Mesa Diretora n°
51, de 2025, publicado no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de margo de
2025.

Documento assinado eletronicamente por PAULO ANDRE VALADAO DE BRITO - Matr. 12481, Fiscal
Técnico(a), em 03/02/2026, as 10:52, conforme Art. 30, do Ato da Mesa Diretora n° 51, de 2025,
publicado no Diario da Camara Legislativa do Distrito Federal n°® 62, de 27 de marco de 2025.

Documento assinado eletronicamente por PEDRO CUNHA REGO CELESTIN - Matr. 22858, Chefe do Setor
de Infraestrutura de Tecnologia da Informagao, em 06/02/2026, as 14:26, conforme Art. 30, do Ato da
Mesa Diretora n° 51, de 2025, publicado no Diario da Camara Legislativa do Distrito Federal n° 62, de 27
de margo de 2025.

Documento assinado eletronicamente por FABIO VIRGILIO DE SOUZA NEVES - Matr. 24554, Consultor(a)
Técnico-Legislativo, em 06/02/2026, as 14:37, conforme Art. 30, do Ato da Mesa Diretora n° 51, de 2025,
publicado no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de marco de 2025.
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