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Documento elaborado de acordo com o ATO DA MESA DIRETORA N° 71, DE 2023 que regulamenta as
Contratagoes de Solucdo de Tecnologia da Informacdo no ambito da Cdmara Legislativa do Distrito
Federal, o art. 44, §2° da Lei de Licitagcoes e Contratos Administrativos (Lei federal n© 14.133, de 1°
de abril de 2021), para definir o processo de gestdo estratégica das contratacoes de solucoes
baseadas em software de uso disseminado, e da outras providéncias.

1. OBJETO DA CONTRATAGAO (ART. 14)

1.1. Contratacdo de software para Anadlise de Pontos de Funcdo sob o modelo de
licenciamento por subscricdo ou como Servico (SaaS), pelo periodo de 12 meses, conforme
especificagdes, condicOes e prazos estabelecidos neste Termo de Referéncia.

1.2. A contratacdo tera vigéncia pelo periodo de 12 (doze) meses, contados da assinatura
do contrato, podendo ser prorrogada por igual periodo, respeitada a vigéncia maxima decenal, com
base no art. 107, da Lei n°® 14.133, de 2021, e tera eficacia a partir da divulgagado do instrumento no
Portal Nacional de Contratagdes Publicas, conforme art. 94, da Lei n® 14.133/2021.

2. DESCRICAO DA SOLUCAQ DE TI (ART. 15)

2.1. A pesquisa de contratacOes feitas pela Administracdo Publica identificou dois tipos de
solugdes adotadas para atender necessidades de negdcio similares: a contratacdo de empresa para
fornecer o software de gestdo e medicao das andlises de ponto de fungdo e a contratacdo de
servicos de medicdo de software, na modalidade fabrica de métricas, com utilizagdo de ferramenta
para gerenciamento de métricas de software, durante prestacao dos referidos servicos.

2.2. O primeiro tipo de solugdo ndo é comum, uma vez que a utilizacdo de planilhas
padronizadas € o método adotado por varias empresas prestadoras de servicos neste segmento.
Contudo, identificamos as contratagdes do Fundo Nacional do Desenvolvimento da Educagao (FNDE),
do Conselho Federal de Psicologia (CFP) e da Empresa de Informatica e Informacdo do Municipio de
Belo Horizonte — Prodabel.

2.3. Conforme, Estudo Técnico Preliminar - AMD 71/2023 12 (2310529), a solugdo adotada
pelo FNDE usou um modelo de contragdo com remuneracdo por licenca perpétua adquirida,
com servicos agregados para implantacao, garantia, treinamento e operacao assistida, em um
modelo conhecido como on-premises. Esse tipo de solugao requer um investimento inicial em
software significativamente mais elevado, para o mesmo periodo. A implantacdo e disponibilizacao
das funcionalidades basicas dependem de custos adicionais para contratacdo de servicos agregados.

2.4. O 6rgao também precisa alocar parte da equipe para receber a transferéncia de
conhecimento e ficar responsavel pela manutencao e administragdo da infraestrutura de operacao do
software, que podera precisar de evolucao para aquisicdo de licencas adicionais para sistemas
operacionais e bancos de dados. A operacao adequada e atualizacao do software requer custos
anuais adicionais relacionados ao contrato de manutencao, suporte e atualizacao de versao.

2.5. A contratagao de servicos de medicao de software, com utilizacao de ferramenta para
gerenciamento de métricas de software, embora mais comum, além de elevar o valor do ponto de
funcao contado, se torna inviavel uma vez que a CLDF ja celebrou o novo Contrato-PG 17 (2146699)
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para prestacao de servicos de mensuracao de software, sem previsao de utilizacao de ferramenta
especifica de suporte ao processo de andlise de pontos de fungdo.

2.6. Modelo de subscricao ou como Servico (SaaS)

2.6.1. A solugao escolhida foi o licenciamento por subscricao ou como Servico (SaaS). No
modelo por subscricao ou assinatura, ndo ha custos com licenciamento e implantacdo e o sistema ja
esta disponivel para uso imediato, apds a celebracao do contrato. O pagamento fixo mensal ja inclui
os custos com instalagdo, suporte técnico, além de manutengdo e atualizagdo periddica do software,
realizadas diretamente na plataforma do fornecedor, sem necessidade de instalacao adicional. Logo,
a administragdo da infraestrutura: recursos de memoria, processamento, armazenamento e licencas,
é realizada de forma transparente pelo provedor da solucao. A estabilidade e disponibilidade do
sistema ficam garantidas por meio de um Acordo de Niveis Minimos de Servico - ANMS.

2.7. QUANTITATIVO DE BENS E SERVICOS

2.7.1. O processo de trabalho de medicao da producado de software é composto por atividades
desenvolvidas por profissionais da Fabrica de Software, da Fabrica de Métricas e da Equipe de
Fiscalizagao dos respectivos contratos. Todo fluxo de atividades do processo € acompanhado pela
chefia da unidade responsavel pelo desenvolvimento e administracao de sistema. Devido a natureza
do trabalho, existe a necessidade de alocacao simultanea de mais de um profissional, das diferentes
partes interessadas, nas atividades de andlise de pontos de funcao, envolvendo contagens,
validagbes e consensos. Logo, a definicao pela aquisicao de 01 (uma) licenga de uso corporativo,
para usuarios ilimitados, ao invés de varias licencas de uso pessoal, visa adequar o uso da solucdo a
essa necessidade de alocagdo simultanea e variavel de diferentes perfis profissionais.

3. JUSTIFICATIVA PARA CONTRATAGAO (ART. 16)

3.1. A Cadmara Legislativa do Distrito Federal (CLDF) mantém contratos para
Desenvolvimento, Manutencao e Mensuracao de produtos de software, assim como para execucao
de servigos técnicos especializados de Business Intelligence (BI), conforme instrucdo dos processos
00001-00051744/2023-69, 00001-00048671/2024-17 e 00001-00023420/2021-79.

3.2. O contrato de servigos de desenvolvimento e manutengao de software usa um modelo
de execugao baseado em pagamentos de valor fixo por sprint executada, vinculados a niveis minimos
de servico e metas de produtividade, que a verificacdo do alcance depende da métrica de Pontos de
Funcdo. Os servicos técnicos especializados de Business Intelligence (BI), por sua vez, foram
contratados usando um modelo de remuneracao por Pontos de Funcao.

3.3. A meta de produtividade minima esperada para uma equipe da Fabrica de Software,
nos termos do contrato vigente, foi definida conforme a quantidade de desenvolvedores alocados em
um sprint, sendo que cada desenvolvedor devera produzir, no minimo, 1 ponto de funcao a cada 10
horas Uteis alocadas. Ao final de cada sprint, deve ser realizada a mensuracao do tamanho funcional
do incremento para verificar o alcance da meta. Portanto, a produtividade depende da métrica de
Ponto de Funcdo. Os servicos de Business Intelligence (BI), por sua vez, sao remunerados,
mensalmente, conforme a quantidade bruta de Pontos de Funcao produzidas e entregues.

3.4. Independente da modalidade de contratacao, deve-se aferir a entrega dos produtos por
meio de métricas de software objetivas, que permitam uma gestdo e execucao contratual adequada
e a devida remuneracao dos servicos e produtos efetivamente entregues pela CONTRATADA, no
contexto do processo de desenvolvimento adotado pela CLDF, mantendo-se uma base historica.
Portanto, para garantir a aplicacao adequada de procedimentos e condicdes de contagem do
tamanho funcional, a CLDF também depende da prestacdo de servicos especializados de apoio a
mensuragao de software, com aplicagdo da Analise de Pontos de Funcao.

3.5. O Contrato-PG N© 8/2020-NPLC (0097637), celebrado para prestacao de servicos de
mensuragao de tamanho funcional, teve sua vigéncia até 15/04/2025, quando nao pode mais ser
prorrogado. Durante a gestdo e execucao desse contrato, todo o fluxo de informacOes e calculos



relacionados a medicao da producao de software foram produzidos e suportados pela plataforma de
gestao da CONTRATADA, usando a ferramenta MESUR. Com o encerramento do contrato, o acesso
ao sistema ficou restrito a visualizacao dos dados. Por outro lado, o Termo de Referéncia (2047365),
que resultou no novo Contrato-PG 17 (2146699), nao previu a necessidade de utilizacdo de
ferramenta para gerenciamento de métricas de software pela nova CONTRATADA.

3.6. Como resultado, as informagdes e calculos das medigdes de Pontos de Fungao estdo
sendo mantidas em planilhas eletronicas. Ainda que seja uma forma simples, com diversos modelos
disponiveis, a utilizacdo de planilha esta sujeita a erros e alteragdes, e ndo ha um histérico de quem
alterou ou quais foram as alteracdes dos itens medidos, tais como mudanca de complexidade ou
alteracdo de fator de impacto. Apds o projeto, a atualizagdo do baseline deve ser realizada
manualmente. As contagens sao realizadas em arquivos separados, dificultando a troca de
informagOes entre os profissionais envolvidos, assim como a produgao de relatdrios com informagdes
consolidadas e o reuso das informagdes existentes sobre as medicOes anteriores, nas novas
medicoes.

3.7. A utilizacdo, de forma continua, conforme necessidades da CLDF, de um software de
gestao das contagens de pontos de funcdao e dos baselines dos sistemas, que suporte todo o
processo de medicao e afericao da medicdo, segundo as normas e padroes aplicaveis aos contratos
vigentes, ira proporcionar diversas vantagens em relagao ao uso de planilhas. Esse tipo de solugao
permitira a manutengdo de registros de auditoria das alteragOes realizadas em cada medigdo, além
do histdrico do ciclo de vida de cada funcionalidade mensurada. A ferramenta também ira apoiar na
organizacao e gestao das medicOes, controlando funcionalidades em garantia, permitird o reuso das
informacdes de andlises ja realizadas, assim como a consulta e producao de relatérios com
informagOes agregadas a partir de varias medigles.

3.8. ALINHAMENTO ESTRATEGICO (Art. 16, inc. I)

MACRO OBIJETIVO - 4 - Aperfeigoar capacidades computacionais;
OBJETIVO - 4.1 - Desenvolver aspectos organizacionais
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3.9. RELACAO ENTRE A NECESSIDADE DA CONTRATACAO E O QUANTITATIVO A SER
CONTRATADO (Art. 16, inc. II)
3.9.1. O processo de trabalho de medicdo da producao de software € composto por atividades

desenvolvidas por profissionais da Fabrica de Software, da Fabrica de Métricas e da Equipe de
Fiscalizacdo dos respectivos contratos. Todo fluxo de atividades é acompanhado pela chefia da



unidade responsavel pelo desenvolvimento e administracdo de sistema. O quantitativo de licengas
necessarias foi definido com base nesses atores, conforme segdo 2.1.

3.10. MEMORIA DE CALCULO DA DEFINICAO DO QUANTITATIVO (Art. 16, inc. III)

3.10.1. A quantitativo de licencas foi definido, conforme justificativa relacionada ao ndmero e
variedade de profissionais de cada perfil envolvido com as atividades de Andlise de Ponto de Funcao:
contagem e aferigao, na secao 2.1.

3.11. PARCELAMENTO DA SOLUCAO DE TI (Art. 13, § 3°, inc. I)

3.11.1. O objeto da contratagao, software como servigo, pressupde a capacidade de fornecer
uma solucao de software completa por meio de servigos online, com toda infraestrutura subjacente,
middleware, software de aplicativo e dados de aplicativo no data center do provedor, que gerencia
os recursos de hardware e software e garante a disponibilidade e a seguranca do aplicativo e de
seus dados. Nesse modelo de licenciamento, por assinatura, o provedor também fica responsavel por
fornecer aos usuarios, além do acesso, as atualizagbes de software, suporte técnico e outros
servicos. Portanto, o parcelamento da solugdo nao é tecnicamente viavel.

3.12. SUBCONTRATAGCAO (Art. 13, § 30, inc. II)

3.12.1. Nao é admitida a subcontratacdao do objeto contratual. Conforme o Estudo Técnico
Preliminar (2310529), secao 2, a Equipe de Planejamento identificou varias empresas no mercado
com capacidade de fornecer o objeto da contratacao, de modo que a restricao a subcontratacdo nao
ira prejudicar a competitividade.

3.13. RESULTADO E BENEFICIOS A SEREM ALCANGADOS (Art. 16, inc. IV)

3.13.1. Acessar o tamanho funcional de uma aplicagdo € o ponto de partida para responder
questdes gerenciais importantes. Quando usado em conjunto com outras métricas, tais como:
esforco em horas, custo e tempo de entrega, os pontos de fungao oferecem informagoes valiosas
para a tomada de decisdes importantes, com projecdes acuradas para recursos, produtividade e
qualidade.

3.13.2. A quantidade de horas por ponto de funcao, a produtividade geral e a taxa de entrega
sao informagdes que podem ser produzidas a partir de um repositorio central de medigbes de
tamanho funcional. Essas métricas permitem uma avaliagdo da produtividade alcancada em
comparagoes entre diferentes projetos organizacionais ou padroes de mercado para as tecnologias
utilizadas. Elas também sdo Uteis para gestdao e execucao de contratos de terceirizacdo, porque
podem ser usadas para monitoramento do alcance dos niveis minimos de servico acordados.

3.13.3. Conhecer a taxa de entrega também habilita a gestdo responsavel a analisar os
resultados em termos de tempo de entrega e também no planejamento das entregas de novos
projetos de forma alinhada com as expectativas das areas requisitantes. Ter informagOes
estruturadas sobre o tamanho funcional das aplicacbes torna claro o custo de desenvolvimento,
sendo muito Util para tomar decisOes sobre os beneficios de desenvolver aplicagdes com equipe
interna, comprar solugdes comerciais ou contratar servicos de desenvolvimento.

3.13.4. No entanto, atualmente, as informacOes e célculos das medicdes de Pontos de Funcao
estdo sendo mantidas em planilhas eletronicas. A utilizagdo de planilha estd sujeita a erros e
alteracbes, e nao ha um histérico de quem alterou ou quais foram as alteracdes dos itens
medidos. Além disso, cada planilha é um arquivo separado, ndo ha um repositorio central,
dificultando a troca de informacOes entre as partes interessadas, o reuso das informacgdes sobre
contagens realizadas e a agregagao de dados sobre varias contagens para producdo de informagoes
gerenciais.

3.13.5. Visando atender as necessidades e expectativas das areas requisitantes, a CLDF conduz
varios projetos de desenvolvimento de software. Os projetos visam criar novos sistemas ou a
atualizacao de sistemas existentes. Nesse contexto, do ponto de vista gerencial, manter o tamanho
funcional do legado permite avaliar ndo s o impacto das manutengdes, mas também sua evolucdo



ao longo do tempo. Usando planilhas, as medicdes realizadas em uma aplicacao ficam registradas
em varios arquivos diferentes, levando a necessidade de atualizacdo manual da baseline apds o
projeto para refletir as informacOes desses arquivos.

3.13.6. Além de substituir as planilhas, a solucado ira funcionar como um repositorio central das
medicoes ou analises, habilitando o reusos das informagbes, assim como a produgdo de informacoes
consolidadas sobre as medicdes, por meio de relatérios. Também ird contribuir para uma redugao
na ocorréncia de erros comuns na utilizacdo de planilhas (esquecimento de virgulas, campos nao
preenchidos, férmulas, etc.).

3.13.7. O repositorio de medicOes facilita a recuperacao de informagOes, seja para reutilizar as
contagens ja realizadas, assim como todo o histérico de mudancas, feitas através do sistema. Dessa
forma, proporciona um controle maior, mais facil e mais rapido de processos elementares que ja
foram contados no mesmo sistema, evitando pagamento em duplicidade.

3.13.8. A solugdo sera responsavel pela geragao e atualizagao da linha de base (Baseline) de
cada projeto, assim como da base histérica das alteracGes. Dessa forma, com o controle das linhas
de base pelo sistema, sera possivel calcular de forma automatica e agil a quantidade de pontos de
funcao de cada sistema.

3.13.9. O sistema ird disponibilizar diferentes tipos de relatdrios com informagdes Uteis sobre
métricas de produtividade, taxa de entrega e custos relacionados aos projetos de software,
permitindo a gestao de contratual saber se os servigos terceirizados tem capacidade de cumprir as
metas de niveis minimos de servicos esperadas.

3.13.10. A ferramenta também mantém um registro de itens ndo mensuraveis, parametrizagao
de varias regras contratuais e validacao automatica de regras de contagem de pontos de funcdo,
minimizando possiveis erros de mensuracdo, de acordo com padroes utilizados para os contratos da
CLDF. Todas as informacOes serao mantidas totalmente auditaveis e rastredveis, passiveis de
validacdo, quando necessario, tanto interna quanto externamente.

4, ESPECIFICAGAO DOS REQUISITOS (ART. 17)
4.1. Suporte Técnico
4.1.1. A CONTRATADA devera oferecer servicos especializados de suporte técnico, que

deverdo ser realizados por seus técnicos, contando com recursos qualificados e com pleno
conhecimento da solucao ofertada e das tecnologias envolvidas.

4.1.2. Os servicos de suporte técnico serdo prestados em horario comercial, de 08 as 17
horas, nos dias Uteis, obedecidas as demais especificacoes e condicOes estabelecidas na secdo 6.1 e
na secao 7.1.

4.1.3. Os servigos de suporte técnico deverdo ser acionados por telefone, e-mail, chat e/ou
software disponibilizado pela CONTRATADA que possa ser utilizado para este fim, sem custos
adicionais a CONTRATANTE.

4.2. Migracao de Dados

4.2.1. A CONTRATANTE usa o sistema MESUR para suporte do fluxo de atividades e
informagdes sobre medicao da producao de software e automagao dos calculos das contagens.

4.2.2. A CONTRATADA, caso indique em sua proposta um sistema diferente daquele que esta
em uso na CONTRATANTE, ficara responsavel pela migracao ou carga inicial, para a sua solucao, de
dados sobre medicdes, projetos, sistemas, baselines, entre outros dados, mantidos nos sistema
atuais da CONTRATANTE, ainda que a ferramenta ofereca fungdes e recursos para importacao.

4.2.3. A CONTRATADA devera oferecer a migracdao de dados ja incluida no preco da licenca,
sem custos adicionais para a CONTRATANTE.



4.3. O prazo maximo para disponibilizacdo da licenca de uso de software, objeto deste
Termo de Referéncia, é de até 05 (cinco) dias Uteis, contados a partir do primeiro dia Gtil apds
solicitagao da CONTRATADA.

4.4, Manter o sistema em pleno funcionamento durante o periodo de vigéncia contratual,
responsabilizando-se pela correcao de erros e falhas;

4.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto deste termo em que se verificarem vicios, defeitos ou incorregdes;

4.6. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a terceiros, nao
restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizacdo ou pelo
acompanhamento da execucao por parte da CONTRATANTE;

4.7. Responder pela correcao e qualidade da execucao do objeto nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis.

4.8. Os Servicos Especializados de suporte técnico deverao ser realizados por técnicos da
CONTRATADA, contando com recursos qualificados e com pleno conhecimento da solugao ofertada e
das tecnologias envolvidas.

4.9. A solucao de gestdo e medicao de Andlise de Pontos de Funcao devera permitir que as
contagens de ponto de funcao sejam auditaveis e rastreaveis, de forma que proporcione maior
seguranca, na validacao da contagem, e agilidade no processo de faturamento da fabrica de
software. Devera garantir a criacao e manutencao automatica de uma base histdrica de contagens e
da Baseline de cada sistema do portfolio da CONTRATANTE, permitindo o reuso das informagdes em
novas contagens.

4.10. Também devera permitir o cadastro:

e das informagdes da CONTRATANTE, seus sistemas, projetos e usuarios, com gestdao
de perfis de acesso.

e de todas as informacOes da contagem com base no método IFPUG e no método
NESMA (estimada e indicativa).

e de Itens Nao Mensuraveis, Roteiros de Métricas e Fatores de Impacto, por meio de
configuragdes personalizadas, conforme clausulas do contrato de Fabrica de Software
vigente para a CONTRATANTE.

4.11. As Interfaces de Usuario, Manual de Operacdao e Documentagdo Técnica e de Usuario
devem estar em portugués do Brasil.

4.12. A solucao deve possuir help on line (do tipo Manual do Usuario) com orientacoes
operacionais e dispor de manual de usuario.

4.13. A solucao deve possuir um mecanismo ou sistema de Backup e Restore de Dados, além
de permitir a exportacao de dados da CONTRATANTE, em formato estruturado e aberto, que
permite o seu reaproveitamento em outra solucdo. Também devera disponibilizar um mecanismo ou
sistema de importacao de dados e configuragdes que permita a migracao a partir da solucao em uso
na CONTRATANTE.

4.14. A solucao devera manter a rastreabilidade dos itens de backlog atendidos em cada
Incremento ou Release, além de apoiar fiscalizacdo e controle dos termos de garantia do contrato de
Fabrica de Software.

4.15. A ferramenta deve suportar integralmente o padrao de medicao funcional de soNware
IFPUG, versao 4.3.1 ou superior, € as contagens estimativas e indicativas da NESMA, bem como
suportar o uso do Roteiro de Métricas de Software do SISP (versao 2.3 ou superior).

4.16. A solucdao ofertada devera ser WEB e acessivel nos navegadores chrome, Firefox e
Internet Explorer.



4.17. Os detalhes da definicdo e especificagdo dos requisitos, necessarios e suficientes a
escolha da solugdo, estdo disponiveis no ANEXO 1.

5. RESPONSABILIDADES (ART. 18)
5.1. OBRIGACOES DA CONTRATANTE (Art. 18, inc. I)
5.1.1. Além das responsabilidades constantes neste termo de referéncia, normas de Licitacoes

e Contratos da CLDF e na legislacao vigente, compete a CONTRATADA:

5.1.2. Acompanhar, fiscalizar e avaliar execucdao do Contrato, por meio da Equipe de
Fiscalizagao da Contratagao.

5.1.3. Analisar, avaliar, determinar e registrar as falhas encontradas, assim como o nao
cumprimento das determinagdes, aplicando as penalidades cabiveis.

5.1.4. Realizar o recebimento do objeto, quando ele estiver conforme as especificacoes e
condicOes do termo de referéncia.

5.1.5. Realizar os pagamentos devidos a CONTRATADA, nas condicOes estabelecidas neste
termo de referéncia.

5.1.6. Proporcionar a CONTRATADA o acesso as informagdes e aos documentos necessarios
ao desenvolvimento dos servigos.

5.1.7. Notificar a CONTRATADA, por escrito, fixando-lhe prazo para corrigir defeitos ou
irregularidades ocorridas no recebimento do(s) item(ns) adquirido(s), sob pena de aplicacao das
penalidades previstas em contrato.

5.2. OBRIGACOES DA CONTRATADA (Art. 18, inc. II)

5.2.1. Além das responsabilidades constantes neste termo de referéncia, normas de Licitacoes
e Contratos da CLDF e na legislagao vigente, compete a CONTRATADA:

5.2.1.1. Manter, durante a vigéncia do Contrato, todas as condigdes de habilitagao exigidas
quando da contratacao, comprovando-as sempre que solicitado pela CONTRATANTE.

5.2.1.2. Comunicar a imposicao de penalidade que acarrete o impedimento de contratar com a
Camara Legislativa do Distrito Federal, bem como a eventual perda dos pressupostos para a
participacao de licitacao, nos termos da Lei 14.133/2021.

5.2.1.3. Cumprir todas as obrigacdes contratuais dentro dos prazos assinalados.

5.2.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto deste termo em que se verificarem vicios, defeitos ou incorregdes.

5.2.1.5. Responder pela correcao e qualidade da execugao do objeto nos termos da proposta
apresentada, observadas as normas éticas e técnicas aplicaveis.

5.2.1.6. Pagar todos os encargos que incidam ou venham a incidir, direta ou indiretamente,
sobre o objeto deste termo de referéncia.

5.2.1.7. Obedecer as instrugdes e aos procedimentos estabelecidos pela CONTRATANTE para
adequado execucdo do objeto deste termo de referéncia, apresentando as informacdes solicitadas e
os documentos comprobatdrios do adequado cumprimento das obrigacoes.

5.2.1.8. Prestar todos os esclarecimentos técnicos que |he forem solicitados pela
CONTRATANTE, relacionados ao objeto.
5.2.1.9. Responsabilizar-se pelo estudo e avaliacdo das especificacOes técnicas e documentos

fornecidos pela CONTRATANTE, bem como pela execucao e qualidade dos servicos contratados,
utilizando-se de pessoal qualificado e procedimentos técnico-administrativos adequados, cabendo-lhe
alertar a CONTRATANTE sobre falhas técnicas eventualmente encontradas.

5.2.1.10. Reparar todos os danos e prejuizos causados a CONTRATANTE ou a terceiros, ndo



restando excluida ou reduzida esta responsabilidade pela presenca de fiscalizacdo ou pelo
acompanhamento da execucao por parte da CONTRATANTE.

5.2.1.11. Providenciar para que nao haja qualquer parada ou atraso na execucao dos servicos e,
se por qualquer motivo, ocorrer a indisponibilidade de qualquer servico ou recurso, buscar meios
necessarios ao seu restabelecimento, sem qualquer 6nus adicional a CONTRATANTE.

5.2.1.12. Nao infringir quaisquer direitos autorais, patentes ou registros, inclusive marcas, know-
how ou trade-secrets, durante a execucao do objeto contratado, sendo responsavel pelos prejuizos,
inclusive honorarios de advogado, custas e despesas decorrentes de qualquer medida ou processo
judicial ou administrativo iniciado em face da CONTRATANTE, por acusacao da espécie.

5.2.1.13. Responsabilizar-se pelo cumprimento dos requisitos definidos pela Lei Federal n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), assim como demais atos, normas e
regulamentos aos quais a CONTRATANTE esteja sujeita, no que se refere a tratamento de dados
pessoais, a protecao dos direitos fundamentais de liberdade e de privacidade e livre desenvolvimento
da personalidade da pessoa natural.

5.2.1.14. Organizar, técnica e administrativamente os servicos sob sua responsabilidade,
conduzindo-os em obediéncia as especificacdes contratadas, responsabilizando-se integralmente por
todos os atos e/ou omissOes quanto as técnicas utilizadas na execucao dos servicos e ao
atendimento das normas e legislagoes vigentes.

5.2.1.15. Permitir vistorias e acompanhamento da execucao do objeto contratual pelo fiscal.

5.2.1.16. Designar 01 (um) preposto como responsavel pelo Contrato para participar de eventuais
reunides e ser o interlocutor da CONTRATADA, zelando pelo fiel cumprimento das obrigacoes
previstas neste instrumento.

5.2.1.17.  Acatar todas as exigéncias legais, sem 6nus para a CONTRATANTE, sujeitando-se a sua
ampla e irrestrita fiscalizacdo, prestando todos os esclarecimentos solicitados e atendendo as
reclamacoes formuladas.

5.2.1.18. Disponibilizar chave valida para acesso ao sistema.

5.2.1.19. Manter o sistema em pleno funcionamento durante o periodo de vigéncia contratual,
responsabilizando-se pela correcao de erros e falhas.

6. MODELO DE EXECUGCAO (ART. 19)

6.1. ROTINAS DE EXECUCAO DO CONTRATO (Art. 19, inc. I)

6.1.1. Prazos, horarios e local (Art. 19, inc. I, a))

6.1.1.1. A entrega do objeto do presente termo ocorrera remotamente, por meio de e-mail

informado pela CONTRATANTE, com a disponibilizacao de nome de usuario, chave de acesso e
periodo de validade da licenca adquirida.

6.1.1.2. Ao receber os chamados, a CONTRATADA devera fornecer a CONTRATANTE, os
nimeros de protocolo de atendimento, registrando-se 0 momento dos recebimentos.

6.1.1.3. O término dos atendimentos se dara com a resolucao do problema ou com o
esclarecimento da divida. O chamado técnico somente podera ser fechado apds a confirmagao pelo
pessoal responsavel, conforme designados pela CONTRATANTE.

6.1.1.4. O prazo para atendimento do chamado, desde a sua abertura até a sua conclusdo, nao
pode ser superior a 3 dias Uteis, sujeitando a CONTRATADA as faixas de ajuste previstas no
indicador IAC, conforme segao 7.1.

6.1.1.5. A CONTRATADA devera realizar a identificagdo, analise e isolamento de causas de
incidentes detectados durante o uso da solugao.



6.1.1.6. A CONTRATADA devera providenciar a correcdo de erros identificados, decorrentes da
analise das causas dos incidentes de producao, para os quais sejam abertos chamados de suporte
técnico ocorridos no curso da utilizacdo da solucao contratada.

6.1.1.7. O descumprimento dos prazos de atendimento definidos neste item sujeitara a
CONTRATADA as glosas e sancoes estabelecidas neste Termo de Referéncia.

6.1.2. Documentacdo minima (Art. 19, inc. I, b))

6.1.2.1. A CONTRATADA devera disponibilizar manual de utilizagdo do sistema, conforme
requisitos especificados no ANEXO 1.

6.1.3. Papéis e responsabilidades (Art. 19, inc. I, c))

6.1.3.1. Os papéis e responsabilidade deverao obedecer a estrutura da comissao de execugdo,
conforme segao 7.5.

6.2. ESTIMATIVA DO VOLUME DE BENS OU SERVICOS (Art. 19, inc. II)

6.2.1. A estimativa prévia da quantidade de bens a serem fornecidos foi definida na secao 2.7,
conforme especificacdes, condigdes e prazos deste Termo de Referéncia.

6.3. MECANISMOS FORMAIS DE COMUNICACAO (Art. 19, inc. III)

6.3.1. As comunicagdes relacionadas ao acompanhamento, fiscalizacao e gestao do contrato

serao realizadas por oficio enviado ao e-mail disponibilizado pela CONTRATADA que possa ser
utilizado para este fim.

6.3.2. As reunides entre a CONTRATANTE e a CONTRATADA para fins de gestao contratual
poderao ocorrer remotamente por meio de ferramenta adequada para este fim.

6.3.3. Os servicos de suporte técnico deverdo ser acionados por telefone, e-mail, chat e/ou
software disponibilizado pela CONTRATADA que possa ser utilizado para este fim, sem custos
adicionais a CONTRATANTE.

6.4. CONDICOES E FORMAS DE RECEBIMENTO

6.4.1. Em conformidade com o artigo 140 da Lei n® 14.133/2021, o objeto deste contrato sera
recebido das seguintes formas:

6.4.1.1. provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranca equivalente, pela comissao de acompanhamento e fiscalizagdao do contrato,
para efeito de posterior verificacdo de sua conformidade com as especificagdes constantes no Termo
de Referéncia e na proposta.

6.4.1.2. definitivamente, mediante termo detalhado, em até 30 (trinta) dias corridos, apds o
recebimento provisorio e a verificacao da perfeita execugao das obrigacdes contratuais.

6.4.1.2.1. Poderao ser realizados testes pela CONTRATANTE ou comissao por ela indicada para
averiguagao do cumprimento da especificacao técnica, conforme Modelo de Gestao, apds o que sera
emitido o Termo de Recebimento Definitivo respectivo e o ateste da Nota Fiscal.

6.4.1.2.2. Encontrando irregularidades, durante o recebimento provisério, o objeto devera ser
reparado no prazo de até 05 (cinco) dias corridos, contados da data da notificagao pela CLDF, apds o
qual, se aprovado, sera recebido definitivamente.

6.4.1.2.3. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao do
atendimento das exigéncias contratuais.

6.5. FORMA DE PAGAMENTO (Art. 19, inc. IV)

6.5.1. Os pagamentos serao efetuados pela CLDF mensalmente, em moeda corrente nacional,
mediante Ordem Bancaria em até 10 dias Uteis, contados do recebimento definitivo do objeto, sendo



efetuada a retengdo na fonte dos tributos e contribuicdes elencados na legislagao aplicavel.

6.5.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7. MODELO DE GESTAO (ART. 20)

7.1. CRITERIOS DE ACEITACAO (Art. 20, inc. I)

7.1.1. Para fins de emissao do Termo de Recebimento Definitivo, serao aceitas licencas que

estejam ativas e funcionalmente aptas as necessidades a que se destinam, de acordo com as
especificagdes e funcionalidades estabelecidas neste Termo e seus anexos.

7.1.2. Para garantir o fornecimento da subscricdo, a prestacao de suporte técnico adequado e
a disponibilidade da solucao, de acordo com os requisitos e necessidades da CONTRATANTE ficam
estabelecidos os indicadores de niveis minimos de servico a seguir:

TAS — INDICADOR DE ATRASO NO FORNECIMENTO DAS SUBSCRIGOES

Topico Descricao

Finalidade Medir o tempo de atraso na entrega da licenca.

IAS menor ou igual 0 %. A meta definida visa garantir a

Meta a cumprir entrega da licenga dentro do prazo.

Instrumento de medigcao Termo de Recebimento Provisorio (TRP)

A avaliacdo sera feita conforme prazos e condicoes

Forma de acompanhamento estabelecidas na segao 4.3

Periodicidade Anual

IAS = TEX - TEST

Onde:
IAS - Indicador de Atraso no Fornecimento das
Subscrigoes;

TEX - Tempo de Execucao — corresponde ao periodo para
entrega da licenca, da sua data de inicio até o recebimento
da solicitagao pela CONTRATADA.

Mecanismo de Calculo (métrica)
TEST — Tempo Estimado para entrega das licencgas,
conforme secao 4,3.

A data de entrega da licenca devera ser aquela
reconhecida pelo Fiscal Técnico, conforme critérios
constantes neste Termo de Referéncia. Para os casos em
que o Fiscal Técnico rejeita a entrega, o prazo de entrega
continua a correr, findando-se apenas quanto a
CONTRATADA concluir a entrega e haja aceitacao por
parte do Fiscal Técnico.

Obsl: Os dias com expediente parcial no érgao/entidade
serao considerados no computo do indicador.

Observacoes




Inicio de Vigéncia

A partir do recebimento da solicitacao pela CONTRATADA.

Faixas de ajuste no pagamento (glosa)

Para valores do indicador IAS:

Menor ou igual a 0: pagamento integral.

De 1 a 10: aplicar-se-a glosa de 2%, mais 0,5% por dia de
atraso sobre o valor ANUAL.

Acima de 10: aplicar-se-a glosa de 1% por dia de atraso,
sobre o valor ANUAL, até o limite total de 10%.

IAC — INDICADOR DE ATRASO NO TEMPO DE CONCLUSAO DOS CHAMADOS DE SUPORTE

Topico

Descrigao

Finalidade

Assegurar que os chamados de suporte técnico estejam
dentro do prazo, do inicio ao fim do atendimento.

Meta a cumprir

ICP >= 95% (assegurar que os chamados sejam atendidos
dentro do prazo, do inicio ao fim do atendimento).

Instrumento de medicao

Deve ser aferido por meio de ferramentas, procedimentos
de amostragem ou outros procedimentos de inspegao.

Forma de acompanhamento

Calculo do prazo de cada solicitagao de suporte técnico em
relagao ao nivel de servico.

Periodicidade

Mensal

Mecanismo de Calculo (métrica)

IAC = (QAP / QTA) x 100
Onde:

IAC - Indicador de Chamados atendidos dentro do Prazo;
QAP - Quantidade de chamados atendidos dentro do
prazo;

QTA - Quantidade total de chamados atendidos.

Observagoes

Obsl: Os dias com expediente parcial no 6rgao/entidade
serao considerados no computo do indicador.

Inicio de Vigéncia

Do primeiro ao ultimo dia do més anterior a medigao.

Faixas de ajuste no pagamento

Para valores do indicador IAC:

ICP >= 95%: Pagamento integral;

ICP >= 85% e < 95%: Glosa de 6% sobre o valor mensal;
ICP >= 78% e < 85%: Glosa de 8% sobre o valor mensal;
ICP >= 72% e < 78%: Glosa de 10% sobre o valor
mensal;

ICP < 72%: Sera aplicada a multa de 5% sobre o valor
ANUAL, sem prejuizo da aplicagao da glosa anterior.




IDS — INDICADOR DE DISPONIBILIDADE DO SISTEMA

Topico Descrigao

Assegurar a disponibilidade do servico durante o periodo

Finalidade -
especificado.

98% ou mais de disponibilidade do sistema empregado na

Meta a cumprir execugao do objeto.

Deve ser aferido por meio de ferramentas, procedimentos

Instrumento de medicao ) . ~
de amostragem ou outros procedimentos de inspegao.

E apurado pelos fiscais do contrato avaliando a quantidade
atendida dentro do prazo em relagdo a quantidade total
atendida no periodo de referéncia.

Forma de acompanhamento
Relatdrio mensal consolidado de disponibilidade do servico
durante o periodo.

Periodicidade Mensalmente

Disponibilidade(%) = [(24 * 365)/12 - tempo de
inatividade] / [(24 * 365) / 12].

Mecanismo de Calculo (métrica) Exemplo: 2 incidentes no més que causaram um tempo de
inatividade total igual 20 horas.

Disponibilidade(%) = (730 - (6 + 14)) / 730 = 97,26%

Para os fins desta contratacdo, sistema sao todos os
servicos, componentes e itens de configuracao que a

Observagoes CONTRATADA empregar na execugao do contrato,
incluindo o softwares, aplicativos, portais e outros recursos.
Inicio de Vigéncia Do primeiro ao ultimo dia do més anterior a medigao.

N3ao cumprida a meta para o indicador, glosa de 5% sobre
o valor ANUAL. Além disso, sera aplicado um desconto
Faixas de ajuste no pagamento (glosa) |adicional de 1%, sobre o valor ANUAL, para cada ponto
percentual abaixo de 95% de disponibilidade. A glosa é
limitada a 10%.

7.2. PROCEDIMENTOS DE TESTES E INSPECAO (Art. 20, inc. II)

A avaliacao da qualidade e adequacao da solucao de TI as especificacdes funcionais e
tecnoldgicas devera obedecer o documento de especificacdo dos requisitos.

A Equipe de Fiscalizacdo ira adotar adocao de ferramentas, computacionais ou nao,
incluindo, mas nao limitada a definicdo de listas de verificacgdo e de roteiros de testes, para
implantagao e acompanhamento dos indicadores estabelecidos neste Termo de Referénca, ficando a
CONTRATADA obrigada a fornecer todas as informacOes necessarias a gestdo e a fiscalizacdo do
contrato.

A CONTRATANTE ira designar equipe, com qualificacao técnica adequada e disponiblidade de
tempo, que ficara responsavel pelas atividades de gestdo e fiscalizacdo do contrato.

7.3. PROCEDIMENTOS DE RETENCAO, GLOSA E SANC@ES NO PAGAMENTO (Art. 20, inc. III
eV)




7.3.1. A CONTRATADA estara sujeita a glosa de valores pelo ndo cumprimento das metas
previstas para os indicadores de niveis minimos de servico previstos na secao 7.1.

7.4. SANCOES ADMINISTRATIVAS (Arts. 155 a 163 da Lei n° 14.133, de 2021; AMD
92/2024)
7.4.1. Comete infracao administrativa nos termos da Lei n°® 14.133, de 2021, a LICITANTE ou
CONTRATADA que:

I - dar causa a inexecucdo parcial do contrato; compreendido o atraso sem

comprometimento de interesses da CLDF;

II - dar causa a inexecucao parcial do contrato que cause grave dano ao funcionamento dos
servicos da CLDF;

III - dar causa a inexecucao total do contrato;
IV - deixar de entregar a documentacao exigida para o certame;

V - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

VI - nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

VII - atrasar a execucao ou a entrega do objeto da licitacao sem motivo justificado;

VIII - apresentar declaracao ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitagao ou a execucao do contrato;

IX - fraudar a licitagao ou praticar ato fraudulento na execucao do contrato;

X - comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

XII - praticar ato lesivo previsto no art. 59 da Lei n® 12.846, de 1° de agosto de 2013.

7.4.2. Os LICITANTES ou CONTRATADOS que nao cumprirem integralmente as obrigagdes
assumidas, com a garantia do contraditdrio e da ampla defesa, estao sujeitos as seguintes sancgoes,
nos termos do art. 156 da Lei Federal n.© 14.133, de 2021 e do Art. 3° do AMD n© 92/2024::

I - adverténcia, que é o aviso publico, por escrito, emitido pela CLDF quando o licitante
descumprir com quaisquer de suas obrigacoes, desde que nao se trate de descumprimento que
justifique a aplicacao de penalidade mais grave;

II - multa, cumulavel com as demais sancoes, calculada na forma deste Ato, que nao podera
ser inferior a 0,5% nem superior a 30% do valor do contrato licitado ou celebrado com contratacao
direta;

III - impedimento de licitar e contratar com o Distrito Federal pelo prazo de até 3 anos,
guando nao se justificar a imposicao de penalidade mais grave;

IV - declaracao de inidoneidade para licitar ou contratar com a Administragao Publica direta e
indireta de todos os entes federativos, pelo prazo minimo de 3 anos e maximo de 6 anos, nos casos
que justifiguem a imposicao de penalidade mais grave do que a sancao referida no inciso III deste
subitem.

7.4.3. As sancOes previstas nos incisos I, III e IV do subitem 7.4.2 poderao ser aplicadas
cumulativamente com a prevista no inciso II do mesmo subitem, sem prejuizo das responsabilidades
civil e criminal.

7.4.4. As infracOes previstas nos incisos I, II, III, 1V, V, VII, IX e X do subitem 7.4.1 deste
instrumento tém as seguintes definicdes, nos termos do Ato da Mesa Diretora n° 92, de 2024:

I - A inexecucao parcial do contrato, prevista no inciso I do subitem 7.4.1, compreende o



atraso no inicio da execucao contratual ou na entrega do bem e pelas seguintes ocorréncias, além de
outras estabelecidas no edital:

a) servico iniciado em desacordo com o contrato;

b) descumprimento de prazo de entrega do servico contratado sem justificativa ou
consentimento da administracao;

c) utilizacdo de materiais em desacordo com o contrato sem justificativa ou
consentimento da administragao;

d) transferéncia a terceiros de parte da execugao dos servigos contratados sem previsao
contratual ou consentimento da administracao;

e) entrega de item em desacordo com as especificagoes;
f) entrega de item em quantidade inferior aquela adjudicada.

IT - A inexecucao parcial do contrato que cause grave dano ao funcionamento dos servicos
da CLDF, prevista no inciso II do subitem 7.4.1, é o inadimplemento grave ou inescusavel de
obrigacao assumida pela contratada.

III - A inexecucao total do contrato, prevista no inciso III do subitem 7.4.1, compreende a
recusa da prestacao do servico contratado ou a recusa em entregar o bem adjudicado e ainda:

a) a entrega parcial do servico que, por suas caracteristicas, nao possa ser concluido por
meio de nova contratagao;

b) a entrega parcial de item que, por sua caracteristica, somente tenha aplicagao se
entregue por completo.

IV - A falta de entrega de documentacao exigida para o certame, prevista no inciso IV do
subitem 7.4.1, sem prejuizo de outros atos que venham a ser verificados no decorrer da licitagdo ou
da execugao contratual, ressalvadas exigéncias meramente formais ou falhas sanaveis, compreende:

a) entregar documentacdo em manifesta desconformidade com as exigéncias do
instrumento convocatdrio;

b) fazer entrega parcial de documentacao exigida no instrumento convocatorio;

c) deixar de entregar documentacao complementar exigida pelo Agente de contratacao,
necessaria para a comprovacao de veracidade e/ou autenticidade de documentacdo exigida no
edital de licitacao.

V - A ndo manutengao de proposta, salvo em decorréncia de fato superveniente devidamente
justificado, prevista no inciso V do subitem 7.4.1, sem prejuizo de outros atos que venham a ser
verificados no decorrer da licitacao ou da execucao contratual, compreende:

a) deixar de atender a convocagdes do agente de contratacao durante o tramite do
certame ou atendé-las de forma insatisfatoria;

b) deixar de encaminhar ou encaminhar em manifesta desconformidade com o
instrumento convocatdrio as amostras solicitadas pelo Agente de contratacao;

c) abandonar o certame;
d) solicitar a desclassificacdo apds a abertura da sessao do certame.

VI - O atraso da execucao ou da entrega do objeto da licitacao sem motivo justificado,
previsto no inciso VII do subitem 7.4.1, considera-se como sendo aquele que inviabilize o
cumprimento das obrigacdes e importe em consequéncias graves para a Administracao, observando-
se 0 seguinte:

a) a conduta de inexecucao parcial, que compreende a entrega do objeto fora do prazo
previsto, até o limite de 30 dias corridos, sujeitara a contratada a sancao calculada na faixa



entre 0,5% e 5% sobre o valor total da contratacao ou da parcela nao entregue, conforme o
caso, considerando-se a gravidade do caso e o tempo de atraso;

b) a conduta de inexecucao total, que é caracterizada pela entrega além do prazo limite
de 30 dias corridos, sujeitando-se a contratada a sancao calculada na faixa entre 5% a 10%
sobre o valor total da contratacao, considerando-se a gravidade do caso e o tempo de atraso,
facultando-se a Administracdo aceitar ou nao o objeto em atraso;

c) No caso de atraso na entrega de objeto fora do prazo, é facultado a CLDF admitir
tolerancia de até 5 dias de atraso sem a aplicacao da penalidade de multa.

VII - A fraude de licitacdo ou a pratica de ato fraudulento na execucao do contrato, prevista
no inciso IX do subitem 7.4.1, é a pratica de qualquer ato destinado a obtengdo de vantagem ilicita
ou que induza ou mantenha em erro agentes publicos da CLDF, com excecao da conduta disposta no
inciso VIII do mesmo subitem.

VIII- O comportamento de modo inidoneo e o cometimento de fraude de qualquer natureza,
previsto no inciso X do subitem 7.4.1, compreendem a pratica de atos direcionados a prejudicar o
bom andamento do certame ou do contrato, sem prejuizo de outras praticas que venham a ser
verificadas no decorrer da licitacao ou da execucao contratual.

7.4.5. No caso de atraso na entrega de objeto fora do prazo, é facultado a CLDF admitir
tolerancia de até 5 dias de atraso sem a aplicacao de penalidade de multa.

7.4.6. Nao sera admitido pedido de prorrogacdo do prazo de entrega de bem ou servico.
Eventuais justificativas para o atraso incorrido pelo contratado apenas serdao analisadas apods a
efetiva entrega do bem ou servico e durante a fase destinada a defesa prévia.

7.4.7. Os emitentes das garantias contratuais serdao notificados pela CLDF quanto ao inicio de
processo administrativo para apuracao de descumprimento de clausulas contratuais que ensejem a
rescisao contratual ou a aplicacdo de penalidade de multa em valor superior a 50% (cinquenta por
cento) do valor atualizado do art. 75, inciso II, da Lei Federal n.° 14.133, de 2021, salvo se houver
valor a ser repassado a empresa suficiente para cobertura de eventuais obrigacdes e para cobranca
da penalidade.

7.4.8. As sangOes previstas no subitem 7.4.2 deste instrumento serao aplicadas, na fase
contratual, que compreende todos os fatos e os atos praticados a partir da publicacao do resultado
da licitacao ou do recebimento da nota de empenho até o termo final de todas as obrigacOes
contratuais assumidas perante a CLDF, incluidas as obrigacdes de garantia, de acordo com as
disposicdes seguintes:

I - A ADVERTENCIA, prevista no inciso I do subitem 7.4.2 sera aplicada exclusivamente pela
infragdo administrativa de inexecugao parcial correspondente a:

a) auséncia de habilitagdo fiscal, trabalhista;
b) falta de providéncia de reposicdo de pessoal;

II -A MULTA a ser aplicada por descumprimento de obrigacdes assumidas por ata de
registro de pregos devera ter como base a parte inadimplida.

III - O IMPEDIMENTO DE LICITAR E CONTRATAR com o Distrito Federal, previsto no inciso
III do subitem 7.4.2, sera aplicado ao responsavel pelas infracdes administrativas previstas nos
incisos II, III, IV, V, VI e VII do subitem 7.4.1 deste instrumento, quando nao se justificar a
imposicao de penalidade mais grave, e impedira o responsavel de licitar ou contratar no ambito da
Administracdo Publica do Distrito Federal, pelo prazo maximo de 3 (trés) anos.

IV -A DECLARACAO DE INIDONEIDADE, prevista no inciso IV do subitem 7.4.2, serd
aplicada ao responsavel pelas infracdes administrativas previstas nos incisos VIII, IX, X, XI e XII do
subitem 7.4.1 deste instrumento, bem como pelas infragdes administrativas previstas nos incisos II,
III, 1V, V, VI e VII do referido subitem que justifiquem a imposicao de penalidade mais grave que a



sancao referida no inciso III do subitem 7.4.2, e impedira o responsavel de licitar ou contratar no
ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo
de 3 (trés) anos e maximo de 6 (seis) anos.

7.4.9. As infragbes definidas no subitem 7.4.1 serdo sancionadas de acordo com as
disposicoes seguintes em conjunto com os critérios estabelecidos no subitem 7.4.10 deste
instrumento, sem prejuizo da aplicacgdo de outras disposicbes cominadas no edital ou contrato,
quando a licitante ou a contratada:

I - Der causa a inexecugao parcial do contrato: penalidade de adverténcia;

II - Der causa a inexecucao parcial do contrato que cause grave dano a CLDF: penalidade de
impedimento de licitar e contratar com o Distrito Federal pelo periodo de 3 anos e multa de 10% a
20% do valor do contrato/nota de empenho;

III - Der causa a inexecucao total do contrato: penalidade de impedimento de licitar e
contratar com Distrito Federal pelo periodo de 2 anos e multa de 5% a 10% do valor do
contrato/nota de empenho;

IV - Deixar de entregar a documentacao exigida para o certame, ressalvadas meras falhas
formais e passiveis de saneamento: penalidade de impedimento de licitar e contratar com o Distrito
Federal pelo periodo de 6 (seis) meses;

V - Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente
justificado: penalidade de impedimento de licitar e contratar com o Distrito Federal periodo de 6
meses;

VI - Nao celebrar o contrato ou nao entregar a documentacao exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta: penalidade de impedimento de
licitar e contratar com o Distrito Federal pelo periodo de 4 meses e multa de 5% a 10% do valor do
contrato/nota de empenho;

VII - Ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo
justificado: penalidade de impedimento de licitar e contratar com o Distrito Federal pelo periodo de 4
meses e multa de 1% a 5% do valor do contrato/nota de empenho;

VIII - Apresentar declaracao ou documentacao falsa exigida para o certame ou prestar
declaracao falsa durante a licitacao ou a execucao do contrato: penalidade de declaracao de
inidoneidade pelo periodo de 5 anos e multa de 20% a 30% do valor estimado da contratacdo ou
contrato;

IX - Fraudar a licitacdo ou praticar ato fraudulento na execucao do contrato: penalidade de
declaracdo de inidoneidade pelo periodo de 5 anos e multa de 20% a 30% do valor estimado da
contratagao ou contrato;

X - Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza: penalidade de
declaragdo de inidoneidade pelo periodo de 3 anos e multa de 10% a 20% do valor estimado da
contratacao ou contrato;

XI - Praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo: penalidade de
declaragdo de inidoneidade pelo periodo de 5 anos e multa de 20% a 30% do valor estimado da
contratacao.

7.4.10. A sancdo é agravada ou atenuada conforme o juizo de adequagdo a infracdo praticada
no caso concreto, considerando:

I - a natureza e a gravidade da infragao cometida;
IT - as peculiaridades do caso concreto;
III - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administracdao Publica;



V - a implantacao ou o aperfeicoamento de programa de integridade, conforme normas e
orientagOes dos érgaos de controle.

7.4.11. A aplicacdo das sangOes previstas neste documento ndo exclui, em nenhuma hipdtese,
a obrigacdo de reparacao integral do dano causado a Administracao Publica

7.4.12. Sao circunstancias que agravam a sancao em 30% de sua pena- base, para cada
agravante, até o limite maximo da sancdo estabelecida na infragdo respectiva, as seguintes
situagoes:

I — a comprovagao de que a licitante tenha sido desclassificada ou inabilitada por nao
atender as condicdes do edital, sendo de notdria identificacdo a impossibilidade de atendimento ao
estabelecido no ato convocatorio;

II — o conluio entre licitantes ou contratados para a pratica da infracao;

III — a apresentacao de documento falso no curso do processo administrativo de apuracao de
responsabilidade;

IV — a reincidéncia;
V - a interposicao de recursos infundados com nitido carater protelatdrio do certame;

VI - a conduta deliberada da licitante de ndo responder as diligéncias destinadas a
esclarecer ou a complementar a instrucao do processo.

7.4.13. Verifica-se a reincidéncia quando o infrator comete nova infracdo depois de
responsabilizado definitivamente por infracao anterior.

7.4.14. Para efeito de reincidéncia:

I — considera-se a decisao proferida no ambito da Administracao Publica direta e indireta de
todos os entes federativos, se imposta a sancao de declaracao de inidoneidade de licitar e contratar;

II — ndo prevalece a condenacao anterior, se entre a data da publicacao da decisao definitiva
e a do cometimento da nova infracdo tiver decorrido periodo de tempo superior a 5 anos;

III — nao se verifica se tiver ocorrido a reabilitacao em relacao a infracao anterior.

7.4.15. Sao circunstancias atenuantes, que reduzem a sancao em até 30% para quaisquer das
penalidades impostas, quanto o infrator:

I — nao for reincidente;

II — procurar evitar ou minorar as consequéncias da infracao antes do julgamento
III — reparar o dano antes do julgamento;

IV — confessar a autoria da infragao.

7.4.16. Considera-se nao reincidente aquele que nao tenha sido condenado definitivamente por
infragdo administrativa prevista em lei ou que ja tenha sido reabilitado.

7.4.17. O cometimento de mais de uma infragao em uma mesma licitacao ou relagao contratual
sujeita o infrator a sangao cabivel para a mais grave entre elas, ou, se iguais, somente uma delas,
sopesando-se, em qualquer caso, as demais infracdes como circunstancia agravante.

7.4.18. Nao se aplica a regra prevista no subitem 7.4.17 se ja houver ocorrido o julgamento ou,
pelo estagio processual, revelar-se inconveniente a avaliacao conjunta dos fatos.

7.4.19. O disposto no subitem 7.4.17 ndo afasta a possibilidade de aplicacao da pena de multa
compensatoria cumulativamente a sancao mais grave.

7.5. ESTRUTURA DA COMISSAO DE FISCALIZAGAO (Art. 20, inc. VI)

7.5.1. A CONTRATADA ira designar, para realizar a gestdo do contrato, apds a

assinatura, Gestor e a Comissao de Fiscalizagao do Contrato composta por membros, com



qualificacdo técnica adequada e disponibilidade tempo, conforme a seguir:

7.5.1.1. Fiscal Técnico do contrato, reponsavel por exercer as atividades elencadas no inciso II

do art. 34 do AMD n° 71/2023 da CLDF, além acompanhar a execucao do contrato para que sejam
cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

7.5.1.2. O Fiscal Requisitante do contrato, além de exercer as atividades elencadas no inciso III

do art. 34 do AMD n° 71/2023 da CLDF, verificara a manutencdo da necessidade, economicidade e
oportunidade da contratacao, assim como a manutencao das condigdes definidas nos Modelos de
Execucao e de Gestao do contrato, formalizara as demandas para fins de instrucao do empenho,
avaliara a qualidade dos servicos realizados e participara da atualizacdo do relatério de riscos durante
a fase de gestao do contrato,.

7.5.1.3. O Fiscal Administrativo do contrato, além de exercer as atividades elencadas no inciso

IV do art. 34 do AMD n°® 71/2023 da CLDF, verificara a manutencao das condicdes de habilitacdo da
CONTRATADA, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso
necessario.

7.5.1.4. O Gestor do contrato, além de exercer as atividades elencadas no inciso I do art. 34 do

AMD n° 71/2023 da CLDF, coordenara a atualizacao do processo de acompanhamento e fiscalizagdo
do contrato contendo todos os registros formais da execucdo no historico de gerenciamento do
contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das
prorrogacOes contratuais, elaborando relatério com vistas a verificagdo da necessidade de
adequacdes do contrato para fins de atendimento da finalidade da administracao.

8. ESTIMATIVA DE PRECOS (AMD N° 57, DE 2023; AMD 71/2023, ART. 21)

8.1. O valor total anual da contratacao foi estimado em R$ 19.067,62 (dezenove mil
sessenta e sete reais e sessenta e dois centavos), conforme Mapa de Pregos 2388931.

9. ADEQUAGCAO ORCAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO (ART. 22)

9.1. ESTIMATIVA DO IMPACTO FINANCEIRO (Art. 22, inc. I)

9.1.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos

especificos consignados no Orcamento da CLDF:

9.1.1.1. Programa de Trabalho: 01.126.820.425.572.620 - GESTAO DA INFORMACAO E DOS
SISTEMAS DE TI - CLDF

9.1.1.2. Elemento de Despesa: 33.90.40 - SERVICOS DE TECNOLOGIA DA INFORMAGCAO E
COMUNICACAO.

9.2. CRONOGRAMA FISICO-FINANCEIRO (Art. 22, inc. II)

Eventos Prazo Estimado Valor Mensal Estimado

10 dias Uteis, contados da data

Ordem Bancaria de Pagamento do recebimento definitivo R$ 1.588,97
Valor Total Estimado 12 meses R$ 19.067,62
10. REGIME DE EXECUCAO (ART. 23)
10.1. O contrato de prestacdo de servicos devera observar o regime de empreitada por

preco global para contratacao de servico por preco certo e total.
11. FORMA E CRITERIOS PARA SELECAO DO FORNECEDOR (ART. 24)




11.1. Considerando o valor estimado da aquisicdo, a contratacdo sera efetivada por meio de
dispensa de licitacao, nos termos do Art. 75, II, da Lei 14.133, de 2021.

11.2. PROPOSTA DE PRECOS

11.2.1. As propostas deverao ser apresentadas com as quantidades, contemplando o valor
unitario de cada item, e o valor global, em algarismo e por extenso, em moeda nacional, ja
consideradas as despesas com tributos, impostos, taxas, fretes, seguros, encargos trabalhistas e
sociais e demais custos que incidam direta ou indiretamente, implicita ou explicitamente, sobre o
objeto de contratacao.

11.2.2. A fim de dar uniformidade as apresentacOes das propostas comerciais, elas deverdo ser
apresentadas em papel timbrado da empresa e conter, no minimo, os itens apresentados no modelo
proposto no ANEXO II:

11.2.2.1. Dados do fornecedor: razao social, n® do CNPJ, endereco, telefone, e-mail, e outros
meios de comunicacao do licitante.

11.2.2.2. Dados bancarios: banco, agéncia, conta corrente. nome, carteira de identidade e CPF
dos responsaveis pela assinatura do contrato/autorizacdo de fornecimento, acompanhado de
instrumento de procuracao, se for o caso.

11.2.2.3. Dados do processo: modalidade e nimero da licitagdo.

11.2.2.4. Dados do objeto: descricao clara, detalhada e completa do objeto licitado, conforme
especificagdo do edital e seus anexos, sendo obrigatdrio constar a marca, modelo e fabricante,
quando for o caso. Nos casos em que a marca possuir mais de um modelo, o licitante devera
informa-lo.

11.2.2.5. Dados do prego: valor global do lance vencedor do lote, em moeda nacional,
discriminando o valor unitdrio de cada item, e total do objeto ofertado, em algarismo e por extenso
para cada lote, com 02 (duas) casas decimais apds a virgula.

11.2.2.6. CondicOes e prazos de pagamento, conforme disposto neste Termo de Referéncia, no
Edital e seus Anexos.

11.2.2.7. Informar a forma da garantia contratual e garantia do objeto, quando for o caso.

11.2.2.8. Validade de 60 (sessenta) dias para Proposta, contados a partir da data de sua
apresentacao formal a CLDF.
Dados do preco.

11.2.3. A fim de dar uniformidade as apresentacOes das propostas comerciais, elas deverdo ser
apresentadas conforme modelo do ANEXO II.

11.3. QUALIFICACAO TECNICA

11.3.1. Apresentar no minimo 01 (um) atestado de capacidade técnica, fornecido por pessoa

juridica de direito publico ou privado, idonea, estabelecida em territorio nacional, que comprove ter a
LICITANTE fornecido, pelo periodo minimo de 6 meses, licengas/subscricdes/assinaturas de
ferramenta para gerenciamento de métricas de software pertinentes e compativeis com o objeto
desta licitacdo em caracteristicas, quantidades e prazos.

11.3.2. A ferramenta indicada na proposta comercial da LICITANTE podera passar por
homologacdo da CONTRATANTE, através da verificacdo dos requisitos presentes na especifiacao dos
requisitos. Para tal fim, um ambiente de demonstracdo da ferramenta devera ser apresentado pela
LICITANTE, em até 24 (vinte e quatro) horas apos notificada, durante o periodo de habilitagao.

11.3.3. Na homologagao da referida ferramenta, devera ser demonstrada a implementacgdo de
no minimo 80% dos requisitos da especificacao.

11.3.4. Para fins de comprovagao, somente serao aceitos os atestados referentes a servigos
realizados pela LICITANTE em sua personalidade juridica propria. Dessa forma, ndo serao aceitos



atestados em nomes de empresas que pertencam ao seu grupo empresarial para demonstragao de
sua capacidade técnica.

11.3.5. O(s) atestado(s) devera(ao) estar emitido(s) em papel(eis) timbrado(s) do(s) érgéo(s)
ou da(s) Empresa(s) que o expediu(ram), ou devera(dao) conter carimbo do CNPJ do(s) mesmo(s),
com a devida identificacdo do responsavel pela assinatura do atestado (Ex: nome, telefone, cargo e
fungdo que exerce junto a empresa/érgao emitente), contendo minimamente: data da emissao do
atestado, descricao do objeto fornecido, compativel com o objeto desta licitacdo, e o periodo da
prestacao dos servigos.

12, INDICE DE CORRECAO MONETARIA (ART. 25)

12.1. Apds o periodo de 1(um) ano, o valor do contrato podera ser reajustado, pela variagao
acumulada do indice de Custos de Tecnologia da Informacao - ICTI. Ndo sendo divulgado esse
indice, sera utilizado o indice Nacional de Precos ao Consumidor Amplo - IPCA.

12.2. O reajuste somente serd concedido mediante solicitacdo expressa da CONTRATADA
acompanhada da respectiva memoria de calculo, sendo a data base para reajuste a data do
orcamento estimado, de acordo com § 3° do art. 92 da Lei n® 14.133/21.

13. GARANTIA CONTRATUAL

13.1. Considerando o baixo valor da contratacdo e que ja existem clausulas e mecanismos
para ajustar a execucdo do objeto, por meio de glosas e san¢bes, ndo sera exigida garantia
contratual.

14. ASSINATURAS

EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Nome Matricula | Lotagao Ramal

Integrante Luis Felipe Rabello Taveira 22970 | SEASI | 8391
Requisitante

Integrante Técnico Diego Ferreira Garcia 22708 SEASI 8391

Integrante Lucas Moura Dias 24591 DAF 8558
Administrativo

WALERIO OLIVEIRA CAMPORES
Diretor de Modernizagao e Inovagao Digita

CHEFE DA AREA DE TI

(Assinado eletronicamente)

15. ANEXOS




15.1.

01 - Identificacao da Organizacao

ANEXO I DO TERMO DE REFERENCIA - ESPECIFICACAO DOS REQUISITOS

01.01

Identificagdo da CONTRATANTE

a) O sistema deve identificar
univocamente e registrar o 0rgao
CONTRATANTE onde esta sendo
realizada a medigdo.

b) O sistema deve permitir o
registro e atualizagdo, de forma
estruturada, minimamente oS
seguintes dados no cadastro:

* Nome;

* Endereco completo do
estabelecimento;

* Telefone;

* e-mail;

* Identificacdo do responsavel
técnico;

* Logomarca.

01.02

Duplicidade de cadastros de 6rgaos

O sistema deve possuir um
mecanismo de validagdo que emita
uma mensagem ao Usuario e
impeca a continuidade do registro
em casos de duplicagdo de
cadastro orgao.

02 - Identificacao de Profissionais da Organizagao

02.01

Identificagdo dos profissionais da organizag¢ao

a) O sistema deve permitir o
cadastro de profissionais da
organizagao permitindo o registro
e atualizagdo minimamente os
seguintes campos:

* Nome;
* E-mail principal.

Nota: Os campos apresentados
acima devem estar presentes no
formulario, mas nao
necessariamente de preenchimento
obrigatdrio.

02.02

Duplicidade de cadastros de profissionais

O sistema deve possuir um
mecanismo de validagdo que emita
uma mensagem de aviso ao
usuario e impeca a continuidade
do registro em caso de duplicidade
de cadastro de profissional. A
validagdo deve ser realizada pelo
menos para o numero do CPF.




03.03

Fotografia do usuario

a) O sistema deve permitir o
vinculo de uma fotografia ao
cadastro do usudrio.

b) Tal fotografia deve ser passivel
de visualizagao no perfil do
usuario.

c) A fotografia deve ser passivel
de ser substituida, sendo
necessario o registro de historico
de alteragdes com usudario
responsavel e registro de tempo do
momento de cada alteragdo.

03 - Cadastros de Sistemas e Projetos

03.01

Cadastro de Sistemas

a) O sistema deve permitir o
cadastro de sistemas, que irdo
representar a fronteira da aplicacao
objeto da medigao.

b) O sistema deve permitir o
registro e atualizagdo, de forma
estruturada, minimamente os
seguintes dados no cadastro:

* Nome do sistema,;

* Sigla;

« Area de negocio solicitante;

* Informacdes Técnicas, no
minimo: Sistema Operacional,
Linguagem de programacao e
Banco de Dados;

* Nome do Reponsavel Técnico
pelo sistema;

* Anexo de um ou mais arquivos,
contendo informacdes adicionais
(diagramas, modelos, documentos,
imagens, planilhas, dudios, videos,
etc.).

¢) O cadastro de sistemas deve
permitir que a inclusdo ou
atualizacdo de dados seja feita
tanto de forma manual (cadastro
item a item) quanto por meio de
importacdo de um arquivo.




03.02

Cadastro de Projetos

a) O sistema deve permitir o
cadastro de projetos para agrupar
todas as medi¢Ges relacionadas.

b) O sistema deve permitir o
registro e atualizacdo, de forma
estruturada, minimamente oS
seguintes dados no cadastro:

* Nome do Sistema;

* Tipo de Projeto;

* Nome do Projeto;

* Nome do Responsavel;

* Data de Inicio;

 Data de Término;

e Tamanho Inicial;

» Tamanho Final.

* Anexo de um ou mais arquivos,
contendo informacdes adicionais
(diagramas, modelos, documentos,
imagens, planilhas, audios, videos,
etc.)

¢) O cadastro de projetos deve
permitir que a inclusdo ou
atualizagdo de dados seja feita
tanto de forma manual quanto
(cadastro item a item) por meio de
importagdo de um arquivo.

d) O sistema deve permitir que o
usuario busque por nome, a partir
de uma lista de selegdo, o sistema
que sera incluido no registro do
projeto. Tal lista de selecdo deve
carregar uma lista de sistemas
cadastrada previamente.

e) O sistema deve permitir que o
usuario busque por nome, a partir
de uma lista de selegdo, o tipo de
projeto que serdo associados ao
registro do projeto. Tal lista de
selecdo deve carregar uma lista de
tipos de projeto cadastrada
previamente.




a) O sistema deve permitir
parametrizar diferentes tipos de
projeto, de forma que, no
momento do cadastro do projeto, o
tipo de projeto possa ser indicado.

b) O sistema deve permitir indicar,
de forma estruturada,

L. ) ) minimamente, os seguintes dados
03.03 Parametrizacdo do Tipo de Projeto ho cadastro:
* Nome do Tipo de Projeto (agil,
hibrido, rup, etc.);

* Sigla;

* Taxa de Entrega, em horas por
ponto de fungao;

* Preco Unitario do ponto de
funcgéo.

a) O sistema deve permitir
consultar todos os projetos
cadastrados.

b) A lista de projetos deve

03.03 Lista de Projetos apres.entar minimamente o0s
seguintes dados:

* Identifica¢do (nome do item na

medigdo);

* Tipo de Projeto;

* Situacdo.

a) O sistema deve permitir
consultar todos os sistemas
cadastrados.

b) A lista de sistemas deve
apresentar minimamente 0s
seguintes dados:

* Identificacdo (nome do item na
medigdo);

* Tamanho Funcional,;

* Quantidade de Medig¢des.

03.04 Lista de Sistemas

c¢) O sistema deve mostrar o
tamanho funcional da aplicagao,
conforme o tamanho funcional
calculado automaticamente para
fins de geracao da baseline.

04 - Gestao das Medicoes, Contagens ou Analises




04.01

Registro das Informagdes Bésicas

a) O sistema deve permitir o
registro das informagdes basicas
das medig¢oes de software.

b) O sistema deve permitir o
registro e atualizacdo, de forma
estruturada, minimamente oS
seguintes dados no cadastro:

* Titulo ou Identificador da
Contagem;

* Proposito da Contagem;

* Escopo da Contagem;

* Fronteira da Aplicagdo sendo
contada;

* Versao do Guia, Roteiro ou
Padrio de Referéncia;

* Anexo de um ou mais arquivos,
contendo documentagdo utilizada
na medigao;

* Tipo de Contagem (projetos de
desenvolvimento, projetos de
melhoria, contagem de aplicagao,
etc.);

* Método de Contagem
(Detalhada, Estimada, Indicativa);
* Sistema objeto da medicao,
conforme item c).

¢) O sistema deve permitir que o
usuario busque por nome, a partir
de uma lista de selegdo, o sistema
que sera incluido no registro da
medicdo. Tal lista de selegdo deve
carregar uma lista de sistemas
cadastrada previamente.

a) O sistema deve permitir o
registro detalhado das fungdes de
dados: Arquivo Logico Interno
(ALI) ou Arquivo de Iterface
Externa (AIE), identificando todos
os Dados Elementares
Referenciados (DER) e Registros
Logicos Referenciados (RLR).

b) O sistema deve permitir o
registro e atualizagdo, de forma
estruturada, minimamente os
seguintes dados no cadastro:

* Tipo de Fung¢ao (ALI ou AIE);

* Nome do item,;

* Impacto (Inclusao, Alteragao,
Exclusdo, Conversao, etc);

* Descricdo, inclusao ou
vinculagdo dos DERs da fung¢ao de
dados;

* Descricdo, inclusao ou




04.02

Registro das Fung¢des de Dados

vinculagdao dos RLRs da funcdo de
dados;

* Comentéarios ou Observacdes
(campo de texto livre).

¢) O sistema deve permitir que o
usuario busque por nome, a partir
de uma lista de selecdo, o fator de
impacto incluido no registro da
medicao. Tal lista de sele¢do deve
carregar uma lista de fatores
parametrizada previamente,
conforme o Roteiro de Métricas do
SISP.

d) O sistema deve calcular a
complexidade e o peso das
funcdes de dados, conforme o tipo
de contagem: detalhada, estimada
ou indicativa.

e) O sistema deve oferecer uma
op¢ao para a importacao de itens
de medicao registrados na baseline
do sistema sendo medido. O
sistema podera permitir, por
exemplo, que, durante o
preenchimento do nome do item, o
usuario busque por nome, a partir
de uma lista de selegdo, o item de
medigdo que sera recuperado para
registro na contagem. Tal lista de
selecdo deve carregar uma lista de
itens previamente incluidos na
baseline do sistema sendo medido.

f) O sistema deve permitir o
registro dos DERs e RLRs,
conforme as regras do manual de
contagem do IFPUG

a) O sistema deve permitir o
registro detalhado das fungdes de
transacdo: Consulta Externa (CE),
Entrada Externa (EE) ou Saida
Externa (SE), identificando todos
os Dados Elementares
Referenciados (DER) e Arquivos
Logicos Referenciados (ALR).

b) O sistema deve permitir o
registro e atualizacdo, de forma
estruturada, minimamente oS
seguintes dados no cadastro:

* Tipo de Fungao (CE, EE, SE);
* Nome do item;

* Impacto (Inclusao, Alteragao,
Exclusdo, Conversio, etc.);

* Descrigdo, inclusido ou




04.03

Registro das Fung¢des de Transagdo

vinculagdo dos DERs da func¢ao de
transagao;

* Descricdo, inclusdo ou
vinculagdo dos ALRs da func¢ao de
transagao;

* Comentéarios ou Observacdes
(campo de texto livre).

¢) O sistema deve permitir que o
usuario busque por nome, a partir
de uma lista de selecdo, o fator de
impacto incluido no registro da
medicao. Tal lista de sele¢do deve
carregar uma lista de fatores
parametrizada previamente,
conforme o Roteiro de Métricas do
SISP.

d) O sistema deve calcular a
complexidade e o peso das
fung¢des de transacao, conforme o
tipo de contagem: detalhada,
estimada ou indicativa.

e) O sistema deve oferecer uma
op¢ao para a importacao de itens
de medicdo registrados na baseline
do sistema sendo medido. O
sistema podera permitir, por
exemplo, que, durante o
preenchimento do nome do item, o
usuario busque por nome, a partir
de uma lista de selegdo, o item de
medigdo que sera recuperado para
registro na contagem. Tal lista de
selecdo deve carregar uma lista de
itens previamente incluidos na
baseline do sistema sendo medido.

f) O sistema deve permitir o
registro dos DERs e ALRs,
conforme as regras do manual de
contagem do IFPUG.

04.04

Duplicidade de cadastros de Itens da Medi¢ao

O sistema deve possuir um
mecanismo de validagdo que emita
uma mensagem de aviso ao
usuario e impeca a continuidade
do registro em caso de duplicidade
de cadastro de Item da Medicao,
Analise ou Contagem. A validacdo
deve ser realizada pelo menos para

o nome do item.




04.05

Historico do Item de Medicao (Fungao de Dados
ou de Transacao)

a) O sistema registrar e permitir a
visualizagdo do historico de todas
as medi¢des do item ou
funcionalidade.

b) Para cada item do historico, o
sistema devera apresentar
minimamente o titulo ou
identifica¢do da medicdo, com
referéncia direta a medicao, por
exemplo, um hiperlink.

04.06

Parametrizacdo do Fator de Impacto ou Deflator

a) O sistema deve permitir a
parametrizacdo de diferentes
fatores de impacto ou deflatores
para cada funcionalidade incluida,
alterada ou excluida.

b) O sistema deve permitir o
registro de minimamente os
seguintes dados para cada fator de
impacto ou deflator:

* Nome ou Descricao;
* Valor do ajuste.

04.07

Parametrizacdo de Itens Nao Mensuraveis
(INM)

a) O sistema deve permitir a
parametrizacdo de diferentes itens
ndo mensuraveis, que serao
associados as contagens para
representar itens de medicdo que
ndo caracterizem uma
funcionalidade do software sendo
medido.

b) O sistema deve permitir
registrar e atualizar minimamente
os seguintes dados para cada item
de configuracgao:

* Nome ou Descricao;

* Valor do ajuste.




04.08

Lista de Medi¢des

a) O sistema deve oferecer uma
lista de medi¢Ges cadastradas,
permitindo a visualizagdo de
minimamente os seguintes dados:

* Nome da medigéo;

* Tipo de Contagem (projetos de
desenvolvimento, projetos de
melhoria, contagem de aplicagao,
etc.);

* Método de Contagem
(Detalhada, Estimada, Indicativa);
* Situacdo da Aferig¢do ou
Validagao;

* Situacdo da Medigao;

« Data/hora do cadastro;

* Data/hora da ultima alteracio;

* Profissional que cadastrou a
contagem,

* Profissional que alterou a
contagem.

b) A lista de medi¢des deve
permitir o uso de minimamente os
seguintes filtros:

* Nome da medigéo;

* Periodo de tempo de realizacao
da medigao;

* Profissional que realizou a
medicdo;

* Profissional que realizou a
alteragdo.

04.09

Visualizacdo dos Itens da Medigao

a) O sistema deve permitir
consultar todas as funcionalidades
(funcdes de dados ou transagoes)
que tenham sido incluidas em uma
medicdo.

b) A lista de funcionalidades deve
apresentar minimamente os
seguintes dados:

* Identifica¢do (nome do item na
medicao);

* Tipo de Fungao do item de
medicdo (ALI, AIE, EE, CE, SE);
* Fator de Impacto (conforme
parametrizagao);

* Quantidade de DERs;

* Quantidade de ALRs;

* Quantidade de RLRs;

» Complexidade;

* Tamanho Funcional.




04.10

Interface para notificagdao

a) O sistema deve oferecer uma
interface para que um usuario
possa notificar a conclusao da
contagem a outros usuarios para
fins de aferi¢do ou validagéo.

04.11

Importacao e Exporta¢do de Medigoes

a) O cadastro de medicdes deve
permitir que a inclusdo ou
atualizacdo de dados seja feita
tanto de forma manual (cadastro
item a item) quanto por meio de
importacdo de um arquivo
estruturado de contagens, mantidas
em sistemas externos.

b) O sistema deve permitir que as
contagens possam ser exportadas
em formato estruturado e aberto

(CSV, por exemplo).

05 - Gestao da Aferigao ou Validacao

05.01

Analise de Divergéncia

a) O sistema deve permitir que um
profissional, responsavel pela
afericdo ou validagdo, inicie um
processo de analise de divergéncia
caso nao entre em consenso com o
profissional responsavel pela
contagem, medi¢do ou analise.

b) O sistema deve permitir que um
profissional responsavel pela
contagem original possa visualizar
ou consultar o resultado da
afericdo na area de trabalho de
analise de divergéncia.

¢) O sistema deve permitir a
alteracdo dos itens de medi¢do da
contagem original, pelo
profissional responsavel, a partir
da area de Andlise de Divergéncia.
O sistema devera indicar a
convergéncia quando o item de
medi¢do da contagem original seja
igual ao item de medicdo da area
de trabalho da analise de
divergéncia.

d) O sistema deve permitir a
alteracdo dos itens de medi¢do da
analise de divergéncia pelo
profissional responsavel pela
contagem original para registro de
justificativas ou réplicas
relacionadas a afericdo, até
alcancgar o consenso.




05.02

Area de Trabalho de Afericio

a) O sistema deve permitir que o
aferidor faga alteragoes,
observacdes ou apontamentos sem
impactar nos dados da contagem
sendo aferida, ou validada. Por
exemplo, o sistema podera criar
uma copia da medigdo ou
contagem original.

05.03

Registro de Divergéncia

a) O sistema deve permitir que o
aferidor registre uma divergéncia
para os itens para cada um dos
itens da medicdo, contagem ou
analise sendo aferida, caso ndo
entre em consenso com o
profissional responsavel pela
contagem.

b) O sistema deve permitir indicar,
de forma estruturada,
minimamente os seguintes dados
no cadastro:

* Necessidade ou nao de
mensuragao do item;

* Necessidade ou nao de
informacdes adicionais;

* Justificativa da divergéncia
(campo de texto livre).

¢) O sistema deve permitir que o
aferidor possa incluir um item ou
funcionalidade que nao foi
contado na medig¢do, caso entenda
que o item deveria estar no escopo
da contagem.

05.04

Registro de Consenso ou Convergéncia

a) O sistema deve permitir que o
aferidor registre o consenso ou
convergéncia para cada um dos
itens da medigdo, contagem ou
analise sendo aferida.

06 - Gestao da Baseline




06.01

Baseline da Aplicacdo ou Sistema

a) O sistema deve permitir a
geracdo automatica de uma linha
de base (baseline) para cada
sistema, com todos os itens
medidos até o momento.

b) O sistema deve calcular
automaticamente o tamanho
funcional da linha de base do
sistema, somando o quantitativo
das funcionalidades acrescentadas,
diminuindo o das funcionalidades
retiradas ou aplicando a diferenga
em relagdo as funcionalidades
atualizadas.

¢) O sistema deve realizar os
calculos considerando os
resultados da analise de
divergéncia.

06.02

Lista de Baselines

a) O sistema deve permitir a
visualiza¢do de uma lista de todos
os sistemas ou aplicacdes para os
quais tenha gerada uma linha de
base (Baseline)

b) Para cada sistema ou aplicagao,
o sistema deve apresentar
minimamente, quando aplicavel:

* Identificacdao (nome e/ou sigla,
por exemplo);

» Tamanho, no minimo detalhado;
* Quantidade de Medigdes;

* Quantidades de Itens de
Medicao.

¢) A lista deve ordenar e filtrar de
acordo com minimamente 0s
seguintes dados:

* Identificacéo;
» Tamanho.




06.03

Visualizacdo do Histérico da Baseline

a) O sistema deve permitir a
visualizagdo de uma lista de todos
os itens de medicdo de uma linha
de base (Baseline)

b) Para item de medicdo, o sistema
deve apresentar minimamente,
quando aplicavel:

* Identifica¢do (nome do item na
medicao);

* Tipo de Fungao do item de
medicdo (ALI, AIE, EE, CE, SE);
* Quantidade de DERs;

* Quantidade de ALRs;

* Quantidade de RLRs;

» Complexidade;

e Tamanho Funcional;

* Quantidade de Medigdes que
contenham o item de medigao;

* Referéncia as Medigdes que
contenham o item de medigao;

* Data da ultima medigao,
incluindo o item de medigao.

¢) A lista deve ordenar e/ou filtrar
de acordo com minimamente 0s
seguintes dados:

* Identificacéo;

* Quantidade de medigdes que
contenham o item;

» Tamanho funcional.

d) O sistema deve permitir a
visualizagdo de todas as medigOes
que contenham o item de medicao,
de modo que mantenha uma
referéncia direta que permita
acessar cada uma das medigoes
nas quais o item esteja incluido.

06.04

Importacdo e Exporta¢do de Baseline

a) O sistema deve permitir que a
inclusao ou atualizagdo de dados
do historico da baseline seja
realizada por meio de importagao
de um arquivo estruturado, com
dados sobre medi¢des mantidas
em sistemas externos.

b) O sistema deve permitir que os
itens do historico da baseline
possam ser exportados em formato
estruturado e aberto (CSV, por
exemplo).

07 - Controle de versao do software




07.01

Versao do software

a) O sistema deve apresentar as
informacdes de identifica¢do do
software desenvolvido pelo
fornecedor, contendo
minimamente o nome do software,
nome do fornecedor, identificagdo
completa da versdo e/ou release
e/ou build.

Essas informacdes deverdo
corresponder a da versao
certificada do produto, e sera
utilizada como referéncia em todos
os documentos, selo, e outros
documentos relacionados a
certificagdo.

b) Essas informacdes deverdo estar
disponiveis minimamente:

* Na tela inicial do sistema;

* Nas telas de cada modulo (por
exemplo, cabegalho, rodapé ou
ainda em um item de um menu),
de modo que quando o sistema
esteja em uso essas informagdes
estejam sempre acessiveis;

* Impressoes geradas oriundas do
sistema. Neste caso, tais
informacgdes deverdo ser exibidas
minimamente na ultima pagina do
documento impresso (em um
cabegalho ou rodapé, por
exemplo).

* Arquivo de exportagdo da trilha
de auditoria.

08 - Identificacdo e autenticacao de pessoas




08.01

Meétodo de autenticag@o de pessoa

a) Todo usuario do sistema deve
ser identificado e autenticado,
antes de qualquer acesso a dados
ou funcionalidades.

b) Utilizar, em todos os processos
autenticacdo de pessoa, no minimo
um dos seguintes métodos de
autenticacao de pessoa:

* Digitacdo de um nome de
usuario e senha secreta de acesso;

¢) As credenciais para
autenticacdo no S-RES devem ser
validadas apos a submissao das
mesmas ao servi¢o de autenticagio
do sistema no lado do servidor,
evitando que a validagdo ocorra
somente no lado do cliente.

d) Em caso de aplicagdo movel, a
autenticacdo pode ser realizada no
lado do cliente, caso haja uso do
aplicativo de forma off-line. No
momento da sincronizagdo dos
dados, deve haver a autenticagdo
no lado servidor antes do registro
dos dados no sistema.

Nota: Quaisquer outras técnicas
diferentes das exigidas acima, tais
como OTP (one-time password) e
Captcha, sdo considerados
complementares, podendo ser
utilizados apenas em conjunto com
um dos métodos supracitados.

08.02

Protegdo dos parametros de autenticagao de

usuario

O sistema deve armazenar de
forma protegida todos os dados ou
parametros utilizados no processo
de autenticagdo de usuario.

Método: Nome de usuéario e senha

a) A senha deve ser armazenada
em banco de dados, de forma
codificada por algoritmo de hash
aberto (publico) de no minimo 160
bits.

b) As codificagdes das senhas de
acesso dos usuarios devem ser
protegidas contra acesso nao
autorizado. Apenas o usuario do
banco de dados utilizado pela
aplicagdo deve ter acesso as
mesmas.




08.03

Qualidade da senha

Condig¢do 1: Utilizagdo de
autenticacdo baseada no método
de usuario e senha.

O sistema deve exigir que toda
senha de usuario seja definida
seguindo minimamente os
seguintes critérios:

* Pelo menos 8 caracteres

* Pelo menos um caractere
alfabético

* Pelo menos um caractere
numerico

08.04

Parametrizacdo da qualidade da senha

Condic¢do 1: Utilizacdo de
autenticacdo baseada no método
de usudrio e senha.

O sistema deve permitir a
parametrizagao da qualidade da
senha, permitindo indicar
minimamente:

* Quantidade minimas de
caracteres;

*» Se a senha deve incluir a0 menos

um caractere alfabético;

*» Se a senha deve incluir ao menos

um caractere numerico;

» Se a senha deve incluir ao menos

um caractere especial;

» Se a senha deve incluir ao menos

uma letra minuascula;

* Se a senha deve incluir ao menos

uma letra maiuscula.




08.05

Geragao de senha para o usudrio pelo
administrador

Condig¢do 1: Utilizagdo de
autenticacdo baseada no método
de usuario e senha.

a) O sistema deve permitir a
geracdao de uma senha para um
usuario pelo administrador do
sistema.

b) A senha pode ser definida de
forma manual pelo administrador
ou de forma automatica.

¢) O sistema deve forgar que o
usuario realize a troca de senha
caso a mesma tenha sido definida
manualmente pelo administrador.

d) A troca deve ocorrer
imediatamente apos o usuario
acessar o sistema pela primeira
vez ap0s a geragao da senha.
Adicionalmente, nenhuma agéo
podera ser efetuada pelo usuario,
até que o mesmo efetue a troca de
senha.

08.06

Geragdo automatica de senha para o usuario

Condic¢ao 1: Utilizagdo de
autenticacdo baseada no método
de usuario e senha.

a) Toda geracdo de senha para um
usuario deve ocorrer de forma
automatica pelo sistema, de forma
que a senha ndo seja de
conhecimento do administrador ou
de terceiros em nenhum momento.

b) A senha deve ser gerada de
forma aleatoria, de forma que nao
seja possivel a geragcdo de senha
padrao.

¢) O envio da senha para o usuario
deve ser realizado de forma
automatica por meio de algum
canal de comunicagao cuja
identificacdo esteja constante no
cadastro do usuario (por exemplo,
envio da senha para o e-mail
especificado no cadastro do

usuario).




08.07

Troca de senha pelo proprio usuario

Condig¢do 1: Utilizagdo de
autenticacdo baseada no método
de usuario e senha.

O sistema deve permitir que um
usuario efetue a troca de sua senha
no sistema, sendo que a mesma
deve seguir as regras de
parametrizagdo da qualidade da
senha.

08.08

Troca for¢cada de senha

Condic¢ao 1: Utilizagdo de
autenticacdo baseada no método
de usudrio e senha.

a) O sistema deve permitir que um
usudario autorizado (um
administrador ou gestor de
acessos, por exemplo) possa
configurar a troca de senha
forcada de um determinado
usuario no proximo login (por
exemplo, caso de
comprometimento da seguranga do
banco de dados e/ou aplicagdo).

b) Ao tentar efetuar login,
nenhuma agao podera ser efetuada
pelo usuario, até que 0 mesmo
efetue a troca de senha.

08.09

Periodicidade de troca de senhas

Condic¢ao 1: Utilizagado de
autenticacao baseada no método
de usuério e senha.

a) O sistema deve permitir a
parametrizacdo de um periodo
maximo para expira¢do de senhas
de forma a tornar obrigatoria a
troca de senhas pelos usuarios.

b) Tal periodo maximo deve ser
configuravel.

¢) O controle de tempo para
periodicidade de senha deve ser
realizado pelo servidor.

d) O tempo de expiracao devera
ser contado a partir da data da
ultima troca de senha do usuario.

08.10

Igualdade de senhas

Condic¢ao 1: Utilizagdo de
autenticacdo baseada no método
de usuério e senha.

Em todos os processos de troca de
senha, o sistema deve exigir que a
nova senha do usudrio seja
diferente da atual e da
imediatamente anterior




08.11

Obtengao de nova senha

Condig¢do 1: Utilizagdo de
autenticacdo baseada no método
de usuario e senha.

a) O sistema deve permitir que, na
tela inicial de login no sistema, o
usuario possa obter uma nova
senha (opg¢ao “esqueci a senha”).

b) No momento em que o usuario
solicitar a recuperacdo de senha, o
sistema deve realizar uma das
seguintes opgoes:

» Gerar uma nova senha
automaticamente e envia-la ao
usuario, ou

* Encaminhar ao usuario
instrugdes para que 0 mesmo possa
definir uma nova senha.

¢) A geragao e envio da senha ou
encaminhamento das instrugdes
deve ser realizado por meio de um
canal (SMS ou e-mail, por
exemplo) cuja identificagdo tenha
sido registrada previamente no
cadastro do usuario.

08.12

Informagdes na autenticagdo

Assim que completada uma
autenticacao com sucesso, o
sistema deve permitir a
visualizagdo pelo usuario das
seguintes informacoes:

* Data e hora da ultima
autenticacdo com sucesso de seu
usuario;

* Data e hora das tentativas de
autenticacdo sem sucesso depois
da ultima autentica¢do com
sucesso.

Nota 1: Considera-se como
“altima autenticacdo” a
autenticacdo imediatamente
anterior a que esta ocorrendo.

Nota 2: Essas informagdes podem
ser exibidas por meio de um alerta
(pop up) na tela ou ainda estar
disponiveis para acesso sempre
que desejado pelo usuario (em um
item de menu, por exemplo).




08.13

Informagdes em autenticagdo invalida

Em caso de autenticacdo invalida
em tentativa de acesso, a
mensagem de erro emitida pelo
sistema para o usuario nao deve
informar qual o motivo da falha da
autenticacdo. Por exemplo, pode-
se emitir uma mensagem
informando que os dados de
autenticacdo estio incorretos, sem
especificar que o usuario nao
existe ou que a senha esta
incorreta.

08.14

Revelagao de credenciais na interface de
autenticacao

Condic¢do 1: Utilizagdo de
autenticacdo baseada no método
de usuério e senha.

a) O sistema deve impedir que a
interface de usuario utilizada para
digitagdo de credenciais de acesso
(nome de usuario e senha, por
exemplo) permita a memorizagao
ou visualiza¢do de dados
anteriores (lista de logins ja
digitados, lembranga automatica
de senhas associadas a um login,
etc.).

b) Toda e qualquer digitagao direta
de senhas deve ser feita por meio
de méscara de caracteres que
impeca sua visualizacdo por outras
pessoas.




08.15

Bloqueio ou encerramento por inatividade

a) A sessdo de usudrio deve ser
automaticamente bloqueada ou
encerrada forgadamente pelo
sistema, ap6s um periodo de
inatividade.

b) O periodo maximo de
inatividade deve ser configuravel e
armazenado no banco de dados.

c¢) Caso o sistema possibilite ao
usuario o desbloqueio de sessao,
essa operacdo deve ser permitida
apenas quando o desbloqueio for
realizado pelo mesmo usuario
bloqueado. Para que o desbloqueio
de sessao seja realizado, o sistema
deve requerer novo processo de
autenticacdo do usuario
bloqueado. Outro usuario deve ter
a possibilidade de encerrar a
sessao bloqueada anteriormente
(sem reativa-la) para que s6 entdo
possa prosseguir com uma nova
sessao.

d) Apds o bloqueio ou
encerramento da sessdo de
usuario, as informagdes em tela
ndo deverdo mais estar visiveis,
sendo necessaria uma nova
autenticacdo para a retomada da
atividade.

e) Nao deve ser possivel para
qualquer usuario do sistema
desativar ou desabilitar tais
controles.

08.16

Bloqueio por inatividade

A sessdo de usuario deve ser
automaticamente bloqueada
forcadamente pelo sistema apos
um periodo de inatividade, sem
que a sessdo seja encerrada. Dessa
forma, ao efetuar o login
novamente, o usuario devera ser
direcionado para a mesma tela em
que estava no momento do
bloqueio, sem que haja quaisquer
perdas de dados digitados e nao

salvos.




08.17

Seguranca contra roubo de sessdo de usuario

a) A sessdo de comunicagdo
remota entre cliente e servidor
deve possuir controles de
seguranga que impegam o roubo
ou reuso da sessdo do usuario.

b) As credenciais de acesso ndo
devem ser transmitidas entre as
partes na forma de texto claro.

c¢) Deve haver controles que
impecam o reuso de
identificadores de sessdo do
usuario e roubo da sessdo.

d) Nao deve ser possivel para
qualquer usuario do sistema
desativar ou desabilitar tais
controles.

09 - Autorizacgao e controle de acesso

09.01

Impedir acesso por pessoas nio autorizadas

Todo acesso ou visualiza¢do de
dados do sistema deve ser
realizado apenas por usudrios
previamente autorizados. Tal
autorizagao deve ser provida por
meio de permissdes atribuidas a
perfis de usuario.

09.02

Perfis minimos de usuario

O sistema deve disponibilizar
minimamente trés perfis de
usuario: administrador do sistema,
visualizador e profissional de
métricas.

09.03

Gerenciamento de perfis

O sistema deve permitir o
gerenciamento (cadastro,
ativacdo/inativagao e alteragdo) de
perfis, por meio da aplicacao.

09.04

Atribuicdo de mais de um perfil para um usuario

a) O sistema deve permitir que
mais de um perfil possa ser
atribuido a um usuario (por
exemplo, profissional de métricas
e administrador).

b) Tal atribui¢do devera implicar
na necessidade de escolha de um
perfil pelo usudrio no momento do
login ou no aciimulo de
permissdes para o usuario de
acordo com os perfis a ele
atribuidos.

09.05

Gerenciamento de usuarios

O sistema deve permitir o
gerenciamento (cadastro,
ativagdo/inativacdo e alteracdo de
cadastro) de usuarios, por meio da

aplicagdo.




09.06

Identidade unica da pessoa e responsabilizagao

a) Identidade unica: toda pessoa
usuaria do sistema devera ser
identificada individualmente.

¢) Unicidade de identificagdo de
usuarios: a informagdo de
identificacdo devera ser validada
em todos os processos de inclusao
ou alteragdo de pessoas para
garantir a unicidade, ou seja, ndo
deve permitir a associagdo de um
mesmo identificador a dois
usuarios no sistema.

d) Exclusdo de usuarios: Para fins
de responsabilizagdo, ndo deve ser
possivel remover o cadastro ou o
vinculo de um usuério a um
profissional de métricas ou
administrador, caso alguma
operagao tenha sido realizada pelo
mesmo.

e) A unicidade do identificador da
pessoa deve ser por organizagao.

09.07

Usuario minimo ativo

O sistema deve garantir que haja
a0 menos um usudario ativo com
perfil de administrador e/ou gestor
de acessos (por exemplo, por meio
da cria¢do de um usuario
administrador fixo que ndo pode
ser inativado ou ter suas
permissoes alteradas).

09.08

Restricdo de autoconcessao de direitos

O sistema nao deve permitir que
usuarios com permissao de
gerenciamento de usudrios e perfis
possam alterar permissoes de
acesso de seu proprio usuario
(autoconcessao).

10 - Disponibilidade do RES

10.01

Geragao de copia de seguranca

a) O sistema deve permitir a
geracao de copia de seguranga
("backup full"), pela aplicacdo ou
SGBD, contendo informac¢des
suficientes para restauracao.

b) A geracdo de copia de
seguranca deve exportar os
atributos de seguranca e
metadados em conjunto com os
dados.

Nota: Considera-se como atributos
de seguranga todos os parametros
e configuracdes existentes.




10.02

Restricdo para geracgdo e restauracdo de copia de
seguranga

Somente o usuario com perfil de
administrador podera ter
permissao para geracao e
restauracdo de uma copia de
seguranca.

10.03

Restauracdo de copia de seguranga

a) O sistema deve permitir a
restauragdo da copia de seguranga,
pela aplicacdo ou SGBD.

b) Na restauracdo de uma copia de
seguranga os atributos de
seguranca ¢ metadados devem ser
automaticamente recuperados, sem
a intervencdo do administrador.

10.04

Integridade na restauragdo da copia de
seguranga

a) O sistema deve possuir controle
de integridade da copia de
seguranga.

b) A verificagdo da integridade
deverd ocorrer durante a
restauracdo da copia, gerando um
alerta caso ocorra alguma falha. O
processo de restauracao deve
garantir sua completude de forma
que toda informacao seja
restaurada. Caso haja algum erro
durante a restauragdo, nenhuma
informacao devera entdo ser
restaurada, retornando-se,
portanto, ao estado anterior
(rollback).

10.05

Segregacao dos dados por organizagao

Condic¢ao: S-RES ofertado na
modalidade SaaS.

Todos os dados do sistema devem
ser segregados por organizagdo, ou
seja, nenhum dado de uma
organizacao pode ser acessado ou
visualizado por usuario de outra
organizacao, salvo quando
consentido, segundo acordo entre
as partes.

Nota: A regra nao se aplica
obrigatoriamente para usudrios de
TI ou administrativos que sejam
responsaveis pela gestdo e controle
centralizado (multi-organizacao).

11 - Auditoria

11.01

Auditoria continua

O sistema deve gerar registros de
auditoria de forma continua e
permanente, ndo sendo permitida a
sua desativagdo ou interrupgao,
ainda que temporaria.




11.02

Protegdo dos registros de auditoria

a) Os registros de auditoria devem
ser protegidos contra acesso nao
autorizado e contra qualquer tipo
de alteragdo.

b) Apenas usuarios com perfil de
auditor ou, na auséncia deste, o
administrador do sistema, podem
ter acesso (consulta) a esses dados.

11.03

Eventos registrados na trilha de auditoria

O sistema devera registrar em
trilha de auditoria minimamente os
seguintes tipos de eventos, quando
contemplados pelo sistema:

a) Quanto ao registro de medigdes:
* Criagao, exclusdo, duplicacio,
consulta, inativagdo de registros de
medicdo;

* Importagdo e exportagdo de
dados;

* Impressao de registros do
sistema,

b) Quanto as agdes de usuario:
* Tentativas de autenticacao de
USuario, com ou sem Sucesso;

* Troca de senha;

¢) Quanto as agdes operacionais:
* Atividades de gerenciamento de
usuarios e perfis, incluindo
inativagao/bloqueio e
ativagao/desbloqueio de conta de
usuario;

* Realizagdo e restauragio de
copia de seguranca.




11.04

Informagdes do registro de auditoria

O sistema deve registrar, para cada
registro de auditoria, minimamente
as seguintes informacdes:

* Numero de identificagdo univoca
do registro da trilha;

* Data e hora do evento;

* Tipo de evento (por exemplo:
impressao de documento, troca de
senha, etc.);

* Identificacao do componente
gerador do evento (enderego IP ou
MAC address, por exemplo);

* Identificacdo do usuario gerador
do evento, quando aplicavel;

* Identificador tinico e permanente
do registro afetado pelo evento
(por exemplo, identificador da
medi¢do ou usuario);

* Informagdes complementares
relevantes sobre o evento (eX.:
motivo da falha na autenticacao,
descrigdo do erro relativo a
execucao de processos
operacionais, etc).

11.05

Visualizacao dos registros da trilha de auditoria

a) O sistema deve possuir uma
interface na aplicacdo para
visualizagdo dos registros de
auditoria em ordem cronolégica.

b) Todos os registros da trilha de
auditoria devem ser passiveis de
visualizagdo por meio dessa
interface.

c¢) Tal interface deve permitir a
filtragem de registros
minimamente por data, evento,
identificador unico e permanente
do usuario e identificador tnico e
permanente do registro afetado
(por exemplo, identificador).




11.06

Exportacao dos registros da trilha de auditoria

a) Possuir uma interface na
aplicagdo para exportagdo dos
registros da trilha de auditoria em
formato aberto (por exemplo,
CSV, XML, HTML e ODX), de
tal forma que possam ser
visualizados e processados em
aplicativo externo.

b) A interface de exportagao
também devera ter a
funcionalidade de filtragem.

¢) O arquivo exportado deve ainda
incluir as informagdes de
identifica¢do do software (nome
do software, nome do fornecedor,
identificacdo completa da versao
e/ou release e/ou build) e
institui¢do (nome, CNES ¢ CNPJ).

12 - Documentagao




12.01

Topicos dos manuais

a) O sistema deve possuir manuais
que apresentem minimamente as
seguintes informagoes:

* Instrugdes de uso para os
usuarios contemplando todos os
perfis/papéis existentes (por
exemplo: administrador,
visualizador, etc);

* Visdo geral do sistema, incluindo
formas de operagao, requisitos do
ambiente computacional;

* Recomendacdo sobre a forma de
configuragdo segura;

» Compatibilidade com versoes
anteriores do sistema.

b) Os manuais poderdo ser
apresentados em documentos
separados ou em um mesmo
documento dividido em diferentes
capitulos, em suporte em papel
e/ou eletronico, em portugués
brasileiro (PB). Essa separagao
deve incluir minimamente os
temas: instalacdo, operagao,
administrac¢do e recomendagdes de
seguranga, conforme aplicaveis.

Nota 1: Os manuais podem ser
disponibilizados em quaisquer
formatos abertos e inteligiveis, tais
como texto (impresso ou
eletroénico), audiovisual, etc.

Nota 2: No caso de SaaS, os
manuais dirigidos a instalagdo e
configuragdo e de seus
componentes podem ficar restritos
ao fornecedor (administrador da
plataforma), sendo dispensada a
sua disponibilizagdo aos usuarios
finais.

12.02

Referéncia a versdao do software na
documentagdo

Todos os manuais devem indicar,
no inicio do documento, seu
versionamento documental, bem
como a identificagdo da versdo do
sistema a que se referem.




12.03

Operagdes de backup

Condicao: O sistema cuja operagao
de backup ¢ realizada pelo proprio
fornecedor do sistema.

a) O manual de instalagdo deve
informar como realizar a
configuragdo de um usuario com
permissao de operacao de backup.

b) O manual de instalagdo deve
informar como configurar o
sistema de forma que as atividades
de exportagdo e restauragao de
uma copia de seguranga dos dados
possa ser realizada somente pelo
usuario com permissao de
operagdo de backup.

¢) Os manuais pertinentes devem
conter indica¢des de cautela caso
existam outros usuarios com
permissao de geragdo ou
restauracao de copia de seguranga.

12.04

Idioma

Deve haver versao em Portugués
do Brasil para todos os manuais do
sistema.

12.05

Recomendagdes sobre configuragdes de
seguranga

Os manuais devem conter
informacgdes, alertas e/ou
recomendacdes sobre
configuragdes relacionadas a
seguranca do sistema (por
exemplo, tempo méaximo para
periodicidade de troca de senha,
tempo maximo para expiragao de
sessdo, etc.).

12.06

Historico de alteragdo

Gerar ¢ manter documentagdo
contendo o histdrico descritivo das
alteragdes realizadas no sistema
("release notes"), contendo a data,
modificagdes e responsavel, além
de permitir a inclusdo do impacto
das altera¢des (modulos, fungdes,
servicos afetados, etc) e restrigdes
de compatibilidade, quando

houver.

13 - Tempo




13.01

Fonte temporal

a) Todo registro de tempo do
sistema devera ser baseado em
uma fonte de referéncia temporal
configuravel, ou seja, utilizar a
referéncia de tempo do servidor e
ndo da estagdo do usuario, exceto
no caso de aplicacao “desktop”
(onde o sistema esta em um Unico
computador, sem servidor
separado).

b) O registro de tempo deve ser
continuo, utilizando o protocolo de
sincronismo de tempo NTP.

13.02

Registro de tempo no banco de dados

Todo registro de tempo deve ser
armazenado no banco de dados de
acordo com a referéncia temporal
configurada no servidor em uma
estrutura logica que inclua dia,
m¢és, ano, hora, minuto, segundo
(quando aplicavel), milissegundo
(quando aplicavel) e fuso horario
(UTO).

13.03

Uniformidade da representagdo para entrada de
tempo

a) Toda entrada de data completa
deve respeitar a sequéncia dia
seguido do més seguido do ano.

b) Toda entrada de horario deve
respeitar a sequéncia hora seguida
dos minutos.

13.04

Uniformidade da representagdo para exibigao de
tempo

a) Toda exibicao (em tela ou
impressdo) de data completa deve
respeitar a sequéncia dia seguido
do més seguido do ano.

b) Toda exibi¢do (em tela ou
impressao) de horario deve
respeitar a sequéncia hora seguida
dos minutos. Opcionalmente,
pode-se exibir ainda o fuso horario

(UTC), segundos e milissegundos.




Condigao: Sistema permite que o
servidor de aplicagdo e/ou banco
de dados esteja em uma localidade
diferente daquela em que €
utilizado por seus usuarios.

a) O sistema deve permitir a
parametrizagdo da time zone e
local onde se encontra a
CONTRATANTE.

b) A exibicao de registro de

13.05 Time zone e local da Organizacgao tempo, tanto em tela quanto em
impressao, deve respeitar a UTC
indicada na parametrizagao,
independentemente da localizagao
do servidor. Ou seja, caso o
registro de tempo tenha sido
registrado no banco de dados de
acordo com a UTC da localizagdo
do servidor, o sistema devera
converter automaticamente tal
registro de acordo com a time zone

da CONTRATANTE.
15.2. ANEXO II DO TERMO DE REFERENCIA - MODELO DE PROPOSTA DE PRECOS
15.2.1. A proposta de precos deve observar os requisitos e condicdes estabelecidos na secao
11.1.
ITEM DESCRICAO QUANTIDADE FABRICANTE Xﬁbii

Licenca anual de uso

de sistema na
modalidade SaaS
(Software as a .
. 1 licenca de
Service), conforme
1 e uso
especificacao dos .
corporativo

requisitos, incluindo
servicos de suporte
técnico e migragao de
dados.

Conforme AMD n° 71, de 2023, art. 13, § 6°, o Termo <’je Referéncia sera assinado pela Equipe de
Planejamento da Contratacdo e pelo Chefe da respectiva Area Técnica de TI e aprovado pelo Chefe da
Area de TI.
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