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QUARTA SECRETARIA
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DMI - TERMO DE REFERENCIA - AMD 71/2023
Brasilia, 14 de novembro de 2025.

Documento elaborado de acordo com o ATO DA MESA DIRETORA N° 71, DE 2023 que regulamenta as Contratagdes de
Solugdo de Tecnologia da Informagdo no dmbito da Cdmara Legislativa do Distrito Federal, o art. 44, §2° da Lei de Licitagbes
e Contratos Administrativos (Lei federal n° 14.133, de 1° de abril de 2021), para definir o processo de gestio estratégica das
contratacbes de solugdes baseadas em software de uso disseminado, e da outras providéncias.

1. DEFINIGAO DO OBJETO

1.1. Contratacao de empresa especializada, por meio do sistema de registro de precos, no fornecimento de licencas
Elastic Cloud Enterprise, contemplando servico de implantacdo, implementacdo e migracao, servico de
capacitacdo/treinamento da solucdo e servico de suporte técnico especializado sob demanda, nos termos da tabela
abaixo, conforme condigOes e exigéncias estabelecidas neste instrumento.

GRUPO ITEM ESPECIFICACAO UNID QUANT
1 Licengas de Elastic Cloud Enterprise. Unid 30
’ 2 Servico de Implantacdo, Implementacdo e Migracao. Unid 1
UNICO — .
3 Capacitacao e/ou Treinamento. Turma 2
4 Servico de Suporte Técnico Especializado. Hora 3.000
1.2, O objeto desta contratacdo é enquadrado como servicos comuns, uma vez que possuem padrées de

desempenho, qualidade e caracteristicas gerais que podem ser definidos de forma objetiva, por intermédio de
especificagbes técnicas usualmente encontradas no mercado, podendo, portanto, ser licitado na modalidade juridica do
Pregdo Eletr6nico, nos termos do art. 6, inciso XIII da Lei n® 14.133/2021.

1.3. O prazo da vigéncia da Ata de Registros de Precos é de 12 (doze) meses, contados de sua assinatura e podera
ser prorrogado, por igual periodo, desde que comprovado o prego vantajoso, nos termos do art. 84. da Lei 14.133/2023.

1.3.1. No caso de prorrogagao do prazo de vigéncia da ata de registro de precos, as quantidades inicialmente
registradas poderao ser renovadas.

1.4, Os eventuais contratos decorrentes da Ata de Registro de Precos terdo suas vigéncias estabelecidas em12
(doze) meses, contados de sua assinatura, com eficacia apds a publicagdo do instrumento no Portal Nacional de
Contratacdes Publicas - PNCP.

DO CONTRATO

1.5. A contratagao com o(s) fornecedor(es) registrado(s) sera formalizada pelo érgdo ou entidade interessado por
intermédio de instrumento contratual, ou emissdao de nota de empenho de despesa, ou outro instrumento habil, conforme
prevé o art. 95 da Lei Federal n.° 14.133, de 2021.

1.6. O prazo de vigéncia da contratacdo € de 12 (doze) meses, contados da assinatura do contrato, prorrogavel por
igual periodo, até o limite decenal, na forma do artigo 105 e 107 da Lei n°® 14.133, de 2021.

1.6.1. Trata-se de solugdo que contempla a ciberseguranca dos ativos de TI de toda a Camara Legislativa do Distrito
Federal (CLDF). Considerando a abrangéncia institucional e a elevada criticidade dos servigos envolvidos — diretamente
relacionados a protegdo da infraestrutura tecnoldgica e a continuidade das operacoes essenciais da Casa — a prestagao dos
servigos assume natureza continua, sendo indispensavel sua manutencdo ininterrupta para garantir a disponibilidade,
integridade e confidencialidade das informagdes corporativas.

2. DESCRIGAO DA SOLUGAO DE TI

2.1. A solugdo de TI a ser contratada define-se no conjunto dos seguintes servigos, conforme tabela a seguir:


https://www.cl.df.gov.br/documents/5744492/26393740/Ato+da+Mesa+Diretora+n%25C2%25BA+071+de+2023+-+DCL+098%252C+10-05-2023.pdf/e7649839-73a4-3c86-e3b3-efc9069b2a44?version=1.0&t=1683809114710

GRUPO ITEM ESPECIFICACAO UNID QUANT
1 Licencas de Elastic Cloud Enterprise. Unid 30
’ 2 Servico de Implantacdo, Implementacao e Migragao. Unid 1
UNICO .~ ;
3 Capacitagao e/ou Treinamento. Turma 2
4 Servico de Suporte Técnico Especializado. Hora 3.000
2.2. Especificacbes Técnicas:
2.2.1. Item 1 — Subscrigdo de Licenca de Software Elastic Cloud Enterprise (Elastic Stack Enterprise): Tecnologia

como mecanismo de pesquisa textual Elastic Cloud baseada em indice invertido, analise avangada de dados indexados e
visualizador de dados em painéis e graficos. Recursos de gerenciamento e segurancga de usuarios, machine learning, alertas,
orquestrador de clusters e suporte, sendo estas licencas capazes de atender a uma infraestrutura on premises ou em
nuvem. A subscricdo Elastic Cloud Enterprise é composta por:

2.2.1.1.

2.2.1.2,

2.2.2.

Componentes principais:

I- Elasticsearch: mecanismo de busca e analise distribuido que armazena e processa grandes volumes de
dados estruturados e nao estruturados;

II - Kibana: interface da web que permite aos usudrios a visualizacdo, a andlise e a interacdo com os dados
armazenados no Elasticsearch;

III- Logstash: ferramenta de ingestdo de dados que coleta dados de diversas fontes e os envia para o
Elasticsearch;

v - Beats: Agentes leves que coletam dados de logs, métricas e eventos de servidores, containers e
dispositivos;

V- X-Pack: Uma colegdo de recursos pagos que oferecem seguranga aprimorada, gerenciamento de cluster,
machine learning e outras funcionalidades para empresas;

VI - XDR, SIEM, SOAR e APM,
Recursos adicionais:

I- Seguranca aprimorada: Inclui recursos de seguranca aprimorados, como autenticacdao e autorizacao
baseadas em fungoes, criptografia de dados em repouso e em transito e auditoria de acesso;

II - Gerenciamento de cluster: Oferece ferramentas para gerenciar e monitorar clusters do Elasticsearch em
producdo, incluindo provisionamento automatico de nds, gerenciamento de capacidade e atualizagbes de
software;

III-  Machine learning: Inclui recursos de machine learning que permitem aos usudrios detectarem anomalias
em seus dados, prever eventos futuros e personalizar suas analises;

v - Suporte empresarial: Suporte técnico de especialistas da fabricante.

Item 2 — Servico de Implantacdo, Implementacdo e migracdo da Solucdo: Consiste na execucdo de

atividades técnicas necessarias para a configuracdo, personalizagdo e operacionalizacdo da plataforma Elastic Cloud
Enterprise conforme as necessidades e especificacdes da CLDF.

2.2.2.1. Esse servico visa assegurar que a solugdao esteja plenamente funcional e integrada aos sistemas
existentes, garantindo alta disponibilidade, desempenho otimizado e seguranga adequada;

2.2.2.2. Os servicos de implantacdao e implementacdo consistem desde a projetizacdo, instalacdo, migracdo,
configuracdo da ferramenta Elastic Search e visam preparar o ambiente da CLDF com as melhores praticas do
fabricante, assegurando que o ambiente esteja pronto e instalado para a utilizacdo plena da ferramenta. Esses servigos

incluem:
I- Instalagdo e Configuracgao Inicial:
a) um ambiente otimizado e seguro;

b) Migracdo de Dados:

Planejamento e execugao da migracdo de dados existentes para a nova plataforma Elasticsearch,
minimizando interrupgdes e garantindo a integridade dos dados.

C) Configuracao Personalizada:

Ajuste das configuraces da plataforma para atender as necessidades especificas da CLDF, incluindo
a criacdo de indices personalizados, pipelines de ingestdo e dashboards de monitoramento;

d) Ao final do processo de instalagdo, migragdo e configuracdo, a plataforma Elasticsearch estara totalmente
operante, configurada conforme as necessidades da CLDF e pronta para suportar as atividades de busca, analise
e visualizacdo de dados com alta performance e seguranga.




II - Atividades Incluidas:
a) Planejamento e Preparagdo:

Realizagdo de reunides de alinhamento com a equipe técnica do contratante para entendimento das
necessidades e requisitos especificos;

Elaboragao de um plano detalhado de instalagao e implementagdo, contemplando cronograma, recursos
necessarios e etapas de execugdo. Os planos de trabalho entregues pela Contratada devem ser aprovados pela CLDF.

b) Instalagdo da Plataforma Elasticsearch:

Instalagcdo do software Elasticsearch nos servidores indicados, conforme as melhores praticas recomendadas
pelo fabricante;

Configuracao inicial do ambiente, incluindo a definicdo de indices, mapeamentos e configuracdes basicas de
cluster.

C) Configuracdo e Personalizagdo:

Ajuste das configuraces de acordo com as especificagdes do contratante, incluindo a configuracao de nos,
shards, réplicas e politicas de roteamento;

Implementagao de seguranca, incluindo autenticacdo, autorizacao e criptografia de dados em transito e em
repouso;

Personalizagdo de dashboards e relatérios conforme as necessidades de monitoramento e anadlise de dados
da Contratante.

d) Integracdo com Sistemas Existentes:

Integracdo da solucdo Elasticsearch com os sistemas de origem de dados existentes, incluindo bases de dados
relacionais, sistemas de logs e outras fontes de dados relevantes;

Configuracao de ingest pipelines para processamento e transformagao de dados conforme as necessidades da
Contratante.

e) Testes e Validagao:

Realizagdo de testes de funcionalidade, desempenho e seguranca para garantir que a solucdo atenda aos
requisitos especificados;

Correcdo de eventuais falhas ou ajustes necessarios identificados durante a fase de testes.
III-  Objetivos do Servico:

a) O principal objetivo do servico de implantagdo, implementacao e migracdo da solucdo Elasticsearch é
garantir que a CLDF disponha de uma plataforma robusta, segura e eficiente para a busca, analise e visualizagao
de grandes volumes de dados.

b) A implementacdo adequada visa proporcionar insights valiosos e suportar a tomada de decisOes
informada, alinhada com as necessidades e objetivos estratégicos da Contratante.

2.2.3. Item 3 — Servigo de Capacitacdo e/ou Treinamento: Esta atividade, tera a duragdo de 40 (quarenta) horas, e
estd focada no Elastic Stack, uma colegdo de ferramentas de busca e andlise de dados que, no minimo, deve incluir o
Elasticsearch, Logstash, Beats e Kibana;

2.2.3.1. Ele é desenhado para fornecer um conhecimento profundo e pratico sobre cada componente, suas
interacdes e como eles podem ser utilizados para solucionar problemas reais de dados;
2.2.3.2. Ementa Minima do Treinamento:

I- Modulo 1 — Introducdo: 1. Introducdo 2. Histdria, evolucao e futuro 3. Produtos da Stack Elastic:

Elasticsearch, Logstash, Beats e Kibana 4. Comparagao entre versdoes OSS, Basic e Enterprise 5. Escalabilidade e
resiliéncia 6. Conceito de documentos, indices, busca e agregacdes 7. Iniciando seu primeiro Cluster Elasticsearch
Enterprise 8. Instalacdo e Configuracdo do Elasticsearch 9. Configuracdo de Sistema Operacional 10. Entendendo
os arquivos de configuracao elasticsearch.yml, jvm.options e logs 11. Ferramentas de linha comando do
Elasticsearch 12. Iniciando o cluster Elasticsearch 13. API de operagGes basicas 14. Operacdes de insercdo,
alteracao, busca, delecdo e processamento de batch 15. Explorando os Dados: Query Language, Searches, Filters
e Aggregations 16. API de monitoramento _CAT 17. Adicionado novos nds no cluster 18. Tipos de nés de
Elasticsearch e sua aplicabilidade 19. fndices, Shards e Réplicas 20. Conceito fndice Invertido e Apache Lucene
21. Entendendo a estrutura e configuracao do fndice 22. Analogia entre um banco de dados tradicional e o indice
Elasticsearch 23. Settings 24. Estrutura no filesystem do indice Elasticsearch 25. Aliases de Indice 26. Entendendo
0 Mapping e a sua importancia 27. Meta Fields 28. Fields datatypes 29. Parémetros de mapeamento 30.
Mapeamento dindmico 31. Entendendo os Analisadores e sua importancia 32. O que é um analisador e seu
funcionamento? 33. Testando um analisador 34. Analizers, Tokenizers, Token Filters e Character Filters 35. Shard,
réplicas e sua estrutura 36. O que é um Shard e por que fragmentar? 37. Shard primario e réplicas 38.
Distribuicao de documentos nos Shards 39. Size, Quantidade e limitagdes do Shard 40. Alocagao e roteamento de



Shards 41. Em nivel de cluster 42. Baseado em Disco 43. Baseado em posicdo de Rack 44. Baseado em Filtros 45.
Uma palavra sobre escalabilidade e Capacity Planning 46. Horizontal x Vertical 47. Réplicas x Shards x Tamanho
da Shards 48. CPU x Memdria x Disco x Tamanho do Cluster 49. Como estimar a minha capacidade? 50.
Volumetria x tamanho médio/dia x tempo de retengdo 51. Perfil do cliente: Ingestdo, Consulta ou Ambos

II - Mddulo 2 — Ingestdo de Dados: 1. Ingestao de dados no Elasticsearch 2. Diferencas entre o Ingest Node x
Beats x Logstash 3. Ingest Node 4. Pipelines 5. API do Ingest 6. Condicionais em Pipelines 7. Processors 8. Beats
9. O que é o Beats? 10. Tipos de Beats 11. Instalando e Configurando um Beat (Metricbeat e Filebeat) 12.
Entendendo os arquivos de configuracdo do Beat 13. Habilitando e configurando Mddulos do Beat 14. Ingestao de
logs com Filebeat 15. Throubleshoting e Debug do Beat 16. Logstash 17. O que é o Logstash e como ele
funciona? 18. Instalando e configurando o Logstash 19. Entendendo os arquivos de configuracdo do Logstash 20.
Pipelines e Multiple Pipelines 21. Plugins do Logstash 22. Inputs — Plugins mais usuais 23. Beats, file, http, jdbc,
stdin, tcp, udp e twitter 24. Filters — Plugins mais usuais 25. Date, dissect, grok, geoip, mutate, extracthnumber,
translate, codec multiline e kv 26. Outputs — Plugins mais usuais 27. Elasticsearch, file, stdout 28. Logstash em
linha de comando 29. Debug e Throubleshoting do Logstash 30. Monitoramento do Logstash, Monitoring Ul e
Pipeline UI

III- Moddulo 3 — Visualizacdo e Analise de Dados: 1. Kibana para visualizagao de dados 2. O que é o Kibana? 3.
Instalando e configurando o Kibana 4. Entendendo o arquivo kibana.yml 5. Kibana e suas aplicagdes 6. Discover,
visualize, Dashboard, Canvas, Machine Learning, Maps, Infraestructure, logs, Uptime, SIEM, Graph, DevTools,
Monitoring e Management 7. Configurando um Indice no Kibana 8. Buscando e Analisando dados com Discover 9.
Criando graficos e métricas com Visualize 10. Criando Dashboards 11. Dando mais vida aos dados com o Canvas
12. Analisando logs com Logs 13. UpTime 14. Dev Tools 15. Monitoramento da Stack 16. Gerenciamento da Stack

v - Mddulo 4 — Administrando e Monitorando no Elastic Stack 1. Seguranca 2. Mddulo Security 3. Ativando e
Configurando a Seguranca no Cluster Elasticsearch 4. Criando Usuarios e Perfis no Elasticsearch 5. Encriptando a
comunicacdo entre os nds do Cluster 6. Monitoramento e Alertas 7. Monitoramento 8. Ativando e configurando o
monitoramento do Cluster Elasticsearch 9. Coletando dados do Elasticsearch 10. Coletando dados do Logstash 11.
Coletando dados do Beats 12. Coletando dados do Kibana 13. Gerenciando Alertas 14. Entendendo o Watcher 15.
Triggers 16. Inputs 17. CondicGes 18. Transform 19. Actions 20. Backup/Restore 21. Shapshot e Restore 22.
Criando repositdrios 23. Executando Snapshot e Restore 24. Monitorando o progresso do Snapshots e Restore 25.
Lifecycle Management 26. Gerenciando o Ciclo de vida com ILM 27. Policies e Actions do ILM 28. Curator: Uma
alternativa OSS ao ILM

V- Mddulo 5 — Cenarios com Elastic Stack 1. Ingestdo de logs com Elatic Stack 2. Coletando logs de servigos
e aplicacbes web 3. Indexando e enriquecendo banco de dados com Elastic Stack 4. Coletando dados de banco de
dados 5. Criando visGes analiticas dos dados 6. Analisando performance de aplicagdes com Elastic APM 7.
Configurando os agentes em aplicagbes Python/Django 8. Configurando o APM Server e integrando com
Elasticsearch.

2.2.4. Item 4 — Servico de Suporte Técnico Especializado: Servico para auxilio de desenvolvimento de funcionalidades
técnicas com a utilizacdo da ferramenta, manutencdao dos sistemas durante a operacgao, correcao de possiveis erros de
predefinicdo da indexacdo e otimizacdo da configuracdo dos clusters, além da investigacdo de incidentes e depuragao de
comportamentos inesperados.

2.2.4.1. Previamente a solicitacdo dos servigos técnicos especializados, sera feita reunido de alinhamento onde
sera apresentada a CONTRATADA a demanda. Esta, devera apresentar a CLDF o Plano Provisdrio de Execucao - PPE,
contendo as atividades a serem executadas, as horas necessarias e o cronograma de execugao; Os planos de trabalho
entregues pela Contratada devem ser aprovados pela CLDF.

2.2.4.2. Os servicos técnicos especializados serdao prestados, sob demanda, por meio de Ordens de Servico (0OS),
utilizando a métrica de mensuracdo POR HORA,;

2.2.4.3. A métrica de mensuragdo por hora corresponde ao esforco padronizado para determinada complexidade,
independentemente da quantidade de recursos alocados, condicionados a pagamento por resultados e atendimento a
Niveis Minimos de Servicos — NMS;

2.2.4.4. Os servicos serdo realizados sob demanda, ndao havendo obrigatoriedade de realizacao do total ou de
parte das HORAS estimadas para os servigos contratados;

2.2.4.5. Os Servicos Técnicos Especializados deverao incluir planejamento prévio, contagem estimada de HORAS e
descricdo dos servicos;

2.2.4.6. A prestacdao dos Servicos Técnicos Especializados podera ser demandada para execucdao on-site
ou remoto, de acordo com as necessidades da Contratante.

3. FUNDAMENTAGAO DA CONTRATACAO




3.1. Este Termo de Referéncia foi elaborado em consondncia com o Estudo Técnico Preliminar da Contratacdo
2270910 elaborado pela Equipe de Planejamento da Contratacgao.

4. JUSTIFICATIVA PARA CONTRATAGAO

4.1. JUSTIFICATIVA

4.1.1. Consta no Estudo Técnico Preliminar da Contratacdo 2270910 toda a justificativa para contratacdo em tela.
4.2. ALINHAMENTO DA SOLUGAO AO PDTI DA CLDF

O objeto desta contratacdo estd em consonancia com o Plano Diretor de Tecnologia da Informacdo — PDTI 2024-2025 da
CLDF, conforme abaixo:

OBJ - 5 - Prover sustentagdo computacional

OBJ - 5.1 - Garantir sustentagao e funcionamento do complexo computacional

NEC Declarante Necessidade Fungao institucional

Planejar, implantar, configurar, gerenciar e
monitorar os servigos de infraestrutura de
tecnologia da informacgdo na administracao
dos sistemas gerenciadores de bancos de
dados, do servigo de correio eletronico, dos
servidores de aplicacdo, do servico de
arquivos distribuidos, da conectividade e
comunicacgdo de dados, do servico de cdpias
de seguranca e recuperacao de dados, do
servico de diretério e gerenciamento das
diretivas de grupo inerentes a infraestrutura,
do servico de seguranca e prote¢ao de dados
dos servidores de rede e estacdes de trabalho
e do servigo de infraestrutura do ambiente de
servicos de integracdo continua e entrega
continua dos sistemas de software

Fungao institucional: Representacdo,
Legiferacdo, Fiscalizacao e
Administracao

Tipo de aplicagao: (operacao chave)
Estimativa de esforco: grande (+++)
Complexidade: alta (ca)

Tamanho: grande (tg)

Diretoria de
5.1.23 Modernizagao e
Inovacgdo - DMI

4.3. RELACAO ENTRE A NECESSIDADE DA CONTRATAGAO E OS RESPECTIVOS VOLUMES E CARACTERISTICAS DO
OBJETO
4.3.1. Dimensionamento de quantitativo de licengas: as licengas Elastic Enterprise sao dimensionadas na forma de 1

licenca para cada 64GB de memdria, considerando-se a soma da memdria alocada para todas as instancias que utilizam a
referida solucdo. Para isso, levantou-se:

4.3.1.1. Para levantamento do dimensionamento da solugdo, foram levantadas as seguintes métricas do ambiente
computacional da CLDF:

4.3.1.1.1. 2,2TB/dia de ingestdo de sinais de telemetria, compostos por logs, traces e métricas em padrao
opentelemetry, levantados no ponto de concentracdo da arquitetura centralizada.
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Coleta de dados didria, medida em Trilhdes de bytes
4.3.1.1.2.  Endpoints para XDR:
4.3.1.1.2.1. 1.900 estagoes de trabalho Windows
4.3.1.1.2.2. 100 tablets Android
4.3.1.1.2.3. 131 servidores virtuais linux, sendo desses 54 nds kubernetes
4.3.1.1.2.4. 40 servidores virtuais Windows Server
4.3.1.1.2.5. 15 servidores fisicos vmWare ESXi
4.3.1.1.3.  Clusters Elasticsearch (total 245GiB):
4.3.1.1.3.1. portal internet produgdo: 3x24GiB = 72GiB
4.3.1.1.3.2. portal intranet produgao: 3x16GiB = 48GiB
4.3.1.1.3.3. portal internet homologa: 16GiB
4.3.1.1.3.4. portal intranet homologa: 16GiB
4.3.1.1.3.5. ple producdo: 3x4GiB = 12GiB
4.3.1.1.3.6. ple e outras aplicacdes da fabrica ambientes pre-prod: 81GiB
4.3.1.1.4.  Para os clusters elasticsearch, deve-se considerar, ainda:

4.3.1.1.4.1. 69GiB de memoria para clusters de aplicacdes ainda ndo implantadas em producdo para futura implantagao,
equivalente aos ambientes de pre-prod

4.3.1.1.4.2. Crescimento organico de 20% ano ano, considerando-se o total base de 245+69GiB, com total atual de
314GiB, totalizando 781,33GiB ao fim de 5 anos

4.3.1.1.4.3. Crescimento de 30% de uso em razao da aplicacdo de uso de funcionalidades exclusivas da versao enterprise,
atualmente ndo usadas pelos sistema por ndo disponibilidade, a exemplo de busca semantica e busca orientada por
inteligéncia artificial, totalizando 1.015GiB, correspondentes a 16 pacotes de 64GiB

4.3.1.2. O documento de Especificagdes ELASTIC (2318680) foi realizado como um primeiro sizing de clusters para a
volumetria da CLDF informada acima, entretanto o referido documento apenas comportou os itens de XDR e de SIEM, em
arquitetura sem alta-disponibilidade, e ndo comportou os clusters elasticsearch.

4.3.1.3. Considerando-se a necessidade de alta disponibilidade, em modo 2N, estabelece-se o sizing para efeitos de
XDR, mais SIEM como sendo o dobro do quantitativo informado no documento, e unidades de 64GiB para os clusters
elasticsearch, conforme tabela abaixo:

Componente Licengas por unidade |Unidades |Licencas totais
XDR 1 2 2
SIEM 6 2 12
Clusters elasticsearch |1 16 16
Total 30
4.3.2. Servico de implantacdo, implementacdo e migracdo: 1 unidade, tendo-se em vista que serd realizado uma

Unica vez ao inicio do contrato

4.3.3. Capacitacao: 2 turmas, tendo-se em vista que a referida solugdo sera utilizada por toda a equipe do Seinf,
composta por 14 servidores, mais 2 pessoas da Seasi, mais 2 pessoas da Seinova, mais 2 pessoas da Seati, totalizando 20
pessoas. Como cada turma é composta por 10 alunos, totaliza-se 2 turmas.

4.3.4. Servico de suporte técnico especializado: 3.000 horas, considerando-se que continuamente é necessaria a
alocacao de pessoal para a criagdao de novas integracOes para busca de dados para o ambiente de Siem/observabilidade,
bem como criagdo de playbooks de resposta no médulo de Soar e implementagao de funcionalidades avancadas de busca



em dados indexados no elasticsearch, fora outras necessidades pontuais. Considerando-se que as horas serdo pagas
somente a efetiva alocagdo mediante Ordem de Servico, o referido quantitativo refere-se a um pool que pode ser utilizado
em todos os momentos do contrato, e o eventual uso parcial deste ndo incorre em dispéndio financeiro sem
contraprestacdo, mantendo-se a economicidade administrativa. O quantitativo de 3.000 horas se demonstra como apto para
realizar uma média de 10 evolugdes no ciclo contratual, cada qual com 300 horas alocadas, que podem ser feitas para
novas integracdes decorrentes de equipamentos ou softwares novos implantados, bem como evolugdes arquiteturais do
ambiente.

4.3.5. Mais detalhes a respeito da respectiva relagdo constam do DMI - Estudo Técnico Preliminar - AMD 71/2023 15
(2270910).

4.4, FORMA DE CALCULO UTILIZADA PARA A DEFINICAO DO QUANTITATIVO DE SERVICOS QUE COMPOEM A
SOLUGAO

Consta no Estudo Técnico Preliminar da Contratagdo 2270910 no tépico 4.3.1.1.

4.5. RESULTADOS E BENEFICIOS ESPERADOS A SEREM ALCANGADOS COM A CONTRATAGAO

4.5.1. A contratagdo cobre um escopo amplo de forma integrada num ecossistema integrado, adicionando ao
ecossistema da CLDF as capacidades de indexacdo de dados avangada, monitoramento e observabilidade, com as seguintes
caracteristicas:

4.5.1.1. Monitoramento continuo (24x7) de eventos de seguranga, com centralizagdo, correlagdo e andlise inteligente
de logs e alertas.

4.5.1.2. Prevencao, deteccdo e resposta avancada a incidentes cibernéticos, reduzindo o tempo de exposicdo e
mitigando riscos.

4.5.1.3. Integracao nativa SIEM + XDR, permitindo visibilidade unificada, automacdo de respostas e analise
contextualizada de ameagas.

4.5.1.4. Servicos de operacdo, gestdo e suporte técnico especializado, assegurando disponibilidade, atualizacdes
continuas e evolugao tecnoldgica da solucao.

4.5.1.5. Treinamento e capacitacdo da equipe interna da CLDF, promovendo autonomia operacional e fortalecimento
da governancga de segurancga.

4.5.1.6. Escalabilidade e aderéncia as peculiaridades da CLDF, garantindo cobertura de todo o parque tecnoldgico,
incluindo servicos em nuvem e ambientes hibridos.

4.5.1.7. Centralizacdo e correlacdo de eventos (SIEM): coleta, analise e correlacao em tempo real de logs e alertas de
multiplas fontes.

4.5.1.8. Detecgdo e resposta estendida (XDR): identificacdo automatica de ameagas avangadas com mecanismos de
resposta integrada.

4.5.1.9. Monitoramento continuo (24x7): dashboards, painéis interativos e alertas em tempo real para
acompanhamento da postura de seguranca.

4.5.1.10. Automacao de resposta: execucao de acoes pré-configuradas para contencdo e mitigacdo de incidentes.

4.5.1.11. Escalabilidade em nuvem: provisionamento sob demanda e elasticidade garantida pela arquitetura da Elastic
Cloud Enterprise.

4.5.1.12. Gestao centralizada: operacdo unificada de ambientes hibridos (on-premises e cloud), com governanga
simplificada.

4.5.1.13. AtualizacGes continuas: manutencdo automatica das funcionalidades e recursos de seguranca de nova geragao.
4.5.1.14. Treinamento e suporte especializado: capacitagdo e apoio técnico inclusos na subscrigdo.

4.5.1.15. Aproveitamento de dados ingeridos em plataforma unificada, para finalidades de seguranga, monitoramento e
observabilidade, fazendo reuso de recursos, com economicidade.

4.5.1.16. Recursos avangados de indexacdo de dados, incluindo recursos de setorizacdo de dados, busca semantica e
busca auxiliada por inteligéncia artificial disponivel para solugdes corporativas, tais como Portal Internet, Portal Intranet, PLe



4.6. Do Sistema de Registro de Prego

4.7. Considerando a complexidade do ambiente tecnoldgico sob gestdo da CLDF, adota-se o Sistema de Registro de
Precos (SRP) para o registro de licencas da plataforma Elastic Cloud Enterprise (ECE) e dos servicos de
implantagdo/migracdo, capacitacdo e suporte técnico especializado, de modo a assegurar celeridade, padronizacdo e
atendimento tempestivo as demandas desta Camara.

4.8. O uso do Sistema de Registro de Precos (SRP) para o pretenso certame fundamenta-se no art. 82 da Lei
Federal n.° 14.133, 1° de abril de 2021, e nos incisos I, II, III do art. 3° do AMD n.° 62, de 2023. Conforme esse AMD, o
SRP sera adotado nas seguintes hipdteses:

4.9. (...)
I- quando, pelas caracteristicas do objeto, houver necessidade de contratacdes permanentes ou frequentes;

II - quando for mais conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacdo de
servigos remunerados por unidade de medida, por quantidade de horas de servico ou postos de trabalho, ou em
regime de tarefa;

III- quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado
pela administracdo.

4.10. (...)

4.11. O SRP é um procedimento auxiliar de licitacdo em que os 6rgaos publicos registram os pregos praticados pelo
mercado, baseado no planejamento do quantitativo adequado ao atendimento da demanda anual, para determinados bens
ou servicos, podendo, posteriormente, utilizar esses registros para contratacbes conforme a necessidade.

4.12. A escolha pelo SRP busca harmonizar o valor obtido para o quantitativo estimado com a variagdo do ritmo da
demanda ao longo do periodo de validade. Isso significa que a Administracdo pode contratar os bens ou servigos de acordo
com as necessidades reais, adaptando-se ao fluxo de demanda que ocorre durante a vigéncia da Ata do SRP.

4.13. Além disso, a adocdo do SRP visa maior celeridade nas contratagGes, reducdo da quantidade de licitacOes,
reducdo de custos com armazenamento e controle de estoque, possibilidade de utilizacdo da ata por outros érgdos publicos
e menores pregos pelo efeito da economia de escala.

4.14. Com a formacao de uma Ata de Registro de Pregos (ARP), quando for necessaria o fornecimento de licencas
Elastic Cloud Enterprise, contemplando servico de implantacdo, implementacgdo e migracao, servico de
capacitacao/treinamento da solucdo e servico de suporte técnico especializado sob demanda para atender a CLDF, ndo sera
necessaria a instauracdo de procedimento especifico, que tornaria mais onerosa a contratacao e maior tempo. Assim, a ata
assegura o melhor preco pela sua notavel capacidade de assegurar o ganho de escala.

4.15. A ata também favorece o estabelecimento de um banco de precos referencial para tais servicos, que sdo
classificados como de natureza continuada.

4.16. Nao sera permitida a Intencdo de Registro de Preco (IRP) em funcao da exiguidade de tempo e da dificuldade
no gerenciamento de eventuais participantes.

Vigéncia da Ata de Registro de Precos

4.17. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, prorrogavel Gnica vez por igual periodo, desde
que comprovado que as condicbes e 0 preco permanecem vantajosos, contados da data do extrato da ata no Portal
Nacional de ContratacGes Publicas e de acordo com o art. 84 da Lei Federal n.° 14.133, de 2021.

4.18. Considera-se data da assinatura aquela constante do instrumento ou da aposigdo da Ultima assinatura
eletronica, se mais recente.

4.19. A qualquer tempo da vigéncia do Registro de Precos, e de acordo com as necessidades da Administracdo, o
detentor de prego registrado podera ser convocado para o fornecimento do objeto.

4.20. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratagbes que deles possam
advir, facultada a realizacao de licitagdo especifica para a aquisicdo pretendida, sendo assegurado ao beneficiario do
registro preferéncia de fornecimento ou contratacdo em igualdade de condigGes, conforme art. 20, do do AMD n.° 62, de
2023.

4.21. A prorrogacao da ARP renova os quantitativos nela previsto.

5. REQUISITOS DA CONTRATACAO

5.1. Os requisitos constam do Anexo II deste Termo de Referéncia.



RESPONSABILIDADES

6.1.

6.2.

Sao obrigacbes da CONTRATANTE:

6.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato, quando aplicavel, para
acompanhar e fiscalizar a execugao dos contratos.

6.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de servigos ou
equivalentes, de acordo com os critérios estabelecidos no Termo de Referéncia.

6.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita,
conforme inspeg0es realizadas.

6.1.4. Aplicar a CONTRATADA as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao
Orgao Gerenciador da Ata de Registro de Precos, quando aplicavel.

6.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos preestabelecidos em
contrato.

6.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solucdo de
TL

6.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TI por parte da CONTRATADA,

com base em pesquisas de mercado, quando aplicavel.

6.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TI sobre os diversos
artefatos e produtos cuja criacdo ou alteracdo seja objeto da relagdo contratual pertencam a CLDF, incluindo a
documentagdo, o cddigo-fonte de aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que
isso ndo ocorrer.

Sao obrigacoes da CONTRATADA:

6.2.1. Indicar formalmente Preposto apto a representa-la junto aCONTRATANTE, que devera responder pela fiel
execucao do contrato.

6.2.2. Entregar o objeto e executar os servigos descritos no contrato nos prazos maximos nele determinados.

6.2.3. Atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes
a execucdo do objeto contratual, sem qualquer 6nus para a CONTRATANTE.

6.2.4. Reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizacao ou 0 acompanhamento da execucdo dos servicos pela CONTRATANTE.

6.2.5. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante
terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao.

6.2.6. Manter, durante toda a execugao do contrato, as mesmas condicoes da habilitagdo.

6.2.7. Quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucdo de TI.

6.2.8. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugao de TI
durante a execugao do contrato.

6.2.9. Ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TI sobre os diversos
artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a documentacdo, os modelos de dados
e as bases de dados a CLDF.

6.2.10. Fazer a transigdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem
perda de informagdes.

6.2.11. Cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas despesas de deslocamento
de técnicos, diarias, hospedagem e demais gastos relacionados com a equipe técnica, sem qualquer custo adicional
para a CONTRATANTE.

6.2.12. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no prazo definido pela fiscalizagdo,
as partes do objeto do contrato em que se verificarem vicios, defeitos ou incorregGes resultantes dos materiais
empregados ou da execugao dos servigos.

6.2.13. Executar procedimentos por ocasido de ocorréncia de eventos para os quais existam rotinas de atuacdo
pré-estabelecidas e aprovadas pela CLDF.

6.2.14. Submeter requisicdes de mudanga para autorizacdo do CONTRATANTE e executar as atividades de



implantagdo das mudancas autorizadas ou pré-aprovadas.

6.2.15. Credenciar junto ao Contratante os profissionais aprovados para prestar 0s servigos, assim como 0s
profissionais autorizados pela Contratada a retirar e a entregar ao Contratante documentos, equipamentos, softwares e
demais itens afetos aos servigos.

6.2.16. Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos, contribuicdes
previdenciarias e quaisquer outras que forem devidas e referentes aos servicos executados por seus empregados, uma
vez inexistir, no caso, vinculo empregaticio deles com a CONTRATANTE.

6.2.17. Fornecer todas as informagdes solicitadas pela CONTRATANTE, relativas ao cumprimento do objeto.

6.2.18. Entregar um checklist de verificacdo de todos os requisitos de arquitetura tecnoldgica, listados neste
Termo, com a respectiva indicagdo da documentacdo e da pagina da documentacdo que contém a comprovagao
daquele requisito.

6.2.19. A CONTRATADA fica obrigada a aceitar acréscimos e supressoes de até 25% (vinte e cinco por cento) do
valor contratado, mantidas as mesmas condicdes contratuais estipuladas, sem que lhe caiba qualquer reclamacgdo, com
amparo no art. 125 da Lei n°® 14.133, de 2021.

6.2.19.0.1. Toda e qualquer alteragdo, no que couber, devera ser processada mediante a celebragao de Termo
Aditivo, com amparo no art. 124 da Lei n°® 14.133, de 2021, vedada a modificagdao do objeto.

6.3. S0 obrigagdes do ORGAO GERENCIADOR do Registro de Precos:

6.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

6.3.2. Conduzir os procedimentos relativos a eventuais renegociagoes de condigles, produtos ou pregos registrados;
6.3.3. Definir mecanismos de comunicagdo com os 6rgdos participantes e ndo participantes, contendo:

6.3.3.1. As formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

6.3.3.2. Definicao dos eventos a serem reportados ao 6rgao gerenciador, com a indicacdo de prazo e responsavel;
6.3.3.3. As regras para gerenciamento da fila de fornecimento da solugdo de TI aos drgdos participantes e nao

participantes, contendo prazos e formas de negociacdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pela CONTRATADA; e

6.3.3.4. As regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a verificagdao de
Amostra do Objeto, em funcdo de fatores supervenientes que tornem necessaria e imperativa a substituicdo da solucao
tecnoldgica.

7. PROTECAO DE DADOS (LGPD)

7.1. A CONTRATADA devera observar as disposicoes da Lei 13.709/2018, Lei Geral de Protecdo de Dados - LGPD,
guanto ao tratamento dos dados pessoais que lhe forem confiados, em especial quanto a finalidade e boa-fé na utilizagdo
de informag0es pessoais para consecugdo dos fins a que se propde o presente contrato.

7.2. A CONTRATADA deverd observar as disposicoes do Ato da Mesa Diretora n® 85/2022 e suas alteracoes
posteriores, que regulamenta a aplicacao Lei n°® 13.709/2018 no ambito da CLDF.

7.3. A CLDF figura na qualidade de Controlador dos dados quando fornecidos a CONTRATADA para tratamento,
sendo esta enquadrada como Operador dos dados. A CONTRATADA sera Controladora dos dados com relacao a seus
préprios dados e suas atividades de tratamento.

7.4. A CONTRATADA esta obrigada a guardar o mais completo sigilo por si, por seus empregados ou prepostos, nos

termos da Lei Complementar n® 105/2001 e da LGPD, cujos teores declaram ser de seu inteiro conhecimento, em relagdo
aos dados, informacdes ou documentos de qualquer natureza, exibidos, manuseados ou que por qualquer forma ou modo
venham tomar conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei, responsaveis pelas
consequéncias da sua divulgacdo indevida e/ou descuidada ou de sua incorreta utilizagdo, sem prejuizo das penalidades
aplicaveis nos termos da lei.

7.5. Os dados pessoais tratados e operados serao eliminados apds o término contrato, no ambito e nos limites
técnicos das atividades, autorizada a conservagdo para as seguintes finalidades:

I- cumprimento de obrigacao legal ou regulatdria pelo controlador;

II - estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;

IIT-  Uso exclusivo do Controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados.



7.6. Os casos omissos em relagdo ao tratamento dos dados pessoais que forem confiados a CONTRATADA, e ndo
puderem ser resolvidos com amparo na LGPD, deverdo ser submetidos a Administracdo do contrato para que decida
previamente sobre a questao.

7.7. A Camara Legislativa e aqueles que, sob sua determinacdo, atuarem na condicdo de Operadores de
tratamento de dados pessoais, devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.

8. MODELO DE EXECUCA'O DO CONTRATO
8.1. ROTINAS DE EXECUGCAO
8.1.1. A execugao do objeto seguira a seguinte dinamica:
I- Inicio da Execucdo do Objeto: Apds a assinatura do Contrato e a publicacdo da Portaria de nomeacdo da Equipe

de Fiscalizacdo do Contrato, a Reunido Inicial se dara em até 5 (cinco) dias Uteis, envolvendo a Equipe da Contratada e
a Equipe de Fiscalizagdo da Contratante;

8.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e periodicidade de
execugao do trabalho:

I- Para a perfeita execugao do objeto do Contrato, a Contratada devera observar, especialmente, os Requisitos
Temporais, Requisitos de Capacitacdo e/ou Treinamento, Requisitos de Transicdo e os Requisitos de Projeto,
Implantacao e Implementacdo.

8.1.3. Cronograma de realizacdo dos Servigos:

I- Para a perfeita execugdo do objeto do Contrato, a Contratada devera observar, especialmente, os Requisitos
Temporais, Requisitos de Capacitacdo e/ou Treinamento, Requisitos de Transicdo e os Requisitos de Projeto,
Implantagdo e Implementagao.

8.1.4. Informacdes relevantes para fins de Execucdo do Obijeto:
I- Licencas de Elastic Cloud Enterprise [Item 1]:
a) A solugdo contratada devera ser entregue, implantada e implementada no ambiente da Contratante,

nos seguintes enderegos: Camara Legislativa do Distrito Federal, no enderego Praca Municipal, Quadra 2, Lote 5,
Zona Civico-Administrativa, Brasilia — DF, CEP: 70.094-902; Email: dmi@cl.df.gov.br.

b) Sera emitida a Ordem de Servigo — OS dando inicio as atividades relacionadas ao objeto;

C) Os trabalhos a serem realizados serdo cumpridos segundo o Plano Definitivo de Instalagao — PDI;

d) A Contratada devera prover os servigos necessarios para a instalacdo, configuragao e testes da solugdo
por ela provida, de forma a propiciar seu pleno funcionamento no ambiente da Contratante;

e) A Contratada devera declarar que todas as exigéncias constantes da solucdo sdo passiveis de atendimento
por ela, ou com auxilio do fabricante, mas desde que sob a responsabilidade da Contratada;

f) A solucdo sera considerada integralmente implantada quando atender a todos os requisitos descritos. Os
custos e insumos para a implantagdo da solucdo sao encargos da Contratada;

g) A solucao devera ser fornecida no prazo, condigGes e quantidades especificadas;

h) A instalacdo e a configuragao inicial se dardo no mesmo momento, de forma conjunta;

)] A garantia devera ser prestada durante toda a vigéncia contratual e deve ser iniciada apds a instalacdo e
configuragao da solucao;

j) Para fins de garantia, a contagem do prazo sera apds a emissdo do Termo de Recebimento Definitivo;

k) O suporte técnico de garantia consiste na realizacdo de atendimentos relativos ao funcionamento da

ferramenta, ndo se confundindo com servicos técnicos especializados;

1 O suporte técnico sera realizado por meio do canal oficial da contratada, conforme os niveis de servigos
firmados no tdpico Niveis Minimos de Servicos - NMS. A contratada devera prover, sem qualquer O6nus para a
Contratante, uma solucdo para abertura e acompanhamento de chamados, mediante sistema web ou central de
atendimento, indicando telefone 0800 ou com custo local.

II - Servigos de Implantagado, Implementagéo e Migragao [Item 2]:
a) Sera emitida a Ordem de Servico - OS para inicio de execucdo desses servicos;

b) A instalagdo e a configuragao inicial se dardo no mesmo momento, de forma conjunta;



C) Os trabalhos a serem realizados serao cumpridos segundo o Plano Definitivo de Execugao — PDE.

III-  III - Servico de Capacitacdao e/ou Treinamento [Item 3]:
a) Sera emitida a Ordem de Servico — OS dando inicio as atividades relacionadas ao objeto;
b) A execucdo dos servicos devera observar os Requisitos de Capacitacdo e/ou Treinamento.
C) Apds a entrega da documentacdo da instalacdo da solucdo (as built) devera ser ministrado a Capacitagao
e/ou Treinamento para a 12 Turma, que sera agendado na disponibilidade da CLDF;
d) A 223 Turma da Capacitagdo e/ou Treinamento serd demandada, em data a ser definida pela Contratante;
e) A Capacitacao e/ou Treinamento realizado devera garantir a transferéncia de conhecimento de toda a

informagao gerada durante os processos de instalacdo/configuracdo, de forma integral e formalmente
apresentada a Equipe da CLDF, por meio de métodos expositivos, realizagao pratica das atividades, apresentagao
de resumos, esquemas, relatdrios ou qualquer outro documento que viabilize ou facilite a absorgao da tecnologia
do novo ambiente;

f) E parte integrante do escopo de transferéncia do conhecimento a disponibilizacdo de toda a
documentagdo técnica, incluindo manuais de instalacdo, configuracdo e de usuario, relativa aos componentes
integrantes da solugao;

g) A transferéncia de conhecimento se dard remotamente, por técnicos com certificacao(Ges) técnica(s)
emitida(s) pelo(s) fabricante(s) da tecnologia;

h) Durante a transferéncia de conhecimento deverdo ser fornecidos aos técnicos da Contratante todo
material e documentacdo, preferencialmente em portugués, necessarios a perfeita compreensao da solucdo
instalada (slides, exemplos de implementacdo, documentacdo do projeto executado na Contratante, etc.);

i) As pessoas treinadas deverdo receber certificado de conclusdao do curso, com, no minimo: dados da
instituicdo emissora, dados do aluno, detalhes do curso, carga hordria, periodo de realizacdo, conteldo
programatico, assinaturas, forma de autenticacdo.

v - Servico de Suporte Técnico Especializado [Item 4]:
a) Prestacdo de servigos especializados, sob demanda, de acordo com o Catdlogo de Servicos - Anexo I
deste Termo de Referéncia.
b) Todas as demandas de suporte técnico serdo formalizadas através de Ordem de Servigo — OS;
C) Somente em casos extremos cuja urgéncia seja comprovada, serda admitido o inicio de uma atividade sem
a abertura da referida Ordem de Servigo - OS.
8.1.5. Referéncias as condicdes externas [Fabricante]:
I- Todas as obrigagGes constantes do projeto que se referem a futura contratada serdo de sua inteira
responsabilidade, incluindo critérios, prazos, especificacdes e demais condigGes;
II - Tomando ciéncia de alguma previsdo legal que remeta a condicdo externa [Fabricante], a Contratada devera
comunicar a Contratante para que se ajuste a condicdo;
III- A Contratada devera declarar que todas as exigéncias constantes deste projeto sdo passiveis de atendimento
por ela, ou com auxilio do fabricante, mas desde que sob a responsabilidade da Contratada.
8.1.6. Testes e Inspecoes:
I- A critério da Contratante, poderdo ser realizadas inspegoes e diligéncias, a qualquer tempo, visando auferir a

veracidade das informacdes e documentos apresentados;

II - As diligéncias se referem também a verificacdo das condicGes de fornecer os servigose servicos contratados de
acordo com a qualidade minima exigida pela Contratante e em conformidade com as especificacdes e definicoes deste
Termo de Referéncia;

III- A Contratada devera disponibilizar a qualquer tempo, qualquer tipo de dados ou informacgdes sobre os servigos
e rotinas executadas durante a vigéncia contratual.

8.1.7. Inexisténcia de pagamentos de servigos de suporte técnico e de atualizacdo de versdes de forma retroativa:

I- O suporte técnico se refere a solucao fornecida para execucao do objeto. Em caso de interrupcdo contratual e
futuro restabelecimento dos servicos, a Contratante ndo arcara com valores de atualizacdo de forma retroativa,
devendo para tanto, este item ser compativel com o lapso temporal que esta sendo contratado;

II - Quanto a atualizacdo de versdes de forma retroativa, a Contratante se reserva ao direito de ndo acatar esta
exigéncia, haja vista a propria garantia contratada conferir esta condicdo;

III- A contratagdo através de subscricdo e com previsdo de garantia, transfere a Contratada a obrigatoriedade de
fornecer a sua ferramenta em perfeitas condicbes de uso e na versao mais recente liberada pelo fabricante;

v - N3o € de responsabilidade da Contratante, arcar com custos de atualizacdo, novas versGes, upgrades ou afins,



devendo estas previsdes estarem embutidas no preco contratado.
8.1.8. Inexisténcia de cobrancas de servigos de correcdo de erros:

I- Da mesma forma prevista na atualizagdo de versdes, ndo é de responsabilidade da Contratante arcar com o
custo da solugdo através de subscricoes e ainda custear correcGes de erros, por existir uma garantia ativa e vigente;

II - Os valores pagos pela solugdo como um todo, ja cobrem esta necessidade, sendo de responsabilidade do
fabricante que fornece a solugdo, realizar investimentos nas corregdes de falhas e erros que ocorrem na solugao de sua
propriedade intelectual, devendo para tanto, fornecer sempre a versao mais atualizada e sem erros, falhas ou bugs.

8.1.9. Inexisténcia de servicos agregados e de taxas e cobrancas especificas para o seu devido restabelecimento:

I- Por se tratar de subscricdo por tempo determinado, a contratagdo nao possui possibilidade normal de
suspender a execugao, apenas se fato estranho ao contrato ocorrer;

II - Em caso de necessidade de restabelecimento, o modelo de subscricdo (software como servico), ndo prevé
pagamento retroativos visando seu restabelecimento;

III- Caso sejam realizadas cobrangas adicionais por conta dessa exigéncia, a contratacdo sera encerrada e a CLDF
deflagrara nova contratacdo.

8.1.10. NIVEIS MINIMOS DE SERVICO EXIGIDOS

I- Licengas de Elastic Cloud Enterprise [Item 1]:

a) A solucdo contratada devera ser entregue, implantada e implementada no ambiente da Contratante, no seguinte
endereco: Camara Legislativa do Distrito Federal, Praga Municipal, Quadra 2, Lote 5, Zona Civico-Administrativa, Brasilia - DF,
CEP: 70.094-902;

b) Sera emitida a Ordem de Servico — OS dando inicio as atividades relacionadas ao objeto;

c) Os trabalhos a serem realizados serdo cumpridos segundo o Plano Definitivo de Instalagdo — PDI;

d) A Contratada devera prover os servigos necessarios para a instalacdo, configuracao e testes da solugdo por ela provida, de
forma a propiciar seu pleno funcionamento no ambiente da Contratante;

e) A Contratada devera declarar que todas as exigéncias constantes da solucdo sdo passiveis de atendimento por ela, ou com
auxilio do fabricante, mas desde que sob a responsabilidade da Contratada;

f) A solucdo sera considerada integralmente implantada quando atender a todos os requisitos descritos. Os custos e insumos
para a implantacdo da solugdo sdo encargos da Contratada;

g) A solugdo devera ser fornecida no prazo, condicOes e quantidades especificadas;
h) A instalacdo e a configuracdo inicial se dardo no mesmo momento, de forma conjunta;

i) A garantia devera ser prestada durante toda a vigéncia contratual e deve ser iniciada apds a instalacdo e configuracdo da
solugao;

j) Para fins de garantia, a contagem do prazo sera apds a emissdo do Termo de Recebimento Definitivo;

k) O suporte técnico de garantia consiste na realizacdo de atendimentos relativos ao funcionamento da ferramenta, nao se
confundindo com servigos técnicos especializados;

[) O suporte técnico sera realizado por meio do canal oficial da contratada, conforme os niveis de servicos firmados na alinea
"m", em dias Uteis, das 09:00 as 17:00.

m) Niveis Minimos de Servicos - NMS:

. PRAZO PARA INIiCIO DE PRAZO MAXIMO
FASE DESCRIGAO

ATENDIMENTO DE ATENDIMENTO

Fornecimento da solugdo dentro do prazo  |Imediatamente, apds o recebimento . .
Entrega 15 (quinze) dias

determinado pela Ordem de Servigo - OS. |da Ordem de Servigo - OS. lteis

Iniciar a prestagdo da garantia, Imediatamente apds a entrega, sem

Garantia imediatamente apos o aceite definitivo da  |a necessidade de emiss&o de Ordem Imediato

instalagdo e configuragdo. de Servigo - OS especifica.




Suporte Técnico
- Demanda de
Classificagdo

Baixa

dq

solugdo instalada. Aquelas demandas mais

Duavidas quanto ao funcionamento

rotineiras e que ndo interfiram no perfeita

funcionamento da ferramenta ou prestagao

dos servigos ou que coloque em risco alguma

solicitagdo.

Até 1 (um) dia util apds a abertura

do chamado.

2 (dois) dias uteis

Suporte Técnico
- Demanda de
Classificagao

Média

Duvidas e  explicagdes quanto  aof
funcionamento da solugdo que interfira noj
seu funcionamento. Sido demandas qug

podem interferir no funcionamento d
ferramenta ou prestagdo dos servigos ou que
coloque em risco algum atendimento oy
solicitagdo, necessitando ser executadas de

forma mais célere.

Até 8 (oito) horas apds a abertura do

chamado.

12 (doze) horas

Suporte Técnico
- Demanda de
Classificagao

Alta

Compreende as demandas que interferem n

funcionamento da ferramenta, resultem em)
indisponibilidades dos servigos, necessitam
de atendimento prioritario (acima da média ¢

baixa) e que buscam atender demandas

Até 2 (duas) horas apds abertura do

chamado.

4 (quatro) horas

urgentes e ndo prorrogaveis.

II - Servigos de Implantagado, Implementagéo e Migragao [ltem 2]:

a) Sera emitida a Ordem de Servico - OS para inicio de execucdo desses servicos;
b) A instalacdo e a configuragdo inicial se dardao no mesmo momento, de forma conjunta;
c) Os trabalhos a serem realizados serdo cumpridos segundo o Plano Definitivo de Execugdo — PDE;

d) Niveis Minimos de Servigos - NMS:

. PRAZO
PRAZO PARA INICIO DE |
A MAXIMO DE
FASE DESCRICAO ATENDIMENTO
ATENDIMENTO
Compreende servigos técnicos especializado
para instalar ¢ configurar a solugdo dentro dd . , . .
Instalagdo e . i Imediatamente, ap6s o recebimento da | 10 (dez) dias
prazo determinado pela Ordem de Servigo - OS . L.
Configuragéo L N Ordem de Servigo - OS uteis
compreendendo s migragdo e a reconfiguragdo
dos indexadores atuais.
III - Servigo de Capacitagdo e/ou Treinamento [Item 3]:

a) Sera emitida a Ordem de Servigo — OS dando inicio as atividades relacionadas ao objeto;

b) A execucdo dos servicos devera observar os Requisitos de Capacitacdo e/ou Treinamento descritos neste Termo e no
Estudo Técnico Preliminar desta Contratagao;

c) Apos a entrega da documentacdo da instalacdo da solugdo devera ser ministrado a Capacitacdo e/ou as built Treinamento
para a 12 Turma, que sera agendado na disponibilidade da CLDF;

d) A 22 Turma da Capacitacdao e/ou Treinamento sera demandada, em data a ser definida pela Contratante;

e) A Capacitacdo e/ou Treinamento realizado devera garantir a transferéncia de conhecimento de toda a informacdo gerada
durante os processos de instalacdo/configuracdo, de forma integral e formalmente apresentada a Equipe da CLDF, por meio
de métodos expositivos, realizacdo pratica das atividades, apresentacdo de resumos, esquemas, relatorios ou qualquer outro
documento que viabilize ou facilite a absorcdo da tecnologia do novo ambiente;

f) E parte integrante do escopo de transferéncia do conhecimento a disponibilizagio de toda a documentacdo técnica,
incluindo manuais de instalagao, configuragdo e de usuario, relativa aos componentes integrantes da solucdo;



g) A transferéncia de conhecimento se dara remotamente, por técnicos com certificacao(Ges) técnica(s) emitida(s) pelo(s)
fabricante(s) da tecnologia;

h) Durante a transferéncia de conhecimento deverdo ser fornecidos aos técnicos da Contratante todo material e
documentacdo, preferencialmente em portugués, necessarios a perfeita compreensdo da solugdo instalada (slides, exemplos
de implementagao, documentacao do projeto executado na Contratante, etc.);

i) As pessoas treinadas deverdo receber certificado de conclusdo do curso contendo todo o contetido ministrado;

j) Niveis Minimos de Servigos - NMS:

. PRAZO PARA INICIO DE PRAZO MAXIMO
FASE DESCRICAO
ATENDIMENTO DE ATENDIMENTO
Capacitagdo e |Capacitagdo/Treinamento da Equipe da Imediatamente, ap6s o recebimento 30 (trinta) dias
/ou Treinamento [Contratante que atuara na solugéo. da Ordem de Servigo - OS.
1V - Servigo de Suporte Técnico Especializado [Item 4]:

a) Prestacdo de servicos especializados, sob demanda, de acordo com o Catalogo de Servicos - Anexo I deste Termo de
Referéncia.

b) Todas as demandas de suporte técnico serdo formalizadas através de Ordem de Servico — OS;

c) Somente em casos extremos cuja urgéncia seja comprovada, sera admitido o inicio de uma atividade sem a abertura da
referida Ordem de Servigo - OS;

d) Niveis Minimos de Servigos - NMS:

- PRAZO PARA INICIO DE PRAZO MAXIMO DE
FASE DESCRIGAO

ATENDIMENTO ATENDIMENTO

Néo se confunde com o Suporte Técnico dg
P Imediatamente, apés o recebimentqConforme  Catalogo  dd

acni Fabricante, que é meramente corretivo A A

Suporte Técnico a da Ordem de Servigo - OS. Servigos, no Anexo destq

Especializado |Compreende Termo de Referéncia

servigos técnicos evolutivos.

8.1.11. GLOSAS POR DESCUMPRIMENTO DOS NIVEIS MiNIMOS DE SERVIGO (NMS)

8.1.11.1. Com fundamento no art. 137 da Lei n® 14.133, de 2021, que autoriza a Administragdo a promover descontos
proporcionais ao pagamento em caso de inexecucao parcial do objeto, bem como visando assegurar a adequada execucao
contratual e a continuidade da prestagdo dos servicos em conformidade com os Niveis Minimos de Servico (NMS)
estabelecidos neste Termo de Referéncia, ficam definidos os seguintes critérios de glosa.

8.1.11.2. Em cada periodo de medigao, ou para cada Ordem de Servico, conforme definido contratualmente, serao
avaliados os Niveis Minimos de Servico — NMS aplicaveis as entregas realizadas, classificando-se cada indicador de
desempenho como ATENDIDO ou NAO ATENDIDO.

8.1.11.3. O Percentual de Atendimento aos Niveis de Servico — PANS sera calculado pela formula: PANS = (NMS
atendidos + NMS avaliados) x 100. Independentemente da quantidade de NMS avaliados no periodo, hipdtese em que, na
existéncia de apenas 1 (um) NMS, considerar-se-a NMS atendidos = 1, se o NMS for cumprido, ou NMS atendidos = 0, se
nao for cumprido.

8.1.11.4. Com base no PANS apurado, sera obtido o Indice de Atendimento aos Niveis de Servigo — IANS, conforme a
tabela a seguir:

PANS (percentual de NMS atendidos)[IANS a aplicar|Percentual de glosa
PANS > 95% 1,00 0%

90% < PANS <95% 0,95 5%

80% < PANS < 90% 0,90 10%

70% < PANS < 80% 0,85 15%

PANS <70% 0,70 30%

8.1.11.5. O valor a pagar a contratada em cada periodo de medicdo, ou em cada Ordem de Servico, sera obtido pela
aplicagao da seguinte formula: Valor a pagar = Valor maximo de referéncia da medicao (ou da Ordem de Servico) x IANS

8.1.11.6. O desconto sera aplicado sobre o valor da medicao do periodo ou sobre a Ordem de Servico correspondente,
proporcional ao descumprimento identificado, de acordo com o IANS apurado, sendo glosada a diferenga entre o valor
maximo de referéncia e o valor efetivamente devido, limitada ao percentual maximo de 30% (trinta por cento) por medicdo.

8.1.11.7. A aplicacdo dos descontos previstos neste item ndo afasta, nem substitui, a adocdo das demais medidas



cabiveis em caso de inadimplemento contratual, inclusive a instauracdo de processo para aplicacdo de sancodes
administrativas, na forma da Lei n® 14.133, de 2021, e do Ato da Mesa Diretora n® 92, de 2024.

8.2. MECANISMOS FORMAIS DE COMUNICACAO

8.2.1. Sado definidos como mecanismos formais de Comunicagao, entre a CONTRATANTE e a CONTRATADA, os
seguintes:

8.2.2. Ordem de Fornecimento de Bens;

8.2.2.1. Ordem de Servigo;
8.2.2.2. Ata de Reunido;
8.2.2.3. Oficio;

8.2.2.4. Sistema de abertura de chamados;

8.2.2.5. E-mails;

8.2.2.6. Envio de mensagens por mecanismo do Microsoft Teams.

8.3. PAGAMENTO

8.3.1. Os critérios de medicao e pagamento, que sera efetuado em funcdo dos resultados obtidos, serdo tratados no

Modelo de Gestdo do Contrato, constante deste Termo de Referéncia.

8.4. MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA

8.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execucao dos servigos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagao de sigilo conferida pela CONTRATANTE a tais documentos.

8.4.2. O Termo de Compromisso e Manutengao de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as
normas de seguranga vigentes na CLDF, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a
ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na contratacdo, encontram-se nos ANEXOS
deste TR.

0. MODELO DE GESTAO DO CONTRATO

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

9.2. Em caso de impedimento, ordem de paralisagao ou suspensdo do contrato, o cronograma de execucdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

9.3. As comunicagOes entre a CLDF e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

9.4. A CLDF podera convocar representante da empresa para adocdo de providéncias que devam ser cumpridas de
imediato.

9.5. Apos a assinatura do Contrato e a nomeacdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial

de alinhamento com o objetivo de nivelar os entendimentos acerca das condigGes estabelecidas no Contrato, Edital e seus
anexos, e esclarecer possiveis davidas acerca da execucdo do contrato.

9.6. A reunido ocorrera em até 5 (cinco) dias Uteis, a contar da assinatura do contrato e publicagdo da Portaria de
Fiscais.
9.7. Na reunido de inicio de projeto serd definida a estratégia para desenvolvimento do plano de instalagdo e

configuracdo (PPI/PDI/PPE/PDE), que deve ser aprovado pela CONTRATANTE; Os planos de trabalho entregues pela
Contratada devem ser aprovados pela CLDF.

9.7.1. Os planos de instalacao e configuracdao (PPI, PDI, PPE e PDE) obedecerao integralmente aos prazos e
marcos operacionais do item 20.6, do Anexo II, incluindo, no minimo: PPI em até 2 (dois) dias Uteis da OS; analise pela
Contratante em até 2 (dois) dias Uteis; PDI em até 2 (dois) dias Uteis; PPE em até 2 (dois) dias Uteis; analise em até 2
(dois) dias Uteis; e PDE em até 2 (dois) dias Uteis.

9.7.2. A CONTRATANTE podera aceitar integralmente ou parcialmente o documento. No caso de recusa parcial,
0s apontamentos devem ser feitos em até 10 dias corridos ap0s a sua entrega a CONTRATANTE;



9.7.3. Apbés o recebimento dos apontamentos, a CONTRATADA tem 5 dias corridos para correcdo das
impropriedades verificadas;

9.7.4. Os servicos de instalacdo e configuracdo somente poderdo ser iniciados apds a emissao da Ordem de
Servigo;
9.7.5. O plano de instalagdo e configuracdo (PPI/PDI/PPE/PDE) a ser entregue deve conter, mas nao
exclusivamente:
9.7.5.1. A descricao detalhada dos produtos e subprodutos em uso;
9.7.5.2. A descricao de topologia ldgica e fisica da solugao, com diagramas visuais e descrigoes;
9.7.5.3. O mapeamento de criticidade de todos os ativos envolvidos no objeto;
9.7.5.4. Demais informag0es pertinentes ao projeto;
9.8. Presenca do representante legal da CONTRATADA, que apresentara o seu preposto;
9.8.1. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
9.8.2. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;
9.8.3. O documento de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario

da empresa designado para acompanhar a execucao do contrato e atuar como interlocutor principal junto a CONTRATANTE,
incumbido de receber, diligenciar, encaminhar e responder as principais questes técnicas, legais e administrativas
referentes ao andamento contratual;

9.8.4. Apresentacao das declaragOes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste Termo de Referéncia.

9.9. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos, observando-se, em especial, as rotinas a seguir:

9.9.1. O Fiscal Técnico do contrato, além de exercer as atividades elencadas no inciso II do art. 34 do AMD 1
71/2023 da CLDF, acompanhara a execugao do contrato para que sejam cumpridas todas as condigOes estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Administracao.

9.9.2. O Fiscal Técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucdo do contrato, com a descricao do que for necessario para a regularizacdo das faltas ou dos defeitos
observados.

9.9.3. Identificada qualquer inexatiddo ou irregularidade, o Fiscal Técnico do contrato emitird notificacdes para a
correcao da execugdo do contrato, determinando prazo para a corregao.

9.9.4. O Fiscal Técnico do contrato informard ao Gestor do contrato, em tempo habil, a situacdo que demandar
decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se
for o caso.

9.9.5. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o Fiscal Técnico
do contrato comunicard o fato imediatamente ao Gestor do contrato.

9.9.6. O Fiscal Técnico do contrato comunicara ao Gestor do contrato, 180 dias antes do encerramento do contrato, o
término do contrato sob sua responsabilidade, com vistas a prorrogacdo contratual.

9.9.7. O Fiscal Administrativo do contrato, além de exercer as atividades elencadas no inciso IV do art. 34 do AMD ®
71/2023 da CLDF, verificara a manutencdo das condicdoes de habilitagdo da CONTRATADA, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizagao de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatdrios pertinentes, caso necessario.

9.9.8. Caso ocorram descumprimento das obrigacbes contratuais, o Fiscal Administrativo do contrato atuara
tempestivamente na solugdo do problema, reportando ao Gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia.

9.9.9. O Gestor do contrato, além de exercer as atividades elencadas no inciso I do art. 34 do AMD 1 71/2023 da
CLDF, coordenara a atualizagdo do processo de acompanhamento e fiscalizacao do contrato contendo todos os registros
formais da execucdo no histdrico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias,
das alteracgGes e das prorrogacdes contratuais, elaborando relatdrio com vistas a verificacdo da necessidade de adequacoes
do contrato para fins de atendimento da finalidade da administragdo.

9.9.10. O Gestor do contrato acompanhara a manutengao das condicdes de habilitacio da CONTRATADA, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatdrio de riscos eventuais.

9.9.11. O Gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.



9.9.12. O Gestor do contrato emitird documento comprobatério da avaliacdo realizada pelos fiscais Técnico,
Administrativo e Requisitante quanto ao cumprimento de obrigacdes assumidas pela CONTRATADA, com mengao ao seu
desempenho na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas.

9.9.13. O Gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagao
para fins de aplicacdo de sangdes, a ser conduzido pela comissao de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso.

9.9.14. O Gestor do contrato, com auxilio dos fiscais, elaborara relatorio final com informagGes sobre a consecucdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das
atividades da Administragao.

9.10. SANCOES ADMINISTRATIVAS

9.10.1. A contratada estara sujeita as sancoes administrativas previstas nos arts. 155 a 163 dalei n°® 14.133/2021, e
as disposices do Ato da Mesa Diretora n® 92, de 2024, da CLDF, que regulamenta os procedimentos, a competéncia e os
prazos para aplicacao de sancdes no ambito desta Casa Legislativa, resguardado, em todo caso, o direito a ampla defesa e
ao contraditorio.

9.10.2. Independente das sangdes legais cabiveis, a licitante/contratada ficara sujeita ainda ao ressarcimento das
perdas e danos causados a Administracao ou a terceiros, decorrentes de sua culpa ou dolo no descumprimento das
obrigacoes licitatdrias e/ou contratuais.

9.10.3. Comete infracdo administrativa, nos termos da Lei n® 14.133/2021, o contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecucao parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servicos
publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execucado do contrato;

f) praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 59 da Lei n© 12.846, de 1° de agosto de 2013.

I- Serdo aplicadas ao contratado que incorrer nas infracdes acima descritas as seguintes sangoes:

II - Adverténcia, quando o contratado der causa a inexecucao parcial do contrato, sempre que nao se justificar a
imposicao de penalidade mais grave (art. 156, §2°, Lei n® 14.133/2021);

III- Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” acima, sempre

que nado se justificar a imposicdao de penalidade mais grave (art. 156, §49, Lei n°® 14.133/2021);

v - Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g”
e “h”, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave (art. 156, §5°, Lei n®
14.133/2021);

9.10.3.1. Multa, que ndo podera ser inferior a 0,5% nem superior a 30% do valor do contrato licitado ou celebrado com
contratacdo direta (art. 156, §39°, Lei n°® 14.133/2021).

9.10.4. A aplicacdo das sangdes previstas nao exclui, em hipdtese alguma, a obrigacdo de reparacao integral do dano
causado ao Contratante (art. 156, §9°, Lei n© 14.133/2021).

9.10.5. Todas as sangOes previstas poderdo ser aplicadas cumulativamente com a multa (art. 156, §7°, Lei n°
14.133/2021).

9.10.6. Antes da aplicagao da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacdo (art. 157, Lei n°® 14.133/2021).

9.10.7. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento eventualmente devido

pela Contratante ao Contratado, além da perda desse valor, a diferenga podera ser cobrada judicialmente (art. 156, §89, Lei
n° 14.133/2021).

9.10.8. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no
prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

9.10.9. A aplicacdo das sancles realizar-se-a em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133/2021,
bem como o rito estabelecido no Ato da Mesa Diretora n°® 92/2024 da CLDF.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm#art158

9.10.10. Na aplicacdo das sangdes serao considerados (art. 156, §1°, Lei n® 14.133/2021):

I- a natureza e a gravidade da infracdo cometida;

II - as peculiaridades do caso concreto;

II1-  as circunstancias agravantes ou atenuantes;

vV - os danos que dela provierem para o Contratante;

V- a implantagao ou o aperfeicoamento de programa de integridade, conforme normas e orientacdoes dos érgdos de
controle.

9.10.11. Os atos previstos como infragdes administrativas na Lei n® 14.133/2021, ou em outras leis de licitacdes e

contratos da Administracdo Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846/2013, serdo apurados
e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
referida Lei (art. 159).

9.10.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo
patrimonial, e, nesse caso, todos os efeitos das sancGes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a
ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, Lei n® 14.133/2021).

9.10.13. A Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdao da sancdo,
informar e manter atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional
de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do
Poder Executivo Federal (art. 161, Lei n® 14.133/2021).

9.10.14. As sangOes de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou contratar sao
passiveis de reabilitagdo na forma do art. 163 da Lei n° 14.133/2021.
9.10.15. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou

indenizagdes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pela
referida autarquia decorrentes de um futuro contrato ou de outros contratos administrativos que o contratado possua com a
mesma autarquia ora contratante.

9.11. CRITERIOS DE MEDIGAO E DE PAGAMENTO
9.11.1. RECEBIMENTO DO OBJETO

9.11.1.1. Os servicos serdo recebidos provisoriamente no ato da entrega ou da conclusdo da etapa contratual, mediante
termo circunstanciado assinado pelo responsavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior
verificacdo de conformidade com as especificacdes constantes neste Termo de Referéncia e na proposta apresentada pela
CONTRATADA.

9.11.1.2. Os servicos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio, quando
em desacordo com as especificacdes contratuais, devendo ser substituidos no prazo maximo de 30 (trinta) dias corridos,
contados da notificagdo da CONTRATADA, as suas expensas, sem prejuizo da aplicacdo das penalidades cabiveis.

9.11.1.3. O recebimento definitivo ocorrera no prazo de até5 (dez) dias Uteis, contados da conclusdo da andlise de
conformidade e homologagao dos servicos pela Administracdo, apos aceite previsto no modelo de execugdo contratual.

9.11.1.4. O prazo de recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual
periodo, quando houver necessidade de diligéncias adicionais para aferir o atendimento das exigéncias contratuais.

9.11.1.5. Em caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade ou quantidade, sera
observado o disposto no art. 143 da Lei n® 14.133, de 2021, devendo ser autorizada a emissdo de nota fiscal ou
instrumento de cobranga apenas em relacdo a parcela incontroversa do objeto, para efeito de liquidacdo e pagamento.

9.11.1.6. O prazo para a solugdo, pela CONTRATADA, de inconsisténcias na execucao do objeto ou para o saneamento
da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administragdo durante a analise prévia a
liquidacao da despesa, nao sera computado para os fins de recebimento definitivo.

9.11.1.7. A nota fiscal ou instrumento de cobranca equivalente somente deverd ser apresentado pela CONTRATADA
apds o recebimento definitivo ou aceite formal da medigao, observadas as exigéncias legais e contratuais para a liquidagao
da despesa.

9.11.1.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez, seguranca e qualidade
dos servicos, nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

9.12. FORMA DE PAGAMENTO

9.12.1. Os pagamentos serao efetuados pela CLDF, em moeda corrente nacional, mediante Ordem Bancaria, em até
10 dias Uteis, contados de cada recebimento definitivo, se existir, € no valor correspondente ao somatério dos servigos



efetivamente executados, segundo as medicbes efetuadas pela fiscalizacao. No caso de medicdo relativa a Ultima fase, o
pagamento somente sera efetuado apds o Recebimento Definitivo.

9.12.2. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa
os elementos necessarios e essenciais do documento, tais como:

9.12.2.1. 0 prazo de validade;

9.12.2.2. a data da emissao;

9.12.2.3.  os dados do contrato e do érgado CLDF;

9.12.2.4. o periodo de prestacdo dos servigos;

9.12.2.5. o valor a pagar; e

9.12.2.6.  eventual destaque do valor de retencGes tributarias cabiveis.

9.12.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada das seguintes comprovacoes:

9.12.3.1. da regularidade fiscal, constatada através de consulta "on-line" ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais
ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021;

9.12.3.2. da regularidade trabalhista, constatada através da emissdo da Certiddo Negativa de Débitos Trabalhistas
(CNDT); e

9.12.3.3. do cumprimento das obrigacOes trabalhistas e contribuicdes sociais, correspondentes a nota fiscal ou fatura a
ser paga pela Camara Legislativa do Distrito Federal — CLDF, se for o caso.

9.12.4. Nos casos de eventuais atrasos de pagamento por culpa comprovada da CONTRATANTE, o valor devido devera
ser acrescido de encargos moratorios, apurados desde a data final do periodo de adimplemento até a data do efetivo
pagamento.

9.12.5. A parcela devida sera atualizada monetariamente, desde o vencimento da obrigacao até a data do efetivo
pagamento de acordo com a variagao “pro rata tempore” do IPCA.

9.12.6. Nenhum pagamento sera efetuado a contratada enquanto pendente de liquidagao ou quando existir qualquer
obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento de pregos ou corre¢do monetaria.

9.12.7. A critério da CLDF, podera ser utilizado o valor contratualmente devido para cobrir dividas de responsabilidade
da Contratada relativas a multas que lhe tenham sido aplicadas em decorréncia de irregular execucdo contratual.

9.12.8. Eventuais glosas efetuadas em acordo com o presente termo de referéncia serdo descontadas dos dispéndios
decorrentes da liquidagdo das respectivas Notas de Empenho.

9.13. INDICAGAO DA ESTRUTURA DA COMISSAO DE FISCALIZAGAO DO CONTRATO
9.13.1. A fiscalizagdo do contrato, objeto deste Termo de Referéncia, sera realizada pelo(a):
9.13.1.1. Comissao de Fiscalizacdo, constituida pelo Gestor do Contrato e os fiscais Técnico, Administrativo e

Requisitante, incluindo seus substitutos.

9.13.1.2. A estrutura da comissdo de fiscalizacdo pode sofrer alteragdes em caso de necessidade, ouvidas as
manifestacbes das areas da CLDF envolvidas.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. Valor estimado da contratagdo consta Mapa de Pregos 2412739.

11. ADEQUAGAO OR(;AMENTARIA

11.1. DOTACAO OR(,’AMENTARIA

11.1.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no
Orgcamento da CLDF.

11.1.2. Trata-se do Programa de Trabalho: 01.126.8204.2557.2627 - GESTAO DA INFORMAGAO E DOS SISTEMA DE

T.I. - CLDF



11.1.3. Elemento de Despesa: 33.90.40 - Servicos de Tecnologia da Informacdo e Comunicagao - Pessoa Juridica

11.2, CRONOGRAMA FISICO FINANCEIRO

| Quantidade| Y@ | valorTotal | 2% | 2025 - valor | 2%%® | 2026 - valor
Grupo |Item| Especificagdo |Unidade Total Unitario (R$) = (R$) = (R$)
(R$) Quant. Quant.
Licengas de
1 |Elastic Cloud| Unid 30 110.000,00|3.300.000,00f 20 |2.200.000,00| 10 |1.100.000,00
Enterprise
Servigo de
o |Implantagdo, -,y 1 104.000,00 | 104.000,00 = 1 | 104.000,00 @ - .
Implementagao
UNICO e Migragdo
Capacitagao
3 |e/ou Turma 2 90.000,00 | 180.000,00 1 90.000,00 1 90.000,00
Treinamento
Servigo de
Suporte
4 Técnico Hora 3.000 381,00 |1.143.000,00f 50 19.050,00 | 2.950 | 1.123.950,00
Especializado
TOTAL - 4.727.000,00f - |2.413.050,00f - |2.313.950,00
12. REGIME DE EXECUGAO DO CONTRATO
12.1. O regime de execucao do contrato sera de empreitada por preco global.
13. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR
13.1. FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA
13.1.1. O fornecedor serd selecionado por meio da realizagio de procedimento de LICITAGAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adocdo do critério de julgamento pelo menor preco por grupo.
I- Mesmo sendo menor valor por grupo, os valores unitarios dos itens ndo poderdo ultrapassar o valor unitario
estimado.
13.2. QUALIFICACAO TECNICA
13.2.1. Comprovacao de aptiddo para o fornecimento de servigos similares de complexidade tecnoldgica e operacional

equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentagao de certidoes
ou atestados, por pessoas juridicas de direito publico ou privado.

13.2.2. Para fins da comprovacdao de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

a) Fornecimento de solucdo Elastic Search, nas versdes Platinum ou Enterprise (ECE), abrangendo licencas,
servicos e suporte similares de complexidade tecnoldgica e operacional equivalente ou superior com o objeto desta
contratacao aos exigidos na quantidade de 50% (cinquenta por cento) do solicitado, por meio da apresentacdo de um
ou mais atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico ou privado, idénea,
estabelecida em territdrio nacional, que comprove o fornecimento de servigos, bem como a prestacao de garantia e
suporte técnico em conformidade com as especificacdes descritas neste documento e anexos.

13.2.3. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o somatorio de diferentes




atestados executados de forma concomitante;
13.2.4. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial da licitante;

13.2.5. A licitante disponibilizara todas as informagOes necessarias a comprovagao da legitimidade dos atestados,
apresentando, quando solicitado pela Administracdo, cdpia do contrato que deu suporte a contratagdo, enderego atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos;

13.2.6. Para atendimento ao contido no art. 67, inciso III da Lei n® 14.133/2021, a licitante devera apresentar, como
comprovagao técnico-profissional, a indicacdo de pessoal técnico que sera responsavel pela execugao dos servigos, com a
seguinte qualificagdo:

I- Para todos os servicos, os profissionais da Contratada deverdo possuir a Certificacdo ELASTIC CERTIFIED
ENGINEER.

14. DO REAJUSTE

14.1. O contrato tera vigéncia inicial de 12 (doze) meses.

14.2. Dentro do prazo de vigéncia do contrato, os precos contratados poderdo sofrer reajuste apos o interregno de

um ano, contado da data do orcamento estimado, aplicando-se a variacdo acumulada do fndice de Custos de Tecnologia da
Informacdo - ICTI , mantido pela Fundacdo Instituto de Pesquisa Econ6mica Aplicada - IPEA exclusivamente para as
obrigacOes iniciadas e concluidas apds a ocorréncia da anualidade.

15. DA AMOSTRA DO OBJETO

15.1. Nao sera exigida amostra para o objeto deste Termo de Referéncia.

16. DA VISTORIA

16.1. Nao ha necessidade de realizacdo de avaliagdo prévia do local de execucao dos servigos.

17. GARANTIA CONTRATUAL

17.1. A contratada devera apresentar garantia de 5% (cinco por cento) do valor do contrato em até 5 (cinco) dias

Uteis ap0s sua assinatura, na forma do art. 98 da Lei n° 14.133, de 2021.

17.2. O prazo estabelecido no subitem acima ndo se aplica nos casos em que a CONTRATADA optar pela
modalidade seguro-garantia. Nesse caso, a prestacao da garantia devera ocorrer no prazo de 1 (um) més contado da data
de homologacdo da licitacdo e anterior a assinatura do contrato, em conformidade com o estabelecido no § 3° do art. 96 da
Lei 14.133/21.

18. SUBCONTRATAGCAO

18.1. Nao é admitida a subcontratacao do objeto contratual.

19. RESPONSAVEIS




EQUIPE DE PLANEJAMENTO DA CONTRATACAO

Integrante Nome Matricula Lotacao

Requisitante WALERIO OLIVEIRA CAMPORES 24.872 DMI
PEDRO CUNHA REGO CELESTIN 22.858 SEINF

Técnico
HUGO LEITE FLORENCO MAIA 23.526 SEATI
Administrativo THAIS PREDEBON 24.404 NUGTI
AREA TECNICA DE TI
NOME DA ARI_EI_/;‘ TECNICA DE NOME DO CHEFE OU SUBSTITUTO Matricula
SEINF AIRTON BORDIN JUNIOR 23.994

Para contato dos responsaveis, devera sempre ser usado o e-mail seinf@cl.df.gov.br e dmi@cl.df.gov.br.

20. APROVAGAO E DECLARAGAO DE CONFORMIDADE

Aprovo este Termo de Referéncia e atesto sua conformidade as disposicdes do AMD n® 71 de 2023 da CLDF, bem como a Lei
14.133/2021.

WALERIO OLIVEIRA CAMPORES
Diretor da DMI
Camara Legislativa do DF

ANEXO I
CATALOGO DE SERVICOS

DEFINIGAO DOS SERVICOS NECESSARIOS

1.1 Compreende servigos ndo previstos ou suportados tanto pela garantia e pelo suporte técnico, realizado através do
catalogo de servigos, através de métrica especifica, com produtos entregaveis e passiveis de afericdo da qualidade, de acordo
com as condigOes a serem definidas por este artefato.

1.1.1 Sempre antes de aberta a Ordem de Servico - OS, sera(ao) marcada(s) reunido(des) inicial(ais), presencial ou remota,
sem custos para a CLDF, para alinhamento e construcdo da demanda/projeto e apresentacdo dos profissionais e das
eventuais comprovagles das capacidades técnicas desses profissionais.

1.2 A estimativa feita considera a quantidade maxima de Horas consumidas dentro do prazo do contrato, mas nao estipula o
minimo. Ressalta-se que, caso ndo haja necessidade do uso das Horas estimadas no decorrer do contrato, tais horas nao
deverao ser solicitadas para uso.

1.3 Todo e qualquer servico previsto no catalogo sera SOB DEMANDA, vinculado a sua cronologia de execucdo ou de acordo
com o surgimento comprovado da necessidade.

1.4 Para o perfeito funcionamento do objeto em relagdo aos itens de Servicos Técnicos Especializados, sera necessario
compor o catalogo de servigos tendo por base o seguinte detalhamento de servigos:

ConsideracOes gerais sobre o detalhamento dos servigos:

1.4.1 O Catdlogo de Servicos e o detalhamento abaixo tém como finalidade especificar o resultado esperado de cada unidade
de servico executada. Embora os servigos sejam estimados em fungdo do esforco necessario (Hora), o presente formato tem
por objetivo assegurar a contratacao por resultados, estando a CONTRATADA comprometida a entregar o resultado de cada
servico. A CLDF verificara a conformidade do entregavel e do resultado planejado. Nao serdo realizadas pela CLDF medigOes
de quantidade de Horas-homem, quantidade de profissionais ou caracteristicas da equipe para comprovacao de execugao de




servicos ou de sua qualidade, os quais serdo aferidos estritamente pelos parametros de resultados estabelecidos nesse
documento, salvo o que expressamente previsto no Termo de Referéncia;

1.4.2 Os itens do catalogo de servigos estdo quantificados em Horas. O quantitativo de Horas indica o valor a ser pago, em
Horas, para cada unidade de item da cartilha.

1.4.3 Para fins de aceite dos servigos, serdo atestados e conferidos os entregaveis especificados em cada item. A quantidade
de Horas por item esta predefinida e ndo é passivel de alteracao. A CONTRATADA deve se responsabilizar pela produgdo dos
entregaveis de cada item.

1.4.4 E de responsabilidade exclusiva da licitante estimar o preco em Reais (R$) total e suficiente para execucdo de uma
Hora, devendo considerar para sua estimativa toda e qualquer contingéncia na realizagao dos servicos, como Horas técnicas
regulares ou extras, numero de profissionais, insumos tecnoldgicos, capacitacdo, consultorias, deslocamento, taxas e
impostos de quaisquer naturezas, incluindo eventual retrabalho necessario para a entrega dos produtos especificados. Por
tratar-se de uma métrica de resultado, a cartilha de servigos sera sempre atestada com base exclusivamente nos produtos
entregues.

1.4.5 Em linha com as melhores praticas de contratacdo publica, foram definidos diferentes tipos de perfil dos profissionais
necessarios para a execucdo dos servicos. Contudo, os perfis profissionais sdo indicativos e ndo constituem requisito de
habilitagdo nem serdo conferidos ou exigidos durante a realizagdo dos servigos. Estdo baseados nas melhores praticas do
fabricante.

1.4.6 Os servicos especializados podem ser acionados por item, entretanto os casos de uso deverdo demandar uma cadeia
de servicos, de acordo com as atividades que precisam ocorrer de forma correlata.

1.4.7 Os prazos apresentados sdo estimativas e correspondem a previsdo maxima aceita para uma unidade de servigo, salvo
se especificado doutra forma na Ordem de Servico. E de responsabilidade da CONTRATADA assegurar quantitativo de
pessoal, ou produtividade, ou caracteristicas de equipe suficientes para entrega dos produtos nos prazos pactuados.

1.4.8 Os processos de remuneragao do CONTRATANTE visam garantir o pagamento por demanda/projeto em funcionamento.
Dessa forma, a CONTRATADA somente sera remunerada quando o projeto/demanda for aprovado pela CLDF e estiver em
pleno funcionamento, perdurando eventuais atrasos e multas enquanto a CONTRATADA ndo tomar as providéncias
solicitadas pela CLDF em entregas realizadas.

DIVISAO DO CATALOGO

2.1 O catélogo foi dividido em dois grupos, sendo esses:

2.1.1 Grupo A: tem por objetivo a execugdo de um projeto Elastic Stack envolvendo todas as fases e variaveis. Nesse grupo,
sera planejado, mapeado, indexado e os dados e informacgoes disponibilizados, assim como configurados os mddulos
complementares de acordo com o caso de uso. Em suma, sera a etapa de construcdo do projeto.

2.1.2 Grupo B: foi destinado para as alteracdes. Apos finalizado um projeto podem surgir novas necessidades, com isso €
necessario contemplar alteragGes dos projetos ja realizados, sem a necessidade de iniciar do zero.

GRUPO A
SERVICOS JUSTIFICATIVA
Planejar e implantar arquitetura
escalavel de cluster e nodes em Este servigo é necessario para planejar e implantar a correta
Elastic Stack arquitetura do projeto

Este servigo é necessario para, nos casos pertinentes, elaborar um
modelo pratico do projeto ainda em verséo de exemplo para avaliar o
Elaborar modelo pratico de exemplo | uso da solugéo

Este servigo é necessario para identificar a origem da informagéo

Estruturar fonte de dados (dados) e gerar o mapeamento adequada para o projeto
Indexar e configurar dados via Este servigo é necessario para indexar os dados de forma acertada,
Logstash como previsto no mapeamento, via componente Logstash
Indexar e configurar dados via Este servigco € necessario para indexar os logs de forma acertada,
modulo Beats como previsto no mapeamento, via componente Beats

Este servigo é necessario para indexar os dados de forma acertada,
Indexar e configurar dados via API como previsto no mapeamento, via interface de programagao de
Elasticsearch aplicagéo (API).

Este servigo é necessario para criagéo de elementos visuais dindmicos
Produzir elementos de painel Kibana | dos dados indexados, via modulo visualizagao do Kibana

Este servigo é necessario para criagdo de elementos visuais dindmicos

Produzir painel Canvas dos dados indexados, via médulo visualizagdo do Canvas
Produzir mapa geoespacial em Este servigo é necessario para criagdo de camadas visuais de mapa
Kibana a partir dos dados indexados, via modulo visualizagdo do Mapas
Este servigo é necessario para desenvolver consultas Elasticsearch a
Desenvolver query Elasticsearch partir dos dados indexados, para consumo de aplicagdes externas
Este servigo é necessario para implantagdo de recursos de
Configurar médulo Elastic Security seguranca especificos de acesso aos dados indexados

Este servigo é necessario para criagdo de agdes especificas que
Elaborar tarefa de Machine Learning | detectem anomalias temporais dos dados indexados

Elaborar médulo de relacionamento Este servigo é necessario para criagao de apresentagao da
Graph correlagao dos dados indexados




Este servigo é necessario para criagdo de uma agao de alerta
Configurar médulo de Alerta personalizado a partir dos dados indexados
Este servigo é necessario para reelaborar a arquitetura existente para
Refatorag&o de arquitetura aplicagdo de melhorias de escopo do projeto ndo previstos
implantada anteriormente
GRUPO B
SERVICOS JUSTIFICATIVA

Este servigo é necessario para alterar a origem da informagao (dados)
Alterar estruturacéo de fonte de dados | € gerar o mapeamento adequada para o projeto

Este servigo é necessario para alteragao de elementos visuais
Alterar elementos de painel Kibana dinédmicos dos dados indexados, via mddulo visualizagéo do Kibana

Este servigo é necessario para alteragao de elementos visuais

Alterar painel Canvas dindmicos dos dados indexados, via médulo visualizagéo do Canvas
Este servigo é necessario para alteragao de camadas visuais de mapa
a partir dos dados indexados, via médulo visualizagdo do Mapas

Alterar mapa geoespacial em Kibana

Este servigo é necessario para alterar consultas Elasticsearch a partir

Alterar query Elasticsearch dos dados indexados, para consumo de aplicagbes externas.

Este servigo é necessario para alteragao da implantagao de recursos
Alterar modulo Elastic Security de seguranga especificos de acesso aos dados indexados

Este servigo é necessario para alteragao de agdes especificas que
Alterar tarefa de Machine Learning detectem anomalias temporais dos dados indexados
Alterar médulo de relacionamento Este servigo é necessario para alteragao de apresentagao da
Graph correlagao dos dados indexados

Este servigo é necessario para alteragdo de uma agao de alerta
Alterar médulo de Alerta personalizado a partir dos dados indexados

2.2 Poderdo ser incluidos novos servicos ou excluidos outros servicos, desde que apuradas as suas necessidades no decorrer
da execugao.

2.3 Caso o servico executado pela contratada tenha uma alteracdo realizada por outrem, serd dissolvida a garantia de
funcionamento do item produzido

DETALHAMENTO DOS SERVICOS

3.1 Planejar e implantar arquitetura escalavel de cluster e nodes em Elastic Stack

3.1.1 Definicdo do produto esperado para um caso de uso: Elaboracdo de arquitetura e Implantacdo em ambiente de
infraestrutura estabelecido em estrutura escalavel necessaria para o uso adequado e eficiente do Elasticsearch e suas
ferramentas, incluindo a entrega do cluster, nodes e politica de backup, utilizando melhores praticas e metodologias.

3.1.2 Entregaveis:

3.1.2.1 Documento de arquitetura:

3.1.2.2 Descrigao geral do caso de uso definido;

3.1.2.3 Lista das tecnologias envolvidas para implantacdo da arquitetura;

3.1.2.4 Lista de fontes de informacdo a serem consumidas pelo Stack Elastic;

3.1.2.5 Estimativa de cluster, nodes e shards necessarios;

3.1.2.6 Especificacdo de recurso de hardware para arquitetura do cluster;

3.1.2.7 Plano de monitoramento, backup e seguranca.

3.1.2.8 Relatdrio de implantacao:

3.1.2.8.1 Lista dos modulos configurados;

3.1.2.8.2 Descricao da configuragdo e apontamentos de cada modulo;

3.1.2.8.3 Tela contendo evidéncia de criacdo do Cluster;

3.1.2.8.4 Tela contendo evidéncia de criacdo dos Nodes;

3.1.2.8.5 Diagrama de arquitetura configurada;

3.1.2.9 Arquivo JSON contend informagdes do Cluster;

3.1.2.10 Arquivo JSON contendo informagdes dos Nodes;

3.1.2.11 Ambiente criado e configurado.

3.1.3 Prazo maximo de entrega: 30 dias Uteis.

3.2 Elaborar modelo pratico de exemplo

3.2.1 Definicdo do produto esperado para um caso de uso: Elaboracdo de um modelo pratico que servira como exemplo de
implantacdo de um ambiente Elastic Stack, conceituando melhores praticas e metodologias, em um ambiente ndo produtivo



com no maximo 15% do resultado total.

3.2.2 Entregaveis:

3.2.2.1 Relatdrio de implantacao:

3.2.2.1.1 Lista dos modulos configurados;

3.2.2.1.2 Descrigdo da configuragdo e apontamentos de cada mddulo;

3.2.2.1.3 Tela contendo evidéncia de criacdo do Cluster, em formato eletronico;

3.2.2.1.4 Tela contendo evidéncia de criacdo dos Nodes, em formato eletronico.

3.2.2.2 Arquivo JSON contendo informagdes do Cluster;

3.2.2.3 Arquivo JSON contendo informagdes dos Nodes;

3.2.2.4 Ambiente criado e configurado.

3.2.3 Prazo maximo de entrega: 12 dias Uteis.

3.3 Estruturar fonte de dados

3.3.1 Definicdo do produto esperado para um caso de uso: Levantamento e estruturacdo de uma origem da fonte de
informacdo, respectivos campos e tipo de dado, em até no maximo 10 correlacionamentos, a serem indexados, com
mapeamento, criacao e configuracdo do indice Elasticsearch e com a aplicagdo da arquitetura de shards.

3.3.2 Entregaveis:

3.3.2.1 Relatdrio de estruturacdo de fonte de dados:

3.3.2.1.1 Lista de informac0Oes ou sistemas de origem dos dados;

3.3.2.1.2 Lista e nomenclatura de campos e seus tipos;

3.3.2.2 Arquivo JSON do mapping Elasticsearch;

3.3.2.3 Arquivo JSON da criacdo e configuracao do indice;

3.3.2.4 Arquivo SQL de consulta elaborado, quando houver.

3.3.3 Prazo maximo de entrega: 22 dias Uteis.

3.4 Indexar e configurar dados via Logstash

3.4.1 Definigdo do produto esperado para um caso de uso: Indexacdo e configuracdo do indice Elasticsearch com a aplicacdo
da arquitetura de shards e automacao via Logstash.

3.4.2 Entregaveis:

3.4.2.1 Relatério de indexagdo em Logstash:

3.4.2.1.1 Lista e nomenclatura de indices criados;

3.4.2.1.2 Descrigdo da configuragdo do indice;

3.4.2.1.3 Descricao da configuracdo de input;

3.4.2.1.4 Descricao da configuragdo de filters, quando houver;

3.4.2.1.5 Descrigao da configuragao de output;

3.4.2.1.6 Descrigdo da configuragdo da automacdo da indexacdo em Logstash;

3.4.2.2 Arquivo JSON da configuragdo do Logstash.

3.4.3 Prazo maximo de entrega: 11 dias Uteis.

3.5 Indexar e configurar dados via médulo Beats

3.5.1 Definigao do produto esperado para um caso de uso: Indexacdo e configuracdo do indice Elasticsearch com a aplicacdo
da arquitetura de shards e automacdo através de um médulo Beats: Filebeat; Metricbeat; Packetbeat; Heartbeat; Auditbeat;
Winlogbeat; Functionbeat e Endpoint Security.

3.5.2 Entregaveis:

3.5.2.1 Relatoério de indexagcdo em modulo Beats:

3.5.2.1.1 Descricdo geral da fonte de dados as ser configurada;

3.5.2.1.2 Definicdo do mddulo a ser utilizado;

3.5.2.1.3 Descrigao do retorno esperado;

3.5.2.1.4 Configuracdo do YAML para implantacdo do médulo;

3.5.2.1.5 Configuracdo do YAML para envio por Logstash, quando houver;

3.5.2.1.6 Descricdo da configuragdo da automagdo da indexacao em mddulo Beats;

3.5.2.2 Arquivo JSON da configuragdo do mddulo Beats.

3.5.3 Prazo maximo de entrega: 10 dias Uteis.

3.6 Indexar e configurar dados via API Elasticsearch

3.6.1 Definigdo do produto esperado para um caso de uso: Indexacdo e configuracdo do indice Elasticsearch com a aplicacdo
da arquitetura de shards e comunicacdo através de um cliente, via API REST Elasticsearch.

3.6.2 Entregaveis:

3.6.2.1 Relatorio de indexacdo em API Elasticsearch:

3.6.2.1.1 Lista e nomenclatura de indices criados;

3.6.2.1.2 Descricao da query Elasticsearch definida para indexacao;

3.6.2.1.3 Descricao da configuracdo da automacao da indexacdo em API Elasticsearch;

3.6.2.2 Arquivo JSON da query Elasticsearch de indexagao.

3.6.3 Prazo maximo de entrega: 14 dias Uteis.

3.6.4 Observacdao: Entende-se por “cliente” uma plataforma de servico externo, que permite realizar integracdo ao
Elasticsearch, via API REST, como por exemplo, um servigo web (Web service).

3.7 Produzir elementos de painel Kibana

3.7.1 Definicao do produto esperado para um caso de uso: Elaboracdo de um elemento dinamico de painel Kibana para cada



tipo de dado indexado.

3.7.2 Entregaveis:

3.7.2.1 Relatdrio de painel Kibana

3.7.2.1.1 Lista e nomenclatura de indices configurados;

3.7.2.1.2 Queries configuradas para painel Kibana;

3.7.2.1.3 Elementos dinamicos de painel Kibana elaborado;

3.7.2.2 Arquivo JSON contendo todos os elementos de painel Kibana;

3.7.2.3 Arquivo PDF do painel Kibana.

3.7.3 Prazo maximo de entrega: 2 dias (teis.

3.7.4 Observacdo: Um elemento dindmico de painel Kibana corresponde a qualquer elemento disponivel no menu “Visualize”
do Kibana que seja elaborado através de um calculo de métrica agregada, incluindo o desenvolvimento de um novo elemento
ou caixa de pesquisa, desde que tecnicamente vidveis dentro da versdo instalada;

3.8 Produzir painel Canvas

3.8.1 Definicdo do produto esperado para um caso de uso: Elaboragdo de um elemento dindmico e expressdo de painel
Canvas para apresentacdo dinamica dos dados.

3.8.2 Entregaveis:

3.8.2.1 Relatdrio de painel Canvas

3.8.2.1.1 Lista e nomenclatura de indices configurados;

3.8.2.1.2 Queries configuradas para painel Canvas, quando houver;

3.8.2.1.3 Elementos dindmicos de painel Canvas elaborado;

3.8.2.2 Arquivo JSON contendo todos os elementos de painel Canvas;

3.8.2.3 Arquivo PDF do painel Canvas.

3.8.3 Prazo maximo de entrega: 3 dias Uteis

3.8.4 Observacdo: Um elemento dindmico de painel Canvas corresponde a qualquer elemento disponivel em “Add element”
do Canvas que seja elaborado através de um calculo de métrica agregada, incluindo o desenvolvimento de um novo
elemento ou caixa de pesquisa, desde que tecnicamente vidveis dentro da versdo instalada.

3.9 Produzir mapa geoespacial em Kibana

3.9.1 Definicao do produto esperado para um caso de uso: Elaboracdo de uma camada de dados geoespaciais, localizacdes
customizadas, vetores de camadas detalhadas, com fun¢Ges de zoom para o menor nivel de granularidade proporcionando
maior detalhamento e interacdo do dado geoespacial.

3.9.2 Entregaveis:

3.9.2.1 Relatdrio de mapa geoespacial

3.9.2.1.1 Lista e nomenclatura de indices configurados;

3.9.2.1.2 Queries configuradas para camada geoespacial, quando houver;

3.9.2.1.3 Camada geoespacial elaborada;

3.9.2.2 Arquivo JSON contendo todas as camadas geoespaciais elaboradas;

3.9.2.3 Arquivo PDF do mapa geoespacial.

3.9.3 Prazo maximo de entrega: 4 dias Uteis.

3.10 Desenvolver query Elasticsearch

3.10.1 Definicao do produto esperado para um caso de uso: Desenvolvimento de uma consulta em query DSL Elasticsearch
no indice, via API RESTful, para integracdo de linguagens de programacao com o Elasticsearch.

3.10.2 Entregaveis:

3.10.2.1 Relatdrio de desenvolvimento de consulta Elasticsearch:

3.10.2.1.1 Descrigdo geral dos requisitos de busca;

3.10.2.1.2 Descrigdo da consulta de busca implementada;

3.10.2.1.3 Descricdo do retorno esperado;

3.10.2.2 Arquivo JSON contendo todas as consultas Elasticsearch desenvolvidas.

3.10.3 Prazo maximo de entrega: 6 dias Uteis.

3.11 Configurar médulo Elastic Security

3.11.1 Definicdo do produto esperado para um caso de uso: Elaboracdo de uma regra de acesso do modulo Elastic Security
para o acesso de usuario ao Elasticsearch via API e Kibana através da interface de usuario, com a configuracao de restricdo
de acesso ao clHoraer, ao indice, ao documento e ao campo.

3.11.2 Entregaveis:

3.11.2.1 Relatério de configuragdo de regra de acesso Elastic Secutiry:

3.11.2.1.1 Descrigao do objetivo da implantacdo do modulo Elastic Security para o caso de uso especifico;

3.11.2.1.2 Descricdo da configuragao Elastic Security;

3.11.2.2 Arquivo JSON de criacdo de regra de acesso Elastic Security;

3.11.2.3 Arquivo JSON de criagdo de usuarios.

3.11.3 Prazo maximo de entrega: 6 dias Uteis.

3.12 Elaborar tarefa de Machine Learning

3.12.1 Definigao do produto esperado para um caso de uso: Elaboracdo e configuracdo de uma tarefa de Machine Learning
para deteccdo de anomalias. O servico depende da implantagao de um né de Machine Learning, previsto no documento de
arquitetura.

3.12.2 Entregaveis:



3.12.2.1 Relatério de implantagdo de tarefa Machine Learning;

3.12.2.1.1 Descrigao do objetivo da implantacdo de uma tarefa Machine Learning para o caso de uso especifico;

3.12.2.1.2 Descricdo das configuracdes de métricas para a tarefa Machine Learning;

3.12.2.1.3 Descricao das configuragdes avangadas, quando houver;

3.12.2.1.4 Tela contendo vigéncia de criacao de tarefa, em formato eletrbnico;

3.12.2.2 Arquivo JSON de configuragOes avancadas, quando houver.

3.12.3 Prazo maximo de entrega: 7 dias Uteis.

3.12.4 Observagao: O servico depende da implantacdo de um nd dedicado Machine Learning, que devera ser previsto no caso
de uso, no documento de arquitetura.

3.13 Elaborar mddulo de relacionamento Graph

3.13.1 Definicdo do produto esperado para um caso de uso: Elaboracdo de relacionamentos e conexdes de dados para um
modulo Graph, contendo quantas vértices necessarias.

3.13.2 Entregaveis:

3.13.2.1 Relatdrio de relacionamento Graph

3.13.2.1.1 Descricao do objetivo de elaboracdo de relacionamento Graph;

3.13.2.1.2 Descrigao do relacionamento elaborado e suas vértices;

3.13.2.1.3 Tela contendo evidéncia de criacao do relacionamento Graph, em formato eletronico;

3.13.2.2 Arquivo JSON contendo consulta de relacionamento Graph.

3.13.3 Prazo maximo de entrega: 7 dias Uteis.

3.13.4 Observacdo: Um mddulo Graph corresponde a uma area de trabalho salva, onde é gerado e configurado as vértices
dos relacionamentos entre os dados indexados ao Elasticsearch.

3.14 Configurar mddulo de Alerta

3.14.1 Definigdo do produto esperado para um caso de uso: Elaboracao e configuracao de uma acdo de alerta para o envio
de email, escrita de log ou envio de mensagem em compatibilidade com plugin externo.

3.14.2 Entregdveis:

3.14.2.1 Relatdrio de relacao de alerta:

3.14.2.1.1 Descricao do objetivo da elaboracao do alerta;

3.14.2.1.2 Descricao da configuracdo do alerta;

3.14.2.1.3 Descricdo da acdo de saida do alerta;

3.14.2.2 Arquivo JSON contendo consulta de alerta avangado, quando houver;

3.14.2.3 Arquivo de email, log ou mensagem de evidéncia de alerta, em formato eletrénico.

3.14.3 Prazo maximo de entrega: 5 dias Uteis.

3.15 Refatoracao de arquitetura implantada

3.15.1 Definicdo do produto esperado para um caso de uso: Reformatacdo de uma implantacdo Elastic Stack ja existente
para a readequacado de arquitetura para atender demandas ndo previstas anteriormente.

3.15.2 Entregaveis:

3.15.2.1 Documento de arquitetura:

3.15.2.1.1 Descrigao geral do caso de uso definido;

3.15.2.1.2 Lista das tecnologias envolvidas para implantacdo da arquitetura;

3.15.2.1.3 Lista das fontes de informagdo a serem consumidas pelo Elastic Stack;

3.15.2.1.4 Estimativa de cluster, nodes e shards necessarios;

3.15.2.1.5 Especificacdo de recurso de hardware para arquitetura do cluster;

3.15.2.1.6 Plano de monitoramento, backup e seguranca

3.15.2.2 Relatdrio de implantagdo:

3.15.2.2.1 Lista dos mddulos configurados;

3.15.2.2.2 Descrigao da configuracdo e apontamentos de cada médulo;

3.15.2.2.3 Tela contendo evidéncia de criagao do Cluster;

3.15.2.2.4 Tela contendo evidéncia de criagdo dos Nodes;

3.15.2.2.5 Diagrama de arquitetura configurada;

3.15.2.3 Arquivo JSON contend informagdes do Cluster;

3.15.2.4 Arquivo JSON contend informagdes dos Nodes;

3.15.2.5 Ambiente criado e configurado.

3.15.3 Prazo maximo de entrega: 10 dias Uteis.

3.16 Alterar estruturacdo de fonte de dados

3.16.1 Definicdo do produto esperado para um caso de uso: Alteracdao de uma origem da fonte de informacdo, respectivos
campos e tipo de dado, em até no maximo 10 correlacionamentos, a serem indexados, com mapeamento, criagdo e
configuracdo do indice Elasticsearch e com a aplicacdo da arquitetura de shards.

3.16.2 Entregaveis:

3.16.2.1 Relatdrio de estruturagao de fonte de dados atualizado:

3.16.2.1.1 Lista de informac0es ou sistemas de origem dos dados;

3.16.2.1.2 Lista e nomenclatura de campos e seus tipos;

3.16.2.2 Arquivo JSON do mapping Elasticsearch;

3.16.2.3 Arquivo SQL de consulta elaborado, quando houver.

3.16.3 Prazo maximo de entrega: 5 dias Uteis



3.16.4 Observagao: Tratam-se de correlacionamentos quando existirem associagOes entre as informagdes da fonte de origem,
utilizando de instrugdes de jungdo para recuperacao de dados, com o objetivo de se criar relacionamentos entre as
informagoes.

3.17 Alterar elementos de painel Kibana

3.17.1 Definigdo do produto esperado para um caso de uso: Alteracdo de um elemento dinamico de painel Kibana para cada
tipo de dado indexado.

3.17.2 Entregdveis:

3.17.2.1 Relatério de painel Kibana atualizado

3.17.2.1.1 Lista e nomenclatura de indices configurados;

3.17.2.1.2 Queries configuradas para painel Kibana;

3.17.2.1.3 Elementos dindmicos de painel Kibana elaborado;

3.17.2.2 Arquivo JSON contendo todos os elementos de painel Kibana;

3.17.2.3 Arquivo PDF do painel Kibana.

3.17.3 Prazo maximo de entrega: 1 dia util.

3.17.4 Observacdo: Um elemento dindmico de painel Kibana corresponde a qualquer elemento disponivel no menu
“Visualize”, do Kibana, que seja elaborado através de um calculo de métrica agregado, incluindo o desenvolvimento de um
novo elemento ou Caixa de pesquisa, desde que tecnicamente viaveis dentro da versdo instalada.

3.18 Alterar painel Canvas

3.18.1 Definigdo do produto esperado para um caso de uso: Alteragdo de um elemento dinamico e expressdao de painel
Canvas para apresentacdo dinamica dos dados.

3.18.2 Entregdveis:

3.18.2.1 Relatdrio de painel Canvas atualizado

3.18.2.1.1 Lista e nomenclatura de indices configurados;

3.18.2.1.2 Queries configuradas para painel Canvas, quando houver;

3.18.2.1.3 Elementos dindmicos de painel Canvas elaborado;

3.18.2.2 Arquivo JSON contendo todos os elementos de painel Canvas;

3.18.2.3 Arquivo PDF do painel Canvas.

3.18.3 Prazo maximo de entrega: 2 dias Uteis.

3.18.4 Observacdo: Um elemento dindmico de painel Canvas corresponde a qualquer elemento disponivel em “Add element”
do Canvas que seja elaborado através de um calculo de métrica agregado, incluindo o desenvolvimento de um novo
elemento ou Caixa de pesquisa, desde que tecnicamente viaveis dentro da vers3do instalada.

3.19 Alterar mapa geoespacial em Kibana

3.19.1 Definigao do produto esperado para um caso de uso: Alteracdo de uma camada de dados geoespaciais, localizagGes
customizadas, vetores de camadas detalhadas, com fungGes de zoom para o menor nivel de granularidade proporcionando
maior detalhamento e interacdo do dado geoespacial.

3.19.2 Entregaveis:

3.19.2.1 Relatdrio de mapa geoespacial atualizado:

3.19.2.1.1 Lista e nomenclatura de indices configurados;

3.19.2.1.2 Queries configuradas para camada geoespacial, quando houver;

3.19.2.1.3 Camada geoespacial elaborado;

3.19.2.2 Arquivo JSON contendo todas as camadas geoespaciais elaboradas;

3.19.2.3 Arquivo PDF do mapa geoespacial.

3.19.3 Prazo maximo de entrega: 2 dias Uteis.

3.20 Alterar query Elasticsearch

3.20.1 Definicdo do produto esperado para um caso de uso: Alteracdo de uma consulta em query DSL Elasticsearch no indice,
via API RESTful, para integracao de linguagens de programacgao com o Elasticsearch.

3.20.2 Entregaveis:

3.20.2.1 Relatdrio de desenvolvimento de consulta Elasticsearch atualizado:

3.20.2.2 Descricao geral dos requisitos de busca;

3.20.2.3 Descricdo da consulta de busca implementada;

3.20.2.4 Descrigao do retorno esperado;

3.20.2.5 Arquivo JSON contendo todas as consultas Elasticsearch desenvolvidas.

3.20.3 Prazo maximo de entrega: 3 dias Uteis.

3.21 Alterar médulo Elastic Security

3.21.1 Definigdo do produto esperado para um caso de uso: Alteragdo de uma regra de acesso do mddulo Elastic Security
para o acesso de usuario ao Elasticsearch via API e Kibana através da interface de usuario, com a configuracdo de restricdo
de acesso ao clHoraer, ao indice, ao documento e ao campo.

3.21.2 Entregaveis:

3.21.2.1 Relatdrio de configuragao de regra de acesso Elastic Secutiry atualizado:

3.21.2.1.1 Descricdo do objetivo da implantacdo do mddulo Elastic Security para o caso de uso especifico;

3.21.2.1.2 Descricdo da configuragao Elastic Security;

3.21.2.2 Arquivo JSON de criacdo de regra de acesso Elastic Security;

3.21.2.3 Arquivo JSON de criacao de usuarios.

3.21.3 Prazo maximo de entrega: 3 dias Uteis.



3.22 Alterar tarefa de Machine Learning

3.22.1 Definicao do produto esperado para um caso de uso: Alteracdo e configuracdao de uma tarefa de Machine Learning
para deteccdo de anomalias. O servico depende da implantacdo de um nd de Machine Learning, previsto no documento de
arquitetura.

3.22.2 Entregaveis:

3.22.2.1 Relatdrio de implantagdo de tarefa Machine Learning atualizado:

3.22.2.1.1 Descricdo do objetivo da implantacdo de uma tarefa Machine Learning para o caso de uso especifico;

3.22.2.1.2 Descricdo das configuragdes de métricas para a tarefa Machine Learning

3.22.2.1.3 Descricao das configuragdes avangadas, quando houver;

3.22.2.1.4 Tela contendo evidéncia de criacao da tarefa, em formato eletrénico;

3.22.2.2 Arquivo JSON de configuragOes avancadas, quando houver.

3.22.3 Prazo maximo de entrega: 4 dias Uteis.

3.23 Alterar modulo de relacionamento Graph

3.23.1 Definicao do produto esperado para um caso de uso: Alteracao de relacionamentos e

conexdes de dados para um modulo Graph, contendo quantas vértices necessarias.

3.23.2 Entregdveis:

3.23.2.1 Relatdrio de relacionamento Graph atualizado:

3.23.2.1.1 Descricao do objetivo de elaboracdo de relacionamento Graph

3.23.2.1.2 Descricao do relacionamento elaborado e suas vertices;

3.23.2.1.3 Tela contendo evidéncia de criacao do relacionamento Graph, em formato eletronico;

3.23.2.2 Arquivo JSON contendo consulta de relacionamento Graph.

3.23.3 Prazo maximo de entrega: 4 dias Uteis

3.23.4 Observacdo: Um mddulo Graph corresponde a uma area de trabalho salva, onde é gerado e configurado as vertices
dos relacionamentos entre os dados indexados ao Elasticsearch.

3.24 Alterar médulo de Alerta

3.24.1 Definicao do produto esperado para um caso de uso: Alteracdo e configuracao de uma acao de alerta para o envio de
email, escrita de log ou envio de mensagem em compatibilidade com plugin externo.

3.24.2 Entregaveis:

3.24.2.1 Relatdrio de relacao de alerta:

3.24.2.1.1 Descricao do objetivo da elaboracao do alerta;

3.24.2.1.2 Descricao da configuracao do alerta;

3.24.2.1.3 Descricdo da acdo de saida do alerta;

3.24.2.2 Arquivo JSON contendo consulta de alerta avangado, quando houver;

3.24.2.3 Arquivo de email, log ou mensagem de evidéncia de alerta, em formato eletrénico.

3.24.3 Prazo maximo de entrega: 3 dias Uteis.

ANEXO II — REQUISITOS DA CONTRATACAO
1. REQUISITOS DA CONTRATACAO

20.1. Necessidades Tecnoldgicas

20.1.1. A Camara Legislativa do Distrito Federal — CLDF, diante do crescimento do volume e da sofisticacdo das
ameagas cibernéticas, necessita contratar empresa especializada que fornega solucdo integrada de Elastic Cloud Enterprise,
com, por exemplo, XDR (Extended Detection and Response), entre outros.

20.1.2. Essa contratagao deve contemplar:

20.1.2.1. Monitoramento continuo (24x7) de eventos de seguranga, com centralizagdo, correlacdo e analise inteligente
de logs e alertas.

20.1.2.2. Prevencdo, deteccao e resposta avancada a incidentes cibernéticos, reduzindo o tempo de exposicdo e
mitigando riscos.

20.1.2.3. Visibilidade unificada, automagdo de respostas e analise contextualizada de ameacas.

20.1.2.4. Servicos de operacdo, gestdo e suporte técnico especializado, assegurando disponibilidade, atualizacdes
continuas e evolugao tecnoldgica da solucao.

20.1.2.5. Treinamento e capacitacdo da equipe interna da CLDF, promovendo autonomia operacional e fortalecimento
da governanga de segurancga.

20.1.2.6. Escalabilidade e aderéncia as peculiaridades da CLDF, garantindo cobertura de todo o parque tecnoldgico,
incluindo servicos em nuvem e ambientes hibridos.

20.1.3. A contratacdo, pelo periodo de 12 (doze) meses, busca garantir seguranca, continuidade de servicos criticos e
alinhamento com as melhores praticas internacionais de ciberseguranca.

20.1.4. Inclusdo do escopo dos eventos de seguranca de itens de configuragao de infraestrutura, sistemas,



indexadores e outros componentes criticos da arquitetura da cadeia de valor do software institucional.

20.2. Requisitos funcionais

20.2.1. Centralizacdo e correlacdo de eventos: coleta, andlise e correlacgdo em tempo real de logs e alertas de
multiplas fontes.

20.2.2. Detecgao e resposta estendida: identificacdo automatica de ameacas avancadas com mecanismos de resposta
integrada.

20.2.3. Monitoramento continuo (24x7): dashboards, painéis interativos e alertas em tempo real para
acompanhamento da postura de seguranga.

20.2.4. Automagao de resposta: execugao de acoes pré-configuradas para contencdo e mitigacdo de incidentes.
20.2.5. Escalabilidade em nuvem: provisionamento sob demanda e elasticidade garantida pela arquitetura.

20.2.6. Gestdo centralizada: operacdao unificada de ambientes hibridos (on-premises e cloud), com governanca
simplificada.

20.2.7. Atualizagbes continuas: manutencao automatica das funcionalidades e recursos de seguranca de nova geragao.
20.2.8. Treinamento e suporte especializado: capacitagao e apoio técnico inclusos na subscricdo.

20.2.9. Reuso dos dados coletados para aplicacdo de monitoramento e observabilidade focados em manutencdo de

niveis de servico com acompanhamento de objetivos de nivel de servico (SLO) e aplicagdo de politicas de orgamento de
erro, visando economicidade de recursos computacionais

20.3. Requisitos de Garantia e Manutengao

20.3.1. A solucdo devera contar com suporte técnico com o fabricante da solugdo, que abranja os softwares
implantados para XDR, SIEM, SOAR, monitoracdo e observabilidade e de indexagao de dados

20.3.2. O servigo de suporte técnico da futura subscricdo de licenca de software devera ser de 12 (doze) meses,
contatos apds a realizacdo da implementacdo, com atendimento junto @ CONTRATADA, no horario comercial (das 8h as
18h, em dias Uteis) e a possibilidade de abertura de chamado pelo CONTRATANTE diretamente perante o FABRICANTE.

20.3.3. O plano de suporte do fabricante deve ser em modelo 24x7.

20.3.4. O suporte técnico visa a manutencdo e ao perfeito funcionamento da solucdo, e neles se incluem assisténcia e
apoio técnico, resolucdo de problemas na solucdo, patches de emergéncia, acompanhamento técnico, atualizacdo da
solucdo durante o periodo da subscricdo e atualizacdo do sistema operacional dos nds que hospedem a solucdo.

20.3.5. Durante o periodo de suporte técnico, a CONTRATADA podera ser acionada, sem custo adicional a
CONTRATANTE, para realizar atendimento, contemplando:

20.3.6. Atualizagdo no software;

20.3.7. Disponibilizagdo de patches corretivos;

20.3.8. Resolucdo de duvidas;

20.3.9. Diagndstico de problemas referentes a solugao fornecida.

20.3.10. A CONTRATADA devera apresentar os termos do suporte técnico oferecido pelo FABRICANTE, fornecendo
também o nimero de contato telefonico individual ou endereco eletronico de acesso ao sistema de abertura de chamados,
junto ao FABRICANTE (apds assinatura do Instrumento Contratual).

20.3.11. Os chamados para as acoes, procedimentos, atividades, servicos de suporte técnico e de manutengdo deverdo
ocorrer por meio de atendimento telefonico, correio eletronico ou web, através de ligagdo gratuita do tipo 0800 e/ou de
acesso pela internet, com disponibilidade de atendimento e de resolucdo em regime 24x7, e compreende todo o periodo de
suporte técnico contratado.

20.3.12. A CONTRATADA devera dispor de central de atendimento para abertura de chamados. Os chamados serao
efetuados através de ligagao gratuita e através de outro meio, como, por exemplo, portal web ou e-mail.

20.3.13. Todos os chamados para as agdes, procedimentos, atividades, servigos de suporte técnico e de manutencgdo,
abertos pela CONTRATANTE, deverao ser registrados imediatamente pela CONTRATADA, no momento de sua abertura, com
informacdo de respectivo nimero de protocolo ou controle fornecido(s) pelo atendente ou, quando for o caso, gerado por
meio de mensagem eletronica;

20.3.14. O prazo maximo para o inicio e finalizacdo do atendimento solicitado pelo CONTRATANTE deverd atender ao
disposto na tabela abaixo:

20.3.15. Deverdo ser atualizadas as versGes de software, seja por necessidade de correcdo de problemas ou por
implementacdo de novas caracteristicas

20.4. Requisitos de Negdcio
20.4.1. Garantir protecdo continua dos ativos criticos da CLDF contra ameagas cibernéticas.



20.4.2. Assegurar conformidade com normas e boas praticas de seguranca da informagdo no setor publico.

20.4.3. Reduzir riscos operacionais e de indisponibilidade de sistemas institucionais.

20.4.4. Proporcionar eficiéncia operacional por meio de monitoramento centralizado e resposta automatizada.

20.4.5. Garantir previsibilidade orcamentaria com contrato de 12 meses.

20.4.6. Viabilizar transferéncia de conhecimento a equipe interna, fortalecendo a governanga digital.

20.5. Requisitos Legais

20.5.1. O presente processo de contratacao deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, ao Ato

da Mesa Diretora n® 71/2023 da CLDF, a Instrucdo Normativa SGD/ME n° 94, de 2022, recepcionada pelo Decreto Distrital
n.% 45.011, de 27 de setembro de 2023, a Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, a Lei n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis.

20.6. Requisitos Temporais

20.6.1. A vigéncia de cada subscricdo devera ser de 1 (um) ano, prorrogavel por igual periodo até o limite de 10 (dez)
anos;

20.6.2. A Capacitacao efou Treinamento devera ter a duracdo minima de 40 (quarenta) horas; Implantacdo,

Implementagdo e Migracao
20.6.3. Apds a assinatura do Contrato e publicacdo da portaria de nomeacdo da Equipe de Fiscalizacao do Contrato, a

Reunido Inicial se dara em até 5 (cinco) dias Uteis, envolvendo a Equipe da Contratada e a Equipe de Fiscalizagdo da
Contratante;

20.6.4. Apods a emissdo Reunido Inicial, sera emitida Ordem de Servico e Fornecimento de Bens, contendo a descricdo
para o fornecimento das licencas da solucdao e a execugao dos servigos de implantagdo e implementacdo. O prazo para
conclusdo da execucdo dos servigos e disponibilizacdo das licengas sera de até 15 (quinze) dias Uteis;

20.6.5. A Contratada devera apresentar o Plano Provisorio de Instalagdo — PPI em, até 2 (dois) dias Uteis apds a da
Ordem de Servigo e Fornecimento de Bens;

20.6.5.1. O Plano Provisdrio de Instalagdo — PPI devera conter, no minimo, as atividades a serem executadas, o tempo
necessario por atividade e o cronograma de execucao;

20.6.6. A Contratante fara analise e validagdo do Plano Provisorio de Instalagdo — PPI, em 2 (dois) dias Uteis.

20.6.7. Caso necessario, serdo feitos apontamentos para correcoes e/ou ajustes no documento, ficando a Contratada
responsavel por ajustar o PPI, a partir da comunicagao da Contratante e apresentar o Plano Definitivo de Instalacdo — PDI
em até 2 (dois) dias Uteis;

20.6.8. A Contratada devera emitir as subscricoes, juntamente com o inicio do servico de implantacao e
implementacdo em, até 15 (quinze) dias Uteis, contados da data de emissdo da Ordem de Servigo e Fornecimento de Bens;

20.6.9. O Termo de Recebimento Provisdrio — TRP sera emitido em 02 (dois) dias Uteis, apds a conclusdo da execucao
do servigo de implantagao e implementagao e emissao das subscrigoes;

20.6.10. O Termo de Recebimento Definitivo e o Relatdrio Técnico serdo emitidos em até 05 (cinco) dias Uteis apos a
emissao do TRP.

20.6.11. O inicio do prazo de vigéncia da subscricdo das licencas sera contado a partir da emissdo do Termo de
Recebimento Definitivo — TRD, referente ao subitem anterior.

20.6.12. Suporte Técnico Especializado e Ampliacdo do Ambiente Para fins de utilizacgdo do SERVICO TECNICO
ESPECIALIZADO, a CONTRATANTE solicitara reunido com a CONTRATADA, preferencialmente on-line, para fins de
apresentacao da demanda e alinhamento das atividades, que devera ocorrer em até 5 (cinco) dias Uteis;

20.6.13. A Contratada devera apresentar o Plano Provisorio de Execucdo — PPE em, até 2 (dois) dias;

20.6.13.1. O Plano Provisorio de Execucdo — PPE devera conter, no minimo, as atividades a serem executadas, a carga
horaria necessaria por atividade e o cronograma de execucao;

20.6.14. A Contratante fara analise e validacdo do Plano Provisdrio de Execucdo — PPE, em 2 (dois) dias Uteis.

20.6.15. Caso necessario, serdo feitos apontamentos para correcdes e/ou ajustes no documento, ficando a Contratada
responsavel por ajustar o PPE, a partir da comunicacdo da Contratante e apresentar o Plano Definitivo de Execucdo — PDE
em até 2 (dois) dias Uteis;

20.6.16. Apds a apresentagdo do PDE sera emitida Ordem de Servico e Fornecimento de servigos com todas as horas
necessarias alinhadas na PDE.

20.6.17. A execucdo da PDE se dara em até 10 (dez) dias Uteis apds a emissao da Ordem de Servigo e Fornecimento de
Bens;

20.6.18. O Termo de Recebimento Provisorio — TRP sera emitido em 2 (dois) dias Uteis apds a conclusdo da execucao

dos servicos de implantagdo e implementacao;



20.6.19. O Termo de Recebimento Definitivo e o Relatdrio Técnico serdo emitidos em até 05 (cinco) dias Uteis apos a
emissao do TRD.

20.6.20. Os servicos devem ser prestados em conformidade com os Niveis Minimos de Servicos — NMS, a serem
detalhados, a contar da emissdo da Ordem de Servico — OS, emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por igual periodo, desde que justificado previamente pela Contratada e autorizado pela Contratante;

20.6.21. Sera verificado, entre outros, 0s seguintes aspectos em relagdo ao suporte para a subscricao da solugdo:

20.6.22. O suporte técnico sera realizado por meio do canal oficial da contratada, conforme os niveis de servigo acima,
em formato 8x5, das 09:00 as 17:00. Além disso, podera ser utilizado o canal oficial do fabricante, seguindo a criticidade de
inicio de atendimento conforme especificado na documentacao oficial do fabricante;

20.6.23. Na contagem dos prazos estabelecidos, quando ndo expressados de forma contraria, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento;

20.6.24. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do Ultimo dia,
conforme 0s prazos;

20.6.25. Eventual interrupgao na execucgao dos servigos nao interrompe a contagem dos prazos de execucao contratual,
salvo por motivo formalmente justificado pela Contratada e aceito pela Contratante;

20.6.26. Demais prazos pertinentes a prestacdo dos servicos de Suporte Técnico serdo definidos, oportunamente, na
forma de Niveis Minimos de Servicos — NMS;

20.6.27. Mensalmente, a Contratada deve fornecer relatdrio consolidado sobre ocorréncias na prestacdo dos servicos:
manutencdes, instabilidades, problemas ocorridos, solugdes adotadas, dificuldades encontradas e sugestdes de melhorias,
conforme 0 caso;

20.6.28. Sempre que possivel e aplicavel, as ocorréncias devem conter data, hora, duragao e periodo;

20.6.29. A Contratada devera entregar, no prazo maximo de 60 (sessenta) dias corridos antes do encerramento do
contrato, Plano de Transferéncia de Conhecimentos detalhando todos os registros, procedimentos e informagoes
consideradas necessarias para a continuidade da prestacdo de servicos;

20.6.30. A transferéncia de conhecimentos de procedimentos e configuracdes necessarios a execucdo dos servigos
devera ocorrer no prazo maximo de 60 (sessenta) dias apds a notificacdo da CLDF, sem que haja Onus adicionais, e em
conformidade com o Plano de Transferéncia de Conhecimento elaborado;

20.6.31. Na transicao final, todo conhecimento adquirido ou desenvolvido bem como toda informacao produzida e/ou
utilizada para a execucao de projetos ou servigos contratados deverdo ser disponibilizados a Contratante ou empresa por ela
designada, por meio de um Plano de Transicdao, em até 90 (noventa) dias corridos antes do encerramento do contrato;

20.6.32. A data de inicio de execucdo do Plano de Transicao sera determinada pela Contratante e a sua duracdo nao
podera ultrapassar 90 (noventa) dias corridos;

20.6.33. A Contratante podera estabelecer prazo inferior para confeccdo do Plano de Transicdo, caso haja rescisdo
contratual;

20.7. Requisitos sociais, ambientais e culturais

20.7.1. O atendimento da Contratada devera ser preferencialmente em lingua portuguesa do Brasil. Quando ndo for

possivel, devera ser em lingua inglesa dos EUA;

20.7.2. Toda a documentacdo bem como a comunicacdo por quaisquer meios entre a prestadora de servico e a CLDF
devera ser, preferencialmente, em lingua portuguesa oficial do Brasil, inclusive em reunies presenciais ou virtuais. Quando
nao for possivel, devera ser em lingua inglesa dos EUA.

20.8. Requisitos de capacitagao e/ou treinamento

20.8.1. A Capacitacdo e/ou Treinamento deverd possuir carga horaria minima de 40 (quarenta) horas e devera ser
realizado, preferencialmente, de maneira remota, em turmas fechadas de até 10 (dez) participantes com emissdo de
Certificado, sendo que, a critério da Contratante, poderdo ser indicados mais participantes na categoria de ouvintes, sem a
exigéncia de Certificado, limitando-se a 3 (trés) participantes adicionais do tipo “ouvintes”;

20.8.2. A Capacitagao e/ou Treinamento devera ser ministrado por profissional (is) certificado(s) pelo fabricante;

20.8.3. A Capacitagdo e/ou Treinamento deve ser ministrado para a Equipe Técnica e para os usuarios da Contratante,
abrangendo todo os itens necessarios a utilizacdo adequada da solugdo proposta, bem como na operacdo e administracdo
da solucdo fornecida, incluindo todos os softwares e equipamentos que compdem o conjunto da solugdo;

20.8.4. A Capacitagdo e/ou Treinamento devera ser realizado no Brasil, em portugués, em local indicado pela
Contratada;
20.8.5. Capacitagao e/ou Treinamento deverao usar o material oficial de treinamento do fabricante;

20.8.6. Sao produtos esperados de toda Capacitagao e/ou Treinamento:



20.8.6.1. Aulas teodricas e praticas;
20.8.6.2. Material didatico aprovado pela Contratante;
20.8.6.3. Referéncias para estudos e pesquisas complementares.

20.8.7. A Contratante poder3, a seu critério, reproduzir o material didatico usado e treinar multiplicadores para repetir
o treinamento sem custos adicionais. Tal agdo nao representa a quebra do direito de propriedade do fabricante ou da
Contratada. Isso porque o material fornecido ndo serd usado para fins comerciais, mas apenas para uso interno da
Contratante com o intuito de disseminar o conhecimento da solugdo entre os seus servidores profissionais técnicos;

20.8.8. A ementa do curso deve abranger conteldos que vao desde configuracGes basicas até as avancadas dos
equipamentos de hardware e de softwares que compdem a solugao, bem como sua operagao;

20.8.9. A Contratada devera apresentar, previamente a realizagdo da Capacitacdo e/ou Treinamento, para fins de
avaliacdo e aprovacao da Contratante, os seguintes itens:

20.8.9.1. Qualificagdo técnica dos instrutores;
20.8.9.2. Material didatico a ser utilizado;
20.8.9.3. Contelido programatico;

20.8.10. Ao término de cada Capacitacdo e/ou Treinamento, devera ser entregue certificado contendo, no minimo, o
nome do aluno, assunto, entidade promotora, carga horaria, periodo de realizacao, ministrante e contelido programatico;

20.8.11. Os participantes tém a oportunidade de avaliar o evento, considerando, no minimo, a didatica e o
conhecimento técnico do instrutor. Se a avaliagdo do Treinamento for desfavoravel (nota média abaixo de 70%), a
Contratante podera, se achar conveniente, revisar o conteldo para os proximos cursos e solicitar, caso aceito pela
Contratada, aulas complementares para contemplar determinado assunto;

20.8.12. A Capacitacdo e/ou Treinamento devera observar, ainda, o seguinte:

20.8.12.1. Possuir o conteido do curso organizado em moddulos sequenciais, visando o conhecimento cumulativo,
contendo, ao final de cada mddulo, exercicios praticos com laboratorios para fixacdo;

20.8.12.2. O contelido devera abranger todas as funcionalidades e abordar as especificidades do projeto de implantacdo
que sejam necessarias para manter as Solugées Funcionais;

20.8.12.3. Incluir apostilas e manuais dos equipamentos e softwares necessarios para a pratica dos exercicios propostos
no material oficial do fabricante;

20.8.12.4.  Prever ambiente virtual que irdo compor o laboratério do treinamento;
20.8.12.5. Abranger todas as funcionalidades descritas nesta especificagdo técnica;
20.8.12.6.  Fornecer certificados de participagdo para cada participante (exceto para aqueles na condigao de ouvintes);

20.8.12.7. Todos os manuais, apostilas e demais documentos devem estar no idioma portugués, ou inglés, quando nao
disponiveis em portugués.

20.9. Requisitos da arquitetura tecnoldgica

20.9.1. Deve ter capacidade para ampliar o poder de processamento tanto por meio da escalabilidade horizontal (mais
maquinas) como da escalabilidade vertical (melhoria de caracteristicas de hardware);

20.9.2. Deve ter capacidade de manter cépias redundantes dos dados e proporcionar uma recuperagao rapida em
caso de falha do sistema ou desastre.

20.9.3. As integracbes de dados de envios e recebimentos de eventos, logs, métricas, traces e profiles da solucdo deve
ter compatibilidade com o padrdao OpenTelemetry.

20.9.4. A solucao deve ter compatibilidade com os padrdes CEPA ou CAVA para uso de solucdo de protecdo de
ameagas em equipamentos de armazenamento de dados.

20.9.5. A solucdo deve ter compatibilidade com ecossistema Fortinet Security Fabric para integragao

20.9.6. Indexac0es de dados devem usar ferramentas padronizadas no ecossistema da CLDF baseados em

Elasticsearch, caso ndao sejam em forma embedded na solugdo

20.9.7. A solucao deve suportar a protecdo de endpoints das seguintes categorias:
20.9.7.1. EstacOes de trabalho Windows;

20.9.7.2. Tablets com sistema operacional Android;

20.9.7.3. Servidores Windows Server 2022 e superiores, implantados em ambiente on premisesou em nuvem publica na
forma de IaaS;

20.9.7.4. Servidores Linux rpm-like versao equivalente a rhel9 e superiores, implantados em ambiente on premises ou
em nuvem publica na forma de IaaS;

20.9.7.5. Ambientes em contéiner, implantados em ambiente on premises ou em nuvem publica na forma de Paas;



20.9.8. A solugao deve permitir integracao com Active Directory;

20.9.9. A solucdo deve ser instalada no ambiente computacional da contratada, devendo ter capacidade de instalagao
tanto em ambiente on premises, como em ambiente em nuvem publica, na forma bring your own licence, podendo ser
implantada em servidores virtuais (VMs) e/ou contéineres sobre plataforma Kubernetes;

20.9.10. A solucdo deve ter capacidade de geracdao de eventos e alertas em ambiente Microsoft Teams e em sistema
ITSM usado pela CLDF (atualmente GLPI), podendo usar integracdes ou APIs para tal;

20.9.11. Integracdao com a plataforma de dados de indexagao utilizado na arquitetura computacional da CLDF;

20.9.12. Resiliéncia arquitetural, provendo mecanismos de alta disponibilidade e self healing;

20.10. Requisitos de projeto, implantacao e implementacao

20.10.1. Reunido Inicial para definicdo das condicdes para apresentacao do Plano Provisério de Instalacdao — PPI;
20.10.2. O Plano Provisdrio de Instalacao — PPI devera conter as atividades a serem executadas, tempo por atividade,
prazos, cronograma e as-built;

20.10.3. A Contratante fara analise e validagdo do Plano Provisorio de Instalagdo — PPI.

20.10.4. Caso necessario, serao feitos apontamentos para correcdes e/ou ajustes no documento, ficando a Contratada
responsavel por ajustar o PPI, a partir da comunicacao da Contratante e apresentar o Plano Definitivo de Instalacao — PDI;
20.10.5. A Contratada devera emitir as subscricoes, juntamente com o inicio do servico de implantacao e
implementacao;

20.10.6. Reunido Inicial solicitada através dos meios oficiais para definigdo das atividades a constar no Plano Provisério
de Execucao — PPE;

20.10.7. O Plano Provisdrio de Execucdo — PPE devera conter as atividades a serem executadas, tempo por atividade,
prazos e cronograma;

20.10.8. O Plano Provisdrio de Execugdo — PPE devera ser validado e aprovado pela Equipe Técnica da Contratante;
20.10.9. Caso necessario, serdo feitos apontamentos para correcdes e/ou ajustes no documento, ficando a Contratada
responsavel por ajustar o PPI, a partir da comunicagdo da Contratante e apresentar o Plano Definitivo de Instalagdo — PDI;
20.11. Requisitos de experiéncia profissional e formagao da equipe técnica

20.11.1. Os servigos principais e os servicos de assisténcia técnica e suporte deverdo ser prestados por técnicos

devidamente certificados nos produtos em questdo, bem como com todos os recursos ferramentais necessarios para a
manter a prestacao dos servicos obedecendo aos niveis de servigos a serem estabelecidos;

20.11.2. A Contratada devera apresentar comprovagao de certificacao do fabricante da solucdo, de nivel Engineer, de,
no minimo, 2 (dois) profissionais contratados. A comprovacao deve ser feita através de apresentacdo de carteira profissional
assinada ou outra forma de contrato, acompanhada da certificacdo valida.

20.12. Requisitos de metodologia de trabalho

20.12.1. A entrega, a implantacdo, a implementacdo e a execucdo dos servigos estdao condicionadas ao recebimento
pela Contratada de Ordem de Servico — OS emitida pela Contratante;

20.12.2. A Ordem de Servico indicara os servicos e as especificacdes com as quais deverao ser prestados;

20.12.3. A Contratada deve fornecer meios para contato e registro de ocorréncias com funcionamento 24 (vinte e

quatro) horas por dia e 07 (sete) dias por semana para qualquer tipo de ocorréncia que esteja relacionada a
indisponibilidade dos servigos;

20.12.4. A execugdao dos servicos deve ser acompanhada pela Contratada, que dara ciéncia de eventuais
acontecimentos a Contratante;

20.12.5. Os integrantes da empresa devem utilizar contas disponibilizadas pela Contratante para didlogos com a equipe
de servidores requisitantes e fiscalizadores do Contrato;

20.12.6. As reunides eventualmente necessarias serdo realizadas online, em horario comercial, entre 08h00 e 18:00h,
hordrio oficial do Brasil e em lingua portuguesa oficial do Brasil.

20.12.7. O acesso as dependéncias da CLDF para execucdo de servicos em dias ndo Uteis, ou fora do seu horario de seu
funcionamento, devera ser previamente aprovado pela CLDF, com indicacdo nominal dos profissionais da Contratada que
executarao os servigos.

20.13. Requisitos de seguranca da informagao e privacidade

20.13.1. A Contratada devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todos os
assuntos de interesse da Contratante ou de terceiros, que tomar conhecimento em razao da execucao do objeto do
contrato, em particular quanto a salvaguarda de informacoes sigilosas, respondendo igualmente pelos atos e omissdes de
seus prepostos e funcionarios;

20.13.2. A Contratada nao podera divulgar a terceiros modelos, apresentacdes, documentacdes, codigos ou demais



artefatos resultantes da execugao do presente contrato sem prévia autorizagdo da Contratante;

20.13.3. A Contratante podera realizar diligéncias a quaisquer instalagbes da Contratada para auditar aspectos de
interesse da prestacdo de servicos, a qualquer momento dentro da vigéncia contratual;

20.13.4. Para efeito do cumprimento das condicoes de propriedade e confidencialidade a Contratada exigird de todos os
seus empregados, colaboradores ou prestadores de servicos que facam parte, a qualquer titulo, da equipe executante do
objeto deste ETP, a assinatura de Termos de Compromisso e de Ciéncia, onde o signatario declara- se, sob as penas da lei,
ciente das obrigacGes assumidas pela Contratada e solidario no fiel cumprimento delas;

20.13.5. Os profissionais da Contratada que se envolverem com as demandas do érgao deverao responder pelo sigilo
das informacbes porventura acessadas por consequéncia do trabalho, conforme Termo de Compromisso e Sigilo;

20.13.6. Todas as informagGes que porventura sejam obtidas ou extraidas pela Contratada deverdo ser tratadas como
confidenciais, sendo vedada qualquer divulgacdo a terceiros;

20.13.7. A Contratada, seus socios, seus empregados e subcontratados devem zelar por si e por pela manutencdo do
sigilo absoluto sobre os dados, informacdes, documentos e especificacbes técnicas e comerciais aos quais eventualmente
tenham conhecimento ou acesso.

20.14. Requisitos da Contratagao

20.14.1. Considerando a composicdo da Solugdo conforme descrita, entende-se que os itens da contratacdo sdo
interdependentes, pois somente a empresa responsavel pela Solucdo Integrada possui a expertise necessaria para prestar
0S servicos especializados.

20.14.2. Os servicos deverdo ser prestados por empresa especializada no ramo, devidamente regulamentada e
autorizada pelos 6rgaos competentes, em conformidade com a legislacao vigente e padroes de sustentabilidade exigidos
neste instrumento.

20.14.3. A vigéncia do contrato sera de 12 (doze meses), podendo ser prorrogado, nos termo do artigo 107 da Lei n©
14.133, de 01/04/2021.
20.14.4. A Contratada devera dispor de equipe suficiente para atender aos requisitos do Instrumento Convocatério, em

especial quanto aos padroes de qualidade e prazos, respeitando a Legislacdo Vigente e cumprindo os prazos estabelecidos
neste Instrumento.

20.14.5. A empresa vencedora deve disponibilizar todas as informagGes necessarias a comprovacado da legitimidade dos
atestados solicitados, apresentando, dentre outros documentos, copia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os servicos.

20.15. Sustentabilidade

20.15.1. A licitante devera declarar que atende aos requisitos de sustentabilidade previstos no Art. 2°, da Lei Distrital n®
4.770/2012, que estabelece a implementacdo de critérios, praticas e acdes de logistica sustentavel no ambito da
Administracdo Publica do Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes, devendo
ser observados os requisitos ambientais como menor impacto ambiental em relacao aos seus similares.

20.15.2. A contratada adotara as seguintes praticas de sustentabilidade ambiental na execucao do objeto, quando
couber, conforme disposto na IN SGD/ME n° 94, de 2022, e alteragGes, e Guia Nacional de ContratagGes Sustentaveis da
Camara Nacional de Sustentabilidade — 2021 agosto, disponivel no endereco eletrOnico: www.gov.br/agu/pt-
br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf

ANEXO III — TERMO DE COMPROMISSO

CONTRATO N°

GESTOR DO CONTRATO MATRICULA
CONTRATADA CNPJ

DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicdes especificas para regulamentar as obrigacoes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de quaisquer informagdes de propriedade da CONTRATANTE e
disponibilizadas por forca dos procedimentos necessarios para a execucdo do objeto do contrato celebrado entre as partes e




em acordo com o que dispdem a Lei 12.527, de 18/11/2011, os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012,
que regulamentam os procedimentos para acesso e tratamento de informacado classificada em qualquer grau de sigilo, e
normas internas pertinentes ao assunto.

A CONTRATADA se compromete, por intermédio do presente instrumento, a ndo divulgar sem autorizagdo quaisquer
informacGes de propriedade da CONTRATADA, em conformidade com as seguintes clausulas e condigGes:

DISPOSIC@ES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do contrato principal.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a
execucdo das obrigagbes dele decorrentes, ou constatando-se casos omissos, as partes buscarao solucionar as divergéncias
de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de dulvida e, salvo expressa
determinagao em contrario, sobre eventuais disposicbes constantes de outros instrumentos conexos firmados entre as
partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de
que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informagOes requeridas pertinentes ao contrato.

III — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicOes estabelecidas neste
instrumento, ndo constituird novacdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicdes, TERMOS e obrigacoes ora constituidos serdo regidos pela legislagdo e regulamentacdo
brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informacoOes disponibilizadas para a CONTRATADA ndo
descaracterizarao ou reduzirdo o compromisso e as obrigacGes pactuadas neste TERMO, que permanecera valido e com
todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante, para todos
os fins e efeitos, recebendo também a mesma protegdo descrita para as informagGes iniciais disponibilizadas, sendo
necessario a formalizacao de TERMO aditivo ao contrato principal;

VIII — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar informacdes para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

CLAUSULA PRIMEIRA

A CONTRATADA reconhece que, em razao da sua prestacdo de servigos a CLDF, consoante o Contrato ao qual esse
termo de vincula, mantém ou podera manter contato com informag0es sigilosas nos termos lei, normas e regulamentos.
Estas informacdes devem ser tratadas confidencialmente sob qualquer condicao e ndo podem ser divulgadas a terceiros nao
autorizados, ai se incluindo servidores da CLDF e empregados da CONTRATADA, sem a expressa e escrita autorizacdao do
representante legal signatario do contrato ora referido.

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento,
em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na
execucdo do contrato, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacoes, faga uso
dessas informac0es, que se restringem estritamente ao cumprimento do contrato.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de copia da informacdo sigilosa
sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal dos servidores da CLDF
gue atuardo diretamente na execucdo do contrato sobre a existéncia deste TERMO bem como da natureza sigilosa das
informag0es.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de
todas as disposigbes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protegao da informagao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.



Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em
funcao deste TERMO.

I — Quando requeridas, as informacOes deverdo retornar imediatamente ao proprietario, bem como todas e
quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizagdo das informacdes disponibilizadas em face da execugao do contrato.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacdes, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacao
das informagdes por seus agentes, representantes ou por terceiros;

III — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que
revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de atendimento obrigatdrio determinado por
orgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagoes.

CLAUSULA SEGUNDA

As informagles a serem tratadas confidencialmente sdo aquelas assim consideradas no ambito da CLDF que, por
sua natureza, ndo sao ou nao deveriam ser de conhecimento de terceiros, tais como:

I — Pecas que compdem os autos de processos legislativos e administrativos;
II — Outras informag0Oes de natureza financeira, administrativa, contabil e juridica;
III — Senhas, topologias, enderecos de rede, formas de acesso aos servigos internos, etc;

IV — O TERMO DE COMPROMISSO também abrange toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo
se limitando a: know-how, técnicas, especificagbes, relatdrios, compilacdes, codigo fonte de programas de computador na
integra ou em partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econOmicos,
definicdes, informacdes sobre as atividades da CLDF e/ou quaisquer informagGes técnicas/comerciais
relacionadas/resultantes ou ndo ao contrato, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuagdes de execugao do contrato celebrado
entre as partes.

CLAUSULA TERCEIRA

A CONTRATADA reconhece que as referéncias dos incisos da Clausula Segunda deste Termo sdo meramente
exemplificativas, e que outras hipéteses de confidencialidade que ja existam ou venham ser como tal definidas no futuro
devem ser mantidas sob sigilo.

Paragrafo Unico - Em caso de dlvida acerca da natureza confidencial de determinada informacao, a CONTRATADA
devera manté-la sob sigilo até que venha a ser autorizado expressamente pelo representante legal da CLDF, a trata-la
diferentemente. Em hipétese alguma, a auséncia de manifestacdo expressa da CLDF podera ser interpretada como liberagao
de qualquer dos compromissos ora assumidos.

CLAUSULA QUARTA

A CONTRATADA reconhece que esta ciente de que devera seguir a Politica de Seguranca da Informacao da CLDF,
assim como todos os seus documentos acessorios ja criados ou que venham a ser criados.

Paragrafo Unico — A CONTRATADA declara que seguird todas as politicas, normas e procedimentos de seguranca da
informacao definidos e/ou seguidos pela CLDF, vigentes ou que venham a ser criados.

CLAUSULA QUINTA

A CONTRATADA recolhera, ao término do respectivo contrato principal, para imediata devolucdo a CLDF, todo e
qualquer material de propriedade deste, inclusive notas pessoais envolvendo matéria sigilosa a este relacionada, registro de



documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu controle ou posse, seja de seus
empregados, prestadores de servico, fornecedores, com vinculo empregaticio ou eventual com a CONTRATADA, assumindo
o compromisso de nao utilizar qualquer informacao sigilosa ou confidencial a que teve acesso enquanto contratado pela
CLDF. Todos os equipamentos utilizados para a realizacdo dos servicos do contrato deverao ter dados temporarios
apagados, e poderdo ser conferidos pela equipe técnica da CLDF apds o termino dos servicos.

Paragrafo Unico - A CONTRATADA determinard a todos os seus empregados, e prestadores de servigos que
estejam, direta ou indiretamente, envolvidos com a prestacdo de servicos objeto do contrato, a observancia do presente
instrumento e a assinatura de Termos de Ciéncia individuais, adotando todas as precaugbes e medidas para que as
obrigacgdes oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA SEXTA

A CONTRATADA obriga-se a informar imediatamente a CLDF qualquer violagdo das regras de sigilo ora estabelecidas
gue tenha ocorrido por sua acdao ou omissdo, independentemente da existéncia de dolo, bem como de seus empregados e
preposto.

CLAUSULA SETIMA

A quebra do sigilo e/ou da confidencialidade das informacdes, bem como o descumprimento de quaisquer das
clausulas do presente instrumento, devidamente comprovado, possibilitara a imediata aplicacdo de penalidades previstas
conforme disposigbes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
contrato firmado entre as partes.

Neste caso, a CONTRATADA, estara sujeita, por acao ou omissdo, a0 pagamento ou recomposicdo de todas as
perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades
administrativa, civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das
demais sanc0es legais cabiveis, conforme legislacdo vigente.

CLAUSULA OITAVA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura
até expirar o prazo de classificagdo da informacao a que a CONTRATADA teve acesso em razdo do contrato. Ou seja, as
obrigacdes a que alude este instrumento perdurardo inclusive apds a cessacdo do vinculo contratual entre a CONTRATADA e
a CONTRATANTE e abrangem as informag0es presentes e futuras.

CLAUSULA NONA

A CONTRATADA se compromete no ambito do contrato objeto do presente instrumento, a apresentar a CLDF termo
de ciéncia individual de adesdo e aceitacao das presentes clausulas, de cada integrante ou participante da equipe que
prestar ou vier a prestar os servicos especificados neste contrato.

ASSINATURA

Declaro manter sigilo e respeito as normas de seguranga vigentes na Camara Legislativa do Distrito Federal.

Representante Legal da Contratada

Nome
Cargo/Funcao
CPF

Telefone
E-mail

ANEXO IV - TERMO DE CIENCIA

CONTRATO N° DATA




GESTOR DO CONTRATO MATRICULA

CONTRATADA CNPJ]

Por este instrumento, os funcionarios abaixo declaram ter ciéncia e conhecer o teor do Termo de Compromisso de
Manutencao de Sigilo e as normas de seguranga vigentes na Contratante.

FUNCIONARIOS

<nome>
<nome>

<nome> <nome>

ANEXO V - MODELO SUGERIDO PARA APRESENTAGAO DOS ATESTADOS DE CAPACIDADE TECNICA
ATESTADO DE CAPACIDADE TECNICA (OU DECLARAGAO)

Atestamos (ou Declaramos) que a empresa , inscrita no CNPJ (MF) n° ,
inscricdo estadual n° , estabelecida no (a) prestou servigos de
para este 6rgdo (ou para esta empresa).

Atestamos (ou Declaramos), ainda, que os compromissos assumidos pela empresa foram cumpridos satisfatoriamente, nada
constando em nossos arquivos que o desabone comercial ou tecnicamente.

Local e data

Assinatura e carimbo do emissor

Observacoes:
1) Este atestado (ou declaragdo) devera ser emitido(a) em papel que identifique o érgdo (ou empresa) emissor; e
2) O objeto da contratagao deve estar explicito no atestado/declaracdo de capacidade técnica.

Conforme AMD _n° 71, de 2023, art. 1,3, § 69, 0 Termo de Referéncia sera assin’ado pela Equipe de Planejamento da
Contratacdo e pelo Chefe da respectiva Area Técnica de TI e aprovado pelo Chefe da Area de TI.

il
seil o
assinatura
eletrinica

Documento assinado eletronicamente por WALERIO OLIVEIRA CAMPORES - Matr. 24872, Diretor(a) de
Modernizagdo e Inovagdo Digital, em 14/11/2025, as 15:00, conforme Art. 30, do Ato da Mesa Diretora n°
51, de 2025, publicado no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de marco de
2025.



https://www.cl.df.gov.br/documents/5744638/26355713/DCL+n%25C2%25BA+098%252C+de+10+de+maio+de+2023.pdf#page=75

e
JE'! Documento assinado eletronicamente por THAIS PREDEBON CARDOSO - Matr. 24404, Fiscal
assinatura

Sietronica Administrativo(a), em 14/11/2025, as 15:02, conforme Art. 30, do Ato da Mesa Diretora n° 51, de 2025,
publicado no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de margo de 2025.

-

ei' Documento assinado eletronicamente por HUGO LEITE FLORENCO MAIA - Matr. 23526, Integrante
J-:imm'i Técnico, em 17/11/2025, as 14:50, conforme Art. 30, do Ato da Mesa Diretora n° 51, de 2025, publicado
‘ eletrinica no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de margo de 2025.

I

ei' Documento assinado eletronicamente por PEDRO CUNHA REGO CELESTIN - Matr. 22858, Integrante
;me'i Técnico, em 19/11/2025, as 08:36, conforme Art. 30, do Ato da Mesa Diretora n° 51, de 2025, publicado
‘ eletrinica no Diario da Camara Legislativa do Distrito Federal n® 62, de 27 de margo de 2025.

4 A autenticidade do documento pode ser conferida no site:
1 http://sei.cl.df.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
Codigo Verificador: 2422825 Cddigo CRC: 059958DA.
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