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<G Comissao Permanente de Contratacao N7

REFERENCIA: Edital do Pregdo Eletronico n°® 90028/2025

OBJETO: Aquisicio de solucdo de gerenciamento de contas e de acessos privilegiados (licenga temporaria), incluindo os
servicos de instalagdo e configuragdo, operacao assistida, capacitacao, bem como garantia e suporte técnico por 36 (trinta
e seis) meses, de acordo com as especificacoes e as exigéncias constantes no Termo de Referéncia — Anexo I do Edital.

PROCESSO N©: 00001-00025787/2024-70

IMPUGNANTES: NC SERVICOS LTDA (FABRICA INFO — SOLUCOES INTELIGENTES)

RESPOSTA AO PEDIDO DE IMPUGNACAO
NC SERVICOS LTDA

DAS PRELIMINARES

Trata-se de pedido de impugnacao tempestivo, eis que a data de abertura da sessao publica esta prevista para o dia
06/10/2025 e a pega sob andlise foi interposta pela NC SERVICOS LTDA em 30/09/2025.

DAS ALEGAGOES DA IMPUGNANTE

Em sintese, a Impugnante alega a existéncia de “uma série de contradicdes conceituais, falhas de planejamento,
omissOes relevantes e, principalmente, requisitos que comprometem a clareza, a legalidade, a ampla competitividade e a
vantajosidade para a Administracdo Publica".

Alega que “embora o 7R mencione o objetivo de dimensionar a solucdo, ele ndo apresenta o nimero exato de usuarios
administrativos/privilegiados que demandarao acesso a ferramenta, ou o inventario detalhado de servidores e sistemas que
exigem controle, que seriam a base da memoria de calculo.”. A impugnante alega que tal omissdo inviabiliza o correto
dimensionamento das licencas e dos servigos pelos licitantes, podendo resultar em sub ou superdimensionamento.

A seguir, a Impugnante se insurge contra a denominacdo da contratacdo, alegando que “O edital e seus anexos
denominam a contratacdo como “aquisicao de solucdo”, conferindo-lhe status de estratégia ampla de ciberseguranca. No
entanto, o objeto restringe-se na pratica a contratacdo de uma ferramenta pontual de gerenciamento de contas privilegiadas
(PAM), com servicos acessorios.”. Assim sendo, conclui que o uso inadequado pode induzir os gestores e licitantes a erro e,
mais gravemente, tem o condao de limitar a participacao de empresas que poderiam oferecer ferramentas que cumpram com
as necessidades reais do objeto.

Sobre a fase de planejamento, a Impugnante afirma que “Embora o 7R, Anexo I, item 1.1.3 mencione que a
ferramenta deve ser compativel com uma extensa lista de sistemas operacionais, bases de dados, ambientes de virtualizagao
e fabricantes de equipamentos de rede e seguranca (Fortinet Dell, Huawej, PureStorage e Veritas NetBackup), nao ha
evidéncias apresentadas no TR de:

« Testes prévios de integragao ou estudos de compatibilidade realizados pela CLDF com as ferramentas ja existentes
em seu ambiente (SIEM, antivirus, firewall, IAM etc.).

e Estudos de mercado que demonstrem a existéncia de mdltiplas solugdes capazes de atender simuftaneamente a
todas essas especificacbes de compatibilidade. ”

Além do exposto, a Impugnante segue alegando que o ETP “cria um raciocinio equivocado ao afirmar que a prestagao
em ambiente terceirizado geraria riscos de seguranca, como vazamento de dados sensiveis e perda de controle sobre politicas
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de acesso.” Alega também que tal argumento levaria a uma falsa conclusdo de que a Unica forma adequada seria a “aquisicdo
de solucdo em licenga temporaria”.

Retornando as questGes de natureza técnica, a impugnante sustenta que o Edital, ao tratar a ferramenta de Privileged
Access Management (PAM) como uma “solucdao completa” ou “global de seguranca”, transmite equivocadamente a ideia de
abrangéncia. Argumenta que o PAM constitui apenas uma camada restrita de protecao voltada ao controle de credenciais
privilegiadas, nao sendo capaz de mitigar outras ameagas relevantes, como ataques a endpoints, trafego malicioso de rede,
espionagem ou vazamento de dados, ameagas persistentes avancadas e falhas de resposta a incidentes. Assim, o termo
empregado poderia induzir a falsa percepcao de que se trata de protecdo integral, além de ensejar riscos de “duplicidade de
investimentos”.

Em razdo a uma possivel “restricdo da competitividade, risco de Lock-in técnoldgico por excesso de detalhamento
técnico e lote Unico”, a Impugnante alega que o Edital, ao estruturar a contratagdo em lote Unico e indivisivel, aliado ao
excesso de detalhamento técnico dos requisitos e a definicdo restritiva de qualificacdo, compromete a competitividade e gera
risco de lock-in tecnoldgico. Sustenta que as especificagdes do Anexo I exigem mdltiplas compatibilidades com fabricantes
especificos, funcionalidades excessivamente granulares e condicoes de acesso remoto que, em conjunto, apontariam para um
numero reduzido de fornecedores, configurando direcionamento. Argumenta ainda que a exigéncia de atestados de capacidade
técnica com quantitativos e mddulos muito especificos restringe indevidamente a participacao de empresas capacitadas,
contrariando o principio da ampla competitividade. Por fim, afirma que a opgao pelo lote Unico, com prazo de 36 meses, agrava
o risco de aprisionamento tecnoldgico e reduz a possibilidade de modularizagdo e inovagdo, em afronta a vantajosidade e a
isonomia previstas na Constituicao Federal e na Lei n°® 14.133/21.

A Impugnante prossegue alegando que a contratacado, da forma que esta estruturada, afronta diversos dispositivos
legais e principios basilares das licitagdes e, por essa razdo, formula os seguintes requerimentos:

1. Acolhimento da presente impugnagao em sua totalidade.
2. Suspensdo imediata do Pregdo Eletronico n® 90028/2025.

3. Correcao da redagao do objeto, substituindo “aquisicdo de solucao (licenga temporaria) ” por “contratagdo de
ferramenta de software de gerenciamento de contas e acessos privilegiados, por licenciamento temporario de 36
meses, incluindo servicos de instalacdo, operacao assistida, capacitacdo e suporte”, ou similar, que reflita a real
natureza de servigo.

4. Inclusdo, no Edital e seus anexos, do quantitativo exato e justificado de usuarios administrativos/privilegiados
da CLDF, bem como do inventario de dispositivos e aplicacdes que demandarao o controle.

5. Revisdo e justificacdo detalhada de todos os requisitos técnicos no ANEXO I, para garantir que as especificacoes
sejam objetivas, ndo excessivamente detalhadas e que permitam a competicdo entre diferentes fornecedores e
tecnologias de mercado, sem direcionamento para uma solucdo especifica. Deve-se demonstrar a
indispensabilidade de cada caracteristica exigida para o atendimento da necessidade publica.

6. Apresentacdo de estudos de compatibilidade e de mercado que justifiqguem a extensa lista de integracoes e
que demonstrem a existéncia de um mercado competitivo capaz de atender a todas essas exigéncias.

7. Revisdo do uso do termo “solucdo”, para que o Edital ndo transmita uma abrangéncia que o objeto ndo possui,
e seja mais preciso na descricdo da ferramenta contratada.

8. Reestruturacdo do modelo de contratacdo, com a modularizacdo do objeto em lotes, sempre que técnica e
economicamente viavel, para evitar o risco de lock-in tecnoldgico e ampliar a competitividade, em vez de um lote
Unico indivisivel.

9. Revisdo dos critérios de qualificacdo técnica, especialmente a definicdo de "bens similares"”, para que sejam
proporcionais e ndo restrinjam indevidamente a participacdo de licitantes com comprovada capacidade técnica
no mercado.

10. A republicagdo do Edital com reabertura de prazos, nos termos do Art. 54, § 3°, da Lei n°® 14.133/21, ap0s a
correcao de todas as irregularidades apontadas.
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DOS FATOS E FUNDAMENTOS

Considerando que o pedido de impugnacdo trata de aspectos eminentemente técnicos relacionados ao objeto da
contratacdo, encaminhou-se a demanda a Unidade Demandante, responsavel pelo planejamento e condugdo da fase interna da
licitacdo. Apds a devida analise, a referida Unidade manifestou-se por meio do Despacho n° 2348740 — DMI, da forma a seguir:

"Analisando o Pedido de Impugnacdo Fébrica Info - 01-10-2025 (2348495), percebe-se
varios alegagoes sérias que devem ser revistas na contratagao.

Diante do exposto, encaminha-se ao SEINF para retomar a fase de planejamento da
contratacdo sanando todos os pontos necessarios elencados pela impugnacéo e deixando
claro nos autos todos os possiveis fornecedores que atendem o futuro Termo de Referéncia.

Ademais, encaminha-se a CPC para suspensao do certame para readequacdo dos estudos
da contratacdo em tela.

Por fim, esta Diretoria encontra-se a disposicdo para qualquer esclarecimento.”

DA DECISAO

Pelos fatos e fundamentos acima expostos, conheco da manifestacao apresentada pela interessada NC SERVICOS

LTDA (FABRICA INFO — SOLUCOES INTELIGENTES), por ser tempestiva, para, no mérito, seguir a orientacdo da Unidade
Demandante e acatar parcialmente a Impugnacdo, com o atendimento do requerimento 2, suspendendo o certame para

retorno a fase de planejamento da contratagdo.

Brasilia, 02 de outubro de 2025

.. Assinado de forma digital por
Ronieri Barbosa de  romeri sarboss de ¥
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RONIERI BARBOSA DE SOUZA
Membro Suplente da CPC/CLDF

Eixo Monumental, Praca Municipal, Qd. 02, Lt. 05-Térreo Inferior CEP: 70 094-902 Fone: (61) 3348.8650
e-mail: cpc@cl.df.gov.br
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