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DMI - TERMO DE REFERENCIA - AMD 71/2023
Brasilia, 19 de margo de 2025.

Documento elaborado de acordo com o ATO DA MESA DIRETORA N° 71, DE 2023 que regulamenta as Contratagcoes de Solugdo de Tecnologia da Informagdo
no dmbito da Camara Legislativa do Distrito Federal, o art. 44, §2° da Lei de Licitagbes e Contratos Administrativos (Lei federal n© 14.133, de 19 de abril de
2021), para definir o processo de gestao estratégica das contratacoes de solucbes baseadas em software de uso disseminado, e da outras providéncias.

1. OBJETO DA CONTRATAGAO (ART. 14)

1.1. Contratacdo de servigos especializados de Operagdo, Suporte e Sustentacdo a Infraestrutura de Tecnologia da Informagdo da Céamara
Legislativa do Distrito Federal (CLDF), em regime 24x7, e de Central de Servigos organizada no modelo de Service Desk (N1, N2 e N3), com servigos de
atendimento aos usuarios de recursos de TI, no ambito da CLDF, remoto e presencial, com utilizagdo das praticas da Information Technology Infraestructure
Library (ITIL) e com foco na evolugdo e melhoria continua do ambiente de TI.

1.2. O contrato terd vigéncia pelo periodo de 24 (vinte e quatro meses), contados de sua assinatura, podendo ser prorrogado por igual periodo,
respeitada a vigéncia maxima decenal, com base no art. 107, da Lei n°® 14.133, de 2021, e tera eficacia a partir da divulgacdo do instrumento no Portal
Nacional de ContratagGes Publicas, conforme art. 94, da Lei n° 14.133/2021.

1.2.1. A previsdo de vigéncia superior ao equivalente a um exercicio financeiro é justificada pelas nuances da contratacdo e de seu objeto, como, por
exemplo, o periodo de adaptagdo contratual. Além disso, pelo maior esforgo inicial exigido para a adogdo das ferramentas envolvidas na prestacdo dos
servigos, para a Assungdo dos Servigos, para a Transferéncia de Conhecimento e para a Transicdo Contratual.

1.2.2. Esse prazo também se justifica em razdo dos elevados custos envolvidos com um novo processo de planejamento de contratagdo e (ou) mesmo
de prorrogacdo contratual, o que demanda complexo processo de levantamento de pregos e de alternativas para efetivagao do contrato e (ou) aditivo.

1.2.3. Repetir esse processo de implantagdo de Servigos de Operacdo de Infraestrutura e de Atendimento a Usuarios de TIC, a cada doze meses,
sobretudo, por ocasido de troca de fornecedor, se mostra antiecondmico para a CLDF. Soma-se a isso o fato de implicar novos periodos de adaptagdo, no
qual o descumprimento de atendimento dos niveis de servigo resultam em aplicagdo gradual de glosas. O periodo de adaptagdo em geral pode representar
uma fase de piora no atendimento, justificada pela moldagem necessaria para atendimento aos niveis de servigo.

1.2.4. Com a vigéncia desta contratagdo, por um prazo de 24 meses, 0 que envolve servigos de natureza continua e imprescindivel, para adequado
suporte a prestagdo legislativa e administrativa realizada pela CLDF, obtém-se maior estabilidade na prestacdo dos servigos objeto do contrato. Além disso,
com esse prazo, reduzem-se os impactos de eventuais mudancgas de fornecedor em prazos curtos, com a redugdo de custos com, por exemplo, logistica,
mobilizagdo de profissionais, entre outros.

1.3. Esta contratacdo ndo se configura como de dedicacdo exclusiva de mao de obra, contratagdo por homem-hora e tampouco por postos de
trabalho.
1.4. O objeto deste termo tem natureza de servico comum, pois os padroes de desempenho e qualidade podem ser objetivamente definidos por

meio de especificagbes usuais de mercado, prestados preferencialmente por empresas fornecedoras de servico técnico em TIC, conforme item 2.1.5 da
Portaria SGD/MGI 6.680, de 4 de outubro de 2024 (norma que altera a Portaria SGD/MGI n° 1.070, de 1° de junho de 2023).

1.5. Natureza da contracdo: O objeto da contratacdo € de natureza continua, nos termos do inciso XV, art. 69, da Lei n.° 14.133/2021, tendo em
vista que o servico de sustentagdo da infraestrutura de TI visa atender a necessidade de manutencdo de atividade administrativa para permitir o
atendimento a demanda permanente de operacdo e sustentagdo do ambiente de infraestrutura de TIC na CLDF.

1.5.1. Conforme Acérdao n°132/2008 do TCU (Segunda Camara), a caracteristica principal de um servico continuo € sua essencialidade para
assegurar a integridade do patrimdnio publico de forma rotineira e permanente ou para manter o funcionamento das atividades finalisticas do ente
administrativo, de modo que sua interrupgdo possa comprometer a prestacdo de um servigo publico ou o cumprimento da missdo institucional.

1.6. Critérios de sustentabilidade:
1.6.1. Observa-se que a prestagdo do servico pelos profissionais N3 sera predominantemente remota.
1.6.2. Quando ocorrer a prestagdo do servicgo de forma presencial, a empresa contratada devera observar as regras estabelecidas nas normas

vigentes relativas ao desenvolvimento sustentével nas licitagdes e contratagdes publicas, bem como as normas da CLDF relativas a Logistica Sustentavel.

1.6.3. Para execugdo dos servigos de forma presencial, devera ser realizado um programa interno de treinamento dos prestadores que irdo executar
suas atividades nas dependéncias da Contratante, com o fito de instruir esses profissionais quanto a reducdo de consumo de energia elétrica, de consumo de
agua e de produgdo de residuos sdlidos, observadas as normas ambientais vigentes, em atengdo ao Art. 6° inciso V da Instrugdo Normativa 01 de 19 de
janeiro de 2010 da SLTI/MPOG.

2. DESCRICAO DA SOLUGAO DE TI (ART. 15)
2.1. QUANTITATIVO DE BENS E SERVICOS
2.1.1. Contratagdo de servigos técnicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo, no ambito da CLDF, por

meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de servigos previamente estabelecidos, conforme
condigGes e exigéncias estabelecidas neste instrumento.

2.1.2. Consoante demonstrado na tabela a seguir, serd necessario quadro profissional para execucdo das demandas de operacdo de infraestrutura e
atendimento a usuarios de Tecnologia da Informagdo, de forma a atingir a prestagdo dos servicos com a qualidade minima definida neste termo, o que
resulta no quantitativo de 20,05 profissionais.

2.1.3. A Contratada possui gestdo e responsabilidade sobre a equipe alocada no contrato, podendo realizar alteragdes na quantidade dos profissionais
envolvidos na prestacdo do servico, sem custos adicionais para esta Casa de Leis, desde que aloque a quantidade minima de profissionais prevista na
respectiva ordem de servigo, observando a senioridade e qualificagdo profissional minima requerida neste termo.

Tabela 1 - Identificacdo dos perfis profissionais

CBO de Caodigo de
Grupo Item Identificagdo do Perfil Profissional . Identificacdo do | Unidade | Quantidade
Referéncia
Perfil
y |Gerente de suporte tecnico del ..o 4, GERSUP Unidade| 1
tecnologia da informagdo




Grupo 1 — Atendimento e Suporte de Técnico de suporte ao usuario de .
Microinformética a Usuarios de TI 2 tecnologia da informagdo Pleno 3172-10 TECSUP-02 Unidade 4
catser 26980 Acni Ari
( ) 3 |Tecnico de suporte ao usuario de| 3,5, 4 TECSUP-03  |Unidade| 6
tecnologia da informagao Sénior
Gerente de infraestrutura de tecnologia| 1425-5, .
1 da informagao 1425-15 GERINF Unidade 1
2 ggs:f:a de suporte computacional 5.5, 50 | ASUPCOMP-03 |Unidade| 1,5
Lote - - -
Unico 3 ggrr]?(l)r:|strador de sistemas operacionais 2123-15 ASO-03 Unidade 1,75
4 | Administrador de banco de dados Sénior 2123-5 ABD-03 Unidade 1
Analista de sistemas de automagdo| 2124-15, .
Grupo 2 — Operagao, Suporte e Sustentagao > Sénior 2124-25 ASISA-03 Unidade 1
de Infraestrutura de TI Analista de redes e de comunicacao de| 2124-10, .
(catser 27014) 6 dados Sénior 2123-10 ARED-03 Unidade 04
Analista de redes e de comunicacao de| 2124-10, g .
/ dados Pleno 2123-10 ARED-02 Unidade 0.6
8 Técnico de Rede (Telecomunicagdes) | 3133-05, TECRED-02 Unidade 1
Pleno 3133-10
g |Administrador ~em  seguranca da 53, TECRED-02  |Unidade| 0,2
informagado Sénior
1o |Administrador em  seguranca  da| ;.5 5, ASEG-02 Unidade| 0,6
informagdo Pleno
2.1.4. A Contratada possui total gestdo e responsabilidade sobre a equipe do contrato, o adequado dimensionamento, a formagdo das equipes e as

alocagdes dos perfis e tipos profissionais adequados, podendo realizar alteragdes na quantidade dos profissionais envolvidos na prestagdo do servigo, sem
custos adicionais para esta Casa de Leis, desde que aloque a quantidade minima de profissionais prevista na respectiva ordem de servigo, observando a
senioridade e qualificagdo profissional minima requerida neste termo e, principalmente, o atendimento aos niveis minimos de servigo e de qualidade definidos
neste Termo.

2.1.5. Por se tratar de servigo continuado com predominancia de mao de obra, vinculado ao alcance de resultados, sob demanda conforme condigGes
previamente previstas em ordens de servico, a Contratada deve, obrigatoriamente, manter, durante a execugdo dos servigos, vinculo celetista com todos os
profissionais alocados para execugdo dessas ordens de servigo, ndo sendo permitida a subcontratacdo parcial ou total do objeto.

2.2. DESCRIGAO COMPLETA DA SOLUGAO DE TI E METODOLOGIAS DE TRABALHO

2.2.1. A fim de garantir e demonstrar que a solugdo a ser contratada pela CLDF é vantajosa e atende ao interesse publico com a maior eficiéncia
possivel, o estudo dos modelos de contratacdo, passiveis de atender a necessidade, levou a escolha do modelo de contratagdo dos servicos baseados em
niveis minimos de servico exigidos, ou seja, a empresa é remunerada pelo atingimento de niveis de servico acordados e manutencdo da disponibilidade do
ambiente de TIC da CONTRATANTE.

2.2.2. Os servigos que serdo realizados nessa contratagdo englobam o servigo de atendimento e suporte a usuarios de TI, monitoramento e suporte a
servigos de sustentacdo da infraestrutura de TI, conforme as categorias de servigo e as atividades descritas nos Anexos IV e VII, bem como outras areas e
tecnologias de mercado que venham a ser adotadas pelo CONTRATANTE, a seu critério.

2.2.2.1. A prestacdo dos servicos observara os seguintes modelos, que podem ser ajustados a critério do CONTRATANTE, equipe de gestdo e
fiscalizagdo, ou por proposicao da CONTRATADA e aprovacao do CONTRATANTE:

2.2.2.1.1. O diagrama BPMN a seguir se refere ao fluxo de atendimento conforme os chamados forem sendo abertos pelos usuarios por meio do GLPI, ou
uma eventual ferramenta que a CLDF possa contratar durante a vigéncia do contrato. Nesse fluxo, todos os chamados abertos por usuarios devem primeiro
passar por uma triagem do N1 no Service Desk para ser solucionado por eles ou escalado para o N2 ou N3, conforme o caso. Esse diagrama também possui
0s papéis dos atores dos servidores da CLDF para que possam atuar, quando necessario, e o N2 responsavel pela Base de Conhecimento esta dentro da raia
dos profissionais responsaveis pelo atendimento de segundo nivel.

2.2.2.1.2.  Atualmente a ferramenta de ITSM utilizada pela CLDF é o GLPI, em que cabe a Contratada a responsabilidade de prestar suporte, atualizagoes,
customizagGes e realizar a integragdo com outras ferramentas, para atendimento aos niveis minimos de servigos, previamente estabelecidos neste termo pela
CLDF.

Figura 1 - Solicitagdo dos usuarios
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2.2.2.1.3. O diagrama BPMN a seguir se refere ao fluxo de solugdo de incidentes detectados ou ndo pela empresa. Nesse diagrama, ha os atores

referentes ao monitoramento e a cada uma das categorias/torres de servigo. Também ha a previsdo de resolugdes de incidentes por servidores do quadro da
DMI, mas sempre vinculado a uma analise do porqué da necessidade de ter se acionado a equipe da CLDF de forma alcancas cada vez mais o maior
amadurecimento dos processos internos de TI da Casa Legislativa.



Figura 2 - Casos de incidentes
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2.2.3. Servico de atendimento de 1° e 29 niveis
2.2.3.1. Os servicos de atendimento de primeiro nivel compreende um atendimento presencial, nos casos de um usuario se deslocar até a sala da DMI

em busca de atendimento, e um atendimento remoto, nos casos em que o usuario apenas abrir um chamado via GLPI ou solicitar o atendimento por via
telefonica. Esses servigos serdo executados pela Central de Servicos de TI de Primeiro Nivel - CSTI-N1.

2.2.3.2. Nesse primeiro nivel, o profissional sera responsavel por:

a) Atendimento telef6nico;

b) Triagem dos chamados; e

c) Atendimento de primeiro nivel
2.2.3.3. Os servigos de atendimento de segundo nivel, compreendendo os servicos de atendimento presencial, os servigos de atendimento especializado
e 0s servigos de base de conhecimento, serdo executados pela Central de Servigos de TI de Segundo Nivel - CSTI-N2.
2.2.3.4. A CSTI-N1 e a CSTI-N2 prestardo servigos aos deputados, servidores, estagiarios, terceirizados e outros colaboradores do CONTRATANTE.
2.2.3.5. A prestagdo dos servigos ocorrera de forma presencial unicamente nas dependéncias do CONTRATANTE, com excegdo do N2 responsavel por

dar suporte a eventos que podem ser externos ao CONTRATANTE.

2.2.3.5.1. O transporte sera fornecido pelo CONTRATANTE, com saida das suas instalagdes fisicas e retorno para estas, mediante solicitacdo da
CONTRATADA.

2.2.3.6. As centrais de servigos (CSTI-N1 e CSTI-N2) serdo organizadas pela CONTRATADA, sendo permitido o acesso remoto externo ao ambiente



computacional do CONTRATANTE com a autorizagao deste, desde que solicitado previamente.

2.2.3.7. Dentre as competéncias do atendimento de primeiro nivel, pode-se destacar:
a) Propiciar ponto Unico de contato com os usuarios internos e externos de TI, realizando o registro e o encerramento das solicitagbes de TI,
quando for o caso, a critério do CONTRATANTE.
b) Receber, registrar, controlar, processar, atender e encerrar as solicitagdes de servigos de TI encaminhadas pelos usuarios internos e externos,

por e-mail, telefone, chatbot ou sistema e elegiveis para atendimento pelo primeiro nivel, de acordo com o Catdlogo de Servicos de TI do
CONTRATANTE.

C) Atender, classificar e reclassificar as solicitagdes de acordo com o Catalogo de Servigos de TI.

d) Esclarecer duvidas e orientar os usuarios internos e externos sobre quaisquer assuntos e tecnologias inerentes aos servigos contratados, inclusive
quanto aos sistemas de informagdo desenvolvidos e adquiridos pelo CONTRATANTE, a partir de informagGes padronizadas e pré-estabelecidas em
conjunto com o0 CONTRATANTE.

e) Manter os usudrios internos e externos informados sobre a situagdo e o andamento de suas solicitagdes.

f) Documentar todos os atendimentos e respectivas solugGes.

g) Encaminhar a outras unidades as solicitacdes que necessitem da atuacdo de outras areas, exclusivamente se ndao puderem ser atendidas pela
propria CSTI-N1, devidamente documentado no sistema.

h) Acompanhar as solicitacoes até o seu encerramento, mesmo as que tiverem sido encaminhadas a CSTI-N2 ou a outras areas, em especial as
solicitagGes classificadas como criticas.

i) Prestar os servigos seguindo técnicas, procedimentos e scripts padronizados e documentados.

j) Realizar, sempre que possivel, intervencdo remota no microcomputador do usuario interno, mediante sua autorizacdo prévia e expressa,

encaminhando a CSTI-N2 ou a outras areas apenas as solicitagdes que ndo puderem ser atendidas de forma remota pela CSTI-N1. A responsabilidade
de fornecimento da ferramenta para acesso remoto ao microcomputador do usuario interno é da CLDF.

k) Esclarecer duividas e orientar os usuarios quanto a problemas de comunicagdo com o ambiente do CONTRATANTE.

2.2.3.8. A CSTI-N2 deve ser composta, pelo menos, por uma unidade de atendimento presencial, uma unidade de atendimento especializado e uma

unidade de base de conhecimento de TI, sendo os servigos distribuidos entre as suas unidades de acordo com as respectivas competéncias:
a) Receber, controlar, processar e atender as solicitagdes de servigos de TI encaminhadas pelos usuarios internos e elegiveis para atendimento pelo
segundo nivel, de acordo com o Catalogo de Servigos de TI.
b) Acompanhar e prestar apoio in loco nas eleigdes, votagdes, sessdes administrativas, sesses legislativas e demais eventos desde antes do seu
inicio até o seu final, permanecendo no local para atendimento imediato a qualquer solicitagdo que surjam nesses locais.
C) Acompanhar e prestar apoio remoto ou presencial nas eleigdes, votagGes, sesstes administrativas, sessdes judiciais e demais eventos, devendo
ingressar com antecedéncia minima de 15 (quinze) minutos para que eventuais demandas sejam resolvidas quanto antes e ndo atrasem o inicio do
evento.
d) Reclassificar as solicitagdes conforme seu entendimento e de acordo com o Catélogo de Servigos de TI.
e) Esclarecer duvidas e orientar os usuarios internos.
f) Investigar, diagnosticar, resolver e documentar as causas e as solugdes de problemas referentes a microinformatica.
g) Substituir itens de suprimentos e efetuar manutengdo em geral nos equipamentos de microinformatica.
h) Efetuar teste, ativagdo e desativagdo de pontos de rede e equipamentos de microinformatica.
i) Confeccionar e instalar cabeamento entre os equipamentos de rede e o patch panel e entre os pontos de rede e os equipamentos dos usuarios.
j) Elaborar e disseminar instrugGes de configuragdo, instalacdo e operagao de softwares e equipamentos de microinformatica.
k) Realizar homologacdo, configuracdo e instalacdo de softwares e equipamentos de microinformatica e periféricos, relatando eventuais impactos
nos sistemas e ambientes do Contratante.
)] Criar e aplicar, nos microcomputadores, imagens padronizadas dos sistemas operacionais com todas as configuragdes e softwares utilizados pelo
Contratante.

m) Registrar, controlar e encerrar junto aos fornecedores do Contratante as solicitacdes de assisténcia técnica dos softwares, equipamentos e
periféricos cobertos por garantia ou suporte.

n) Receber, controlar, processar e atender as solicitagbes da CSTI-N1 e das unidades de TI do Contratante.

0) Documentar todos os atendimentos e respectivas solugoes.

p) Encaminhar a outras unidades as solicitagdes que necessitem da atuacdo de outras areas, exclusivamente se ndao puderem ser atendidas pela
propria CSTI- N2, devidamente documentado no sistema.

q) Prestar os servicos seguindo técnicas, procedimentos e scripts padronizados e documentados.

r) Realizar, sempre que possivel, intervengdo remota no microcomputador do usudrio interno, mediante sua autorizagdo prévia e expressa,
encaminhando a outras areas apenas as solicitagdes que ndo puderem ser atendidas pela CSTI-N2.

S) Esclarecer duvidas e orientar os usuarios quanto a problemas de comunicacdo com o ambiente do Contratante.

t) Apoiar na especificacdo de softwares, equipamentos de microinformatica, periféricos, ferramentas e suprimentos de TI afetos aos servigos
contratados.

u) Implantar e manter atualizada Base de Conhecimento de TI para uso, unidades de TI da CLDF e usuarios internos e externos do Contratante,

observando as melhores praticas correspondentes ao tema, contemplando scripts padronizados para atendimento a todos os servicos constantes do
Catalogo de Servigos de TI ou que a ele seja acrescentado, assim como todas as solugdes de incidentes e problemas tratados e demais conhecimentos
de TI presentes no Contratante.

V) Elaborar relatério mensal sobre scripts de atendimento, roteiros, manuais e demais artigos incluidos ou atualizados na base de conhecimento no
periodo.
w) Fora do periodo de eventos e das sessGes plenarias, os N2 responsaveis deverdo dar suporte ao atendimento de segundo nivel regular. E, caso

haja alguma intercorréncia durante um evento ou uma sessdo plendria em que ndo seja possivel um adequado atendimento s6 com os N2 designados,
outros N2 poderdo atuar dando suporte caso a CONTRATANTE entenda como necessario e solicite.



2.2.3.9. Os procedimentos adotados no atendimento as solicitagGes deverdo ser descritos no sistema de forma clara e objetiva.

2.2.3.10. Quaisquer intercorréncias observadas na CSTI-N1 e na CSTI-N2 devem ser informadas imediatamente aos respectivos supervisores da
CONTRATADA.

2.2.3.11. A Contratada devera dotar seus funcionarios dos equipamentos elétricos, eletronicos, de comunicacdo, softwares, materiais de escritorio,
ferramentas, mobilidrios e outros que se mostrarem necessarios para que venham a prestar os servigos descritos neste termo da melhor forma e com a
melhor qualidade possivel, de acordo com os niveis de servigo exigidos, sem quaisquer 6nus adicionais para o Contratante.

2.2.3.12. Quando da prestacdo de servicos exclusivamente nas dependéncias do Contratante, a Contratada fornecera mesas, cadeiras,
microcomputadores, ramal e aparelhos telefonicos, observando o padrdo dos equipamentos disponibilizados pela CLDF.

2.2.3.12.1. As configuragbes dos equipamentos e softwares fornecidos ndo serdo aceitos como justificativa para ndo atendimento aos niveis de servigo
descritos neste termo, cabendo a Contratada, nestes casos, o fornecimento dos equipamentos necessarios a plena execucdo dos servicos.

2.2.4. Servigo de Monitoramento

2.2.4.1. Realizar o monitoramento proativo do ambiente de infraestrutura de TI da Camara Legislativa do DF, conforme detalhado nos Anexos 1V, V e
VII deste Termo de Referéncia, visando detectar queda de desempenho, indisponibilidade de servigos ou problema de infraestrutura.

2.2.4.2. Revisar e propor melhorias nas ferramentas utilizadas, seja Zabbix, Prometheus, Grafana ou alguma outra utilizada por esta Casa, ja
implantadas, por meio da equipe Avangada.

2.2.4.2.1. O CONTRATANTE disponibilizard essas ferramentas descritas, cabendo a CONTRATADA prestar o suporte, atualizagdes e realizar a integragdo
com outras ferramentas e, quando necessario, sendo apoiada por outras unidades ou empresas envolvidas nessa integragdo.

2.2.4.2.2. Também serd necessario que a CONTRATADA, durante toda a execugdo do contrato, mantenha a calibragem dos indicadores com evolugdo e
manutencdo dos monitores, construcdo de dashboards e painéis, sempre com prévia aprovacdo pela equipe de gestdo e fiscalizacdo do contrato.

2.2.4.3. Cadastrar e manter os servigos e ativos de infraestrutura do CONTRATANTE na solugdo de monitoramento.

2.2.4.4. Fornecer informagdes sobre indisponibilidade de ativos, servigos de TI e circuitos de comunicagdo de forma a subsidiar as atividades das
Centrais de Servigos de TI do CONTRATANTE, publicando avisos de indisponibilidade na solugao de gerenciamento de servicos de TI do CONTRATANTE bem
como as ferramentas de comunicagdo instantaneas definidas no Plano de Comunicagdo.

2.2.4.5. Emitir alertas, preferencialmente de forma automatica, observando os meios e o plano de comunicagdo, estabelecidos pelo CONTRATANTE.

2.2.4.6. Realizar tarefas rotineiras, quando definidas pelo CONTRATANTE, visando verificagdo de servigos ndo passiveis de automagdo pela solugdo de
monitoramento.

2.2.4.7. Gerir os eventos de infraestrutura, segundo a ITIL, cadastrando registros de incidentes, problemas e mudangas para os eventos detectados no
monitoramento.

2.2.4.7.1.  Registrar na solugdo de monitoramento ciéncia pelo operador (ack) para todos os eventos de severidade High e Critical e outros que venham a
ser eventualmente definidos, a critério do CONTRATANTE.

2.2.4.7.2. Desconsiderar os eventos do tipo Information, salvo se existir procedimento especifico definido pelo CONTRATANTE.

2.2.4.7.3. Executar procedimentos quando da ocorréncia de eventos para os quais existam rotinas de atuagdo pré-estabelecidas e aprovadas pelo
CONTRATANTE.

2.2.4.7.4.  Registrar incidentes, na solucdo de gestdo de chamados do CONTRATANTE, para os eventos com severidade High e Critical.

2.2.4.7.5.  Propor, para aprovacdo pelo CONTRATANTE, procedimentos para os eventos para 0s quais ndo existam rotinas de atuagdo pré-estabelecidas.

2.2.5. Servigo de Suporte Técnico Avan

2.2.5.1. Realizar a triagem das solicitagdes na solucao de gerenciamento de servigos de TI, oriundas das unidades de TI do CONTRATANTE, da Central
de Servigos de TI, dos contratos de apoio firmados pelo CONTRATANTE e da solugdo de monitoramento dos servigos de TI.

2.2.5.2. Acompanhar as solicitacbes com interagdes permanentes em seus histdricos até que sejam definitivamente encerradas.

2.2.5.3. Resolver os incidentes.

2.2.5.4. Atender as requisigOes.
2.2.5.5. Diagnosticar os problemas, identificar as causas raizes e propor e executar as agoes para resoluggo.

2.2.5.6. Submeter requisicdes de mudanca para autorizagdo do CONTRATANTE e executar as atividades de implantacao das mudancas autorizadas ou
pré-aprovadas.

2.2.5.6.1.  As Requisigdes de Mudanga (RDM) devem ser executadas em data e prazo previamente estabelecido pelo Contratante, aplicando-se assim os
niveis de servigo especificos para a atividade, sem prejuizo de cdlculo dos demais niveis exigidos da Contratada.

2.2.5.7. Executar as atividades que impliquem indisponibilidades de servigos ou risco de indisponibilidades somente em janelas de manutengdo
previamente definidas pelo CONTRATANTE, reestabelecendo inteiramente os servigos até o fim da janela ou em data e horario acordados previamente com a
CONTRATANTE.

2.2.5.8. Vincular todas as solicitagdes atendidas as solucGes e procedimentos correspondentes na Base de Conhecimento do CONTRATANTE,
catalogando na Base de Conhecimento todas as solugdes e procedimentos inexistentes antes do encerramento das respectivas solicitagoes.

2.2.5.9. Realizar atividades de projetos dentro do prazo acordado em reunido com a CONTRATADA e membros da equipe de gestdo e fiscalizacdo do
contrato do CONTRATANTE.

2.2.5.10. Os servigos contemplam apoio na geréncia de solicitagdes junto a outras empresas terceirizadas prestadoras de servicos ao CONTRATANTE
(operadoras de telecomunicagdo, prestadoras de garantia de equipamentos e softwares, prestadoras de suporte a equipamentos e softwares, etc.),
acompanhando as solicitagbes técnicas registradas pela CONTRATADA ou pelo CONTRATANTE e produzindo insumos para a afericdo dos respectivos niveis
de servigo, mantendo atualizacdo do status junto as equipes técnicas e gerenciais do CONTRATANTE.

2.2.6. Prioridades dos Servicos

2.2.6.1. Cada solicitagdo a ser atendida pela CONTRATADA sera classificada de acordo com a sua prioridade, a critério da equipe de fiscalizagdo do
contrato, segundo a seguinte tabela:

Tabela 2 - Prioridade das solicitagdes



PRIORIDADE DAS SOLICITAGOES

. IMPACTO
URGENCIA .
ALTO MEDIO BAIXO
ALTA 1 2 3
MEDIA 2 3 4
BAIXA 3 4 4
2.2.6.2. Quesitos gerais para definicdo do impacto, entre outros julgados pertinentes pela equipe de fiscalizagdo, a seu critério de acordo com cada
solicitagdo:
a) Quantidade de areas ou usuarios afetados, incluindo ambiente externo.
b) Quantidade de servigos afetados.
c) Nivel de exposicao da imagem do CONTRATANTE.
d) Risco de perda financeira.
e) Conformidade com leis e regulamentacdes.
2.2.6.3. Quesitos gerais para definicdo da urgéncia, que corresponde ao nivel de relevancia da solicitagdo em relagdo as demais, considerando a

tolerancia da equipe de fiscalizagdo frente aos efeitos decorrentes do ndo atendimento da solicitagdo, entre outros quesitos julgados pertinentes pela equipe
de fiscalizagdo, a seu critério de acordo com cada solicitagdo:

a) Perda de prazos processuais.

b) Perecimento de direitos.

C) Indisponibilidade de sistemas externos.

d) Perfil dos usuarios internos e externos.

e) A urgéncia ira levar em consideragdo também o servico afetado e o tempo para corregdo (o tempo que o servigo pode esperar). Ainda, se esta

em uso e (ou) consumido por algum processo de negdcio ou servico.

2.2.6.4. A equipe de fiscalizacdo se reserva o direito de promover, a qualquer tempo, ajustes no seu Catalogo de Servigos de TI, incluindo, excluindo,
unificando, desmembrando ou modificando servigos, assim como alterando a prioridade padrao dos servigos, adequando o catalogo a sua realidade.

2.2.6.5. O tempo para resolugdo de cada solicitagdo sera definido de acordo com a seguinte tabela, em fungdo de sua prioridade estabelecida:

Tabela 3 - Tempo de atendimento das solicitagdes

TEMPO DE ATENDIMENTO DAS SOLICITAGOES

N3 N1 e N2
PRIORIDADE | DESCRICAO TEMPO DE RESOLUGAO HORARIO DE ST E RGO IR DI TEMPO DE RESOLUGAO HORARIO DE
EXPEDIENTE
EXEDIENE (das 22h01 as 6h59 e dias ndo uteis) (horas DA
(dias Uteis das 7h as 22h) (horas corridas) corridas) (dias Uteis das 7h as 22h)
MUITO

1 ALTO 1 3 1

2 ALTO 6 8 6

3 MEDIA 12 14 12

4 BAIXA 48 48 48

5 PROJETO Conforme item 3.2.5.1.1 do Anexo III Nao se aplica Nao se aplica
2.2.6.6. Incidentes ndo classificados em relagdo a prioridade serdo considerados como de prioridade 1 — MUITO ALTA.
2.2.6.7. Requisigdes ndo classificadas em relagdo a prioridade serdo consideradas como de prioridade 3 — MEDIA.
2.2.6.8. A prioridade de uma solicitagdo em atendimento podera ser alterada a qualquer momento pela equipe técnica do CONTRATANTE, a seu critério.

2.2.6.8.1. O novo prazo para resolugdo de uma solicitagdo cuja prioridade tenha sido alterada sera contado a partir do momento da alteragdo da
prioridade, sem prejuizo da aplicacdo de eventuais glosas e penalidades caso o atendimento da respectiva solicitagdo ja esteja em atraso.

2.2.6.9. Projetos serdo tratados a partir de cronograma especifico a ser acordado entre as partes e as acdes decorrentes dos projetos terdo tempo limite
de execugdo baseado no cronograma, que serdo considerados para efeito de mensuragdo dos niveis de servico.

2.2.6.10. Os servigos prestados deverdo estar em conformidade com os padrbes, normas, qualidade e desempenho estabelecidos pela equipe de
fiscalizagdo e condizentes com as melhores praticas de governanga e gestdo de TI, como Information Technology Infrastructure Library - ITIL versdao 4 ou
superior e normas de padronizagdo (ISO) relacionadas ao objeto.

2.2.6.11. Eventuais falhas na comunicacdo de dados entre o ambiente da CONTRATADA e o ambiente do CONTRATANTE ndo comprovadamente
imputavel a este ndo serdo aceitas como justificativa pela ndo prestagdo dos servigos ou pelo ndo cumprimento dos niveis de servigo.

2.2.6.12. Outro fator que determinard que um chamado é considerado de prioridade MUITO ALTA ou ALTA para os atendimentos de nivel 1 e nivel 2 é
ser um incidente ou requisicdo aberto por um usuario VIP, ou seja, Deputados, Secretario, Diretores, Coordenadores, Chefes de Gabinetes ou outros usuarios
assim classificados pela CONTRATANTE.

2.2.7. Aumento da eficiéncia do ambiente tecnoldgico da CLDF




2.2.7.1. A Contratada deve promover acdes para aumentar a eficiéncia do ambiente tecnoldgico da CLDF, por meio do uso e da aplicagdo das melhores
praticas mercadoldgicas de Site Reliability Engineering (Engenharia de Confiabilidade do Site), como, por exemplo:

a) Eliminacdo das atividades manuais, também conhecidas como “Toil” (por exemplo, automatizacdo de atendimentos de primeiro nivel,
alteragdo/atualizagdo de senhas, entre outros);
b) Estabilizagao do ambiente (desenvolver procedimentos para resolver incidentes recorrentes);
C) Apoio a adogdo de ferramentas de DevOps;
d) Monitoragdo e observabilidade (aprimorar e revisar os processos relacionados a monitoragdo, definindo como lidar com alertas e incidentes);
e) Cultura e melhores praticas, implementar praticas como Service Level Objectives (SLOs), Service Level Indicators (SLIs), Error Budgets e Post
Mortems.
2.3. CICLO DE VIDA DA CONTRATAGAO
2.3.1. A avaliacdo do ciclo de vida do objeto visa assegurar a escolha da solucdo que melhor atenda as necessidades desta Casa de Leis e proporcione
a execugdo adequada do objeto contratado.
2.3.2. Em conformidade com as disposicdes da Instrugdo Normativa SEGES/ME n° 81 de 2022, a equipe de planejamento desta contratacdo descreve
aqui o ciclo de vida desta contratagao vertente.
2.3.3. A equipe de planejamento da contratagdo utilizou como guia a ITIL 4 (Information Technology Infrastructure Library).
2.3.4. A ITIL 4 é um conjunto de praticas para a gestdo de servigos de TI, que integra métodos ageis e DevOps para apoiar a transformacao digital.
2.3.5. Os Componentes Principais dessa biblioteca sdo:
2.3.6. Sistema de Valor de Servigos (SVS): Coordena todas as atividades e componentes para criar valor;
2.3.7. Cadeia de Valor de Servigos (CVS): Define atividades essenciais para entregar servigos, como engajar, planejar, desenhar, transicionar, obter,
construir, entregar, suportar e melhorar.
2.3.8. Os principais Beneficios dessa biblioteca sdo:
a) Flexibilidade e Agilidade;
b) Foco no Valor;
c) Melhoria Continua.
2.3.9. A ITIL 4 oferece uma gestdo de servigos moderna, eficiente e centrada no valor.
2.3.10. Nessa linha, o ciclo de vida desta contratacdo, baseado na ITIL 4, é estruturado em torno do Sistema de Valor de Servicos (SVS) e da Cadeia
de Valor de Servigos (CVS).
2.3.11. A ITIL 4 representa uma evolugdo das praticas recomendadas para a gestdo de servicos de TI, incorporando conceitos de agilidade, DevOps e
transformagdo digital.
2.3.12. A contratada deve observar a aplicagdo dos principais elementos do SVS e das principais atividades da CVS, durante a execugdo contratual,
consoante descrito a seguir:
2.3.13. Os principais elementos do SVS sdo:
a) Principios Orientadores: Sdo recomendacGes que orientam a empresa Contratada em todas as circunstancias, independentemente de mudancas

em metas, estratégias, tipo de trabalho ou estrutura de gestdo. Exemplos incluem “Foco no Valor” e “Comece de Onde Vocé Esta”.

b) Governanga: Assegura que as politicas e a diregdo-geral sejam estabelecidas e que o desempenho dos servigos de operacdo de infraestrutura e
atendimento a usuarios de TI sejam monitorados e avaliados.

C) Cadeia de Valor de Servigos (CVS): Um modelo operacional flexivel que define as principais atividades necessarias para responder a demanda e
facilitar a criagdo de valor por meio da gestdo e entrega de servigos.

d) Préticas: Conjunto de recursos organizacionais projetados para realizar um trabalho ou atingir um objetivo especifico. As préticas sdo
categorizadas em praticas gerais de gestdo, praticas de gestdo de servigos e praticas de gestdo técnica (na ITIL V3 essas praticas eram referidas como
“processos”. A ITIL v3 organizava esses processos dentro de cinco estagios do ciclo de vida do servico. A Contrata deve estar preparada e com
capacidade para atuar de acordo com a ITIL 4).

2.3.14. Principais atividades da CVS sdo:

a) Engajar: Durante a fase de adaptacdo e assuncdo contratual, € essencial engajar todas as partes interessadas para entender suas necessidades
e expectativas. Isso inclui a realizacdo de reuniGes, workshops e o entendimento claro dos requisitos estabelecidos pela CLDF.

b) Planejar: Desenvolver um plano estratégico que alinhe os objetivos de TI com as metas de negocios da Casa de Leis. Isso inclui a alocacdo de
recursos, entendimento dos niveis de servigo previamente estabelecidos neste termo e estabelecimento pela Contratada de um cronograma detalhado.

C) Desenhar e Transacionar: Projetar os servigos de operagdo de infraestrutura e atendimento a usuarios de TI, no dmbito da CLDF, com base nos
requisitos previamente estabelecidos por esta Casa Legislativa. Isso envolve a selecdo de tecnologias, definicdo de arquiteturas e implementagdo de
politicas de seguranca e gestdo de capacidade. Durante a transicdo, assegurar que todas as mudangas sejam bem geridas e que a equipe da Contratada
esteja devidamente treinada.

d) Obter/Construir: Garantir a providéncia dos componentes necessarios e operar a infraestrutura e o atendimento a usuarios de TI conforme
planejado. Isso inclui hardware, software e a configuragao de sistemas adequados pela Contratada.

e) Entregar e Suportar: Prestar os servicos de operagdo de infraestrutura e atendimento a usuarios de TI, fornecendo suporte continuo aos
usuarios finais. A Contratada deve monitorar o desempenho, gerenciar incidentes e garantir a disponibilidade do servigo.

f) Melhorar: A Contratada deve estabelecer um ciclo continuo de avaliagdo e melhoria, utilizando feedback dos usuarios e da equipe de gestdo e
fiscalizagdo contratual, bem como dados de desempenho para implementar ajustes e melhorias continuas.

2.3.15. A ITIL 4, com seu Sistema de Valor de Servigos (SVS) e Cadeia de Valor de Servigos (CVS), proporciona uma estrutura robusta e adaptavel
para a gestao de servicos de TI. A contratada deve seguir esta abordagem, de modo que a execucao contratual proporcione resultados que ndo apenas
atendam as necessidades atuais, mas também se adaptem as mudangas futuras, promovendo a eficiéncia, a seguranca e a inovagdo continua.

3. JUSTIFICATIVA PARA CONTRATACAO (ART. 16)



3.1. MOTIVAGAO DA CONTRATAGAO

3.1.1. A Contratagdo de Servicos de Operacdo de Infraestrutura e Atendimento a Usuarios de recursos de TI para a CLDF é essencial porque a
tecnologia da informagdo é fundamental e necessaria para a consecugdo da missao institucional da Casa. Para representar a populacdo, legislar, fiscalizar o
Poder Executivo e acompanhar politicas publicas, faz-se necessario que o ambiente computacional apresente confiabilidade e disponibilidade adequadas, com
confidencialidade, autenticidade e integridade das informagdes.

3.1.2. Nessa linha, conforme Ato da Mesa Diretora n® 144, de 2022, o qual aprova o Plano Diretor de TI da CLDF, para o ciclo 2023-2024, observa-se
que o parque de TI da CLDF conta com infraestrutura propria, conforme documento SEI 1551257, com, por exemplo:

3.1.2.1. Data Center;

3.1.2.2. Processamento em ambiente 99% virtualizado (cerca de 150 maquinas virtuais e mais de 681 pods em ambiente de container);
3.1.2.3. Capacidade de armazenamento de 320 TB, com todo o ambiente de produgdo com tecnologia all flash;

3.1.2.4. Rede de comunicacdo de dados, com rede LAN com estrutura de cabeamento para 3800 pontos de acesso e 2800 portas de switches;
3.1.2.5. Rede Wireless, em 95% da area total da Casa;

3.1.2.6. Rede SAN com velocidade de até 16 Gb/s;

3.1.2.7. Switches topo de rack totalmente fibra 10 Gb/s;

3.1.2.8. Dois links de Internet com capacidade de 2 Gb/s;

3.1.2.9. Arquitetura cloud ja implantada em 20% do ambiente;

3.1.2.10. Sistemas de Informatica para AplicagOes Estratégicas, OperacGes-Chave e Aplicagbes de Suporte, consoante documento SEI 1551896;

3.1.3. Além disso, existem os equipamentos computacionais, os sistemas operacionais e os softwares aplicativos para os usuarios finais, como, por
exemplo, o Sistema Eletrénico de InformagGes (SEI-CLDF), o Processo Legislativo Eletronico (PLe) e o Sistema de Atendimento a Chamados (GLPI). O
ambiente tecnoldgico da CLDF possui mais de 2.500 ativos de microinformatica, consoante documentos SEI 1548641 e 1548643 o que inclui estacGes de
trabalho, notebooks, softwares aplicativos, impressoras, scanners e outros, para atendimento a mais de 2.000 usuarios (cerca de 2.200 usuarios para
arquivos e 1.900 caixas postais de e-mail).

3.1.4. Ademais, com a institucionalizagao do trabalho remoto na CLDF, hibrido e integral (a principio, desencadeada pela pandemia provocada pela
Covid-19), e com a chegada na Casa, no primeiro semestre de 2024, da plataforma Microsoft Office 365, ja temos um vertiginoso crescimento do nimero de
aplicagoes e dispositivos de TI (endpoints) que necessitardo de suporte e protecdo da TI, bem como de integragdo com o parque tecnoldgico da CLDF.

3.1.5. Acrescenta-se que a CLDF possui servicos essenciais que devem ser mantidos com um olhar mais acurado, especialmente, nos horarios fora do
expediente, consoante estipulado no AMD 150, de 2023.
3.1.6. Ainda, diariamente, no exercicio da missdo de ampliar e fortalecer a participacdo popular, a CLDF realiza atendimento ao publico e é sede de

eventos, como, por exemplo, reunides de comissOes, solenidades, simposios, semindrios, congressos, conferéncias, cursos, foruns, palestras, workshops,
encontros, mesas-redondas, painéis, jornadas, entre outros. Isso demanda a infraestrutura e o atendimento de TI. A Camara Legislativa também realiza as
SessOes Legislativas Ordinarias e Extraordinarias, bem como eventos externos que necessitam de infraestrutura tecnoldgica, como, por exemplo, as sessoes
itinerantes nas regides administrativas - Programa Camara nas Cidades.

3.1.7. A CLDF utiliza intensivamente recursos computacionais em praticamente todos os processos administrativos e finalisticos de trabalho. Isso inclui
tanto dispositivos de hardware quanto de software. Em face disso, hoje os servigos de atendimento a usuarios de TI no ambito da CLDF sdo prestados por
meio de contratagéo de empresa especializada.

3.1.8. NCi
(apenas telefonlco) e de segundo nivel (presenual) Na atual realldade da CLDF, este atendimento vem se mostrando insufi uente Esse contrato foi
celebrado em julho de 2020, no auge da pandemia da Covid-19, motivo pelo qual se faz necessaria essa contratacdo vertente, para melhorias e ajustes
necessarios e adequados a nova realidade da CLDF, pés-pandemia, como, por exemplo, as mudancas resultantes da reestruturacdo administrativa e das
novas areas criadas pelas Resolugdes de autoria da Mesa Diretora (335/2023, 336/2023, 337/2023, 338/2023 e 344/2024).

3.1.9. Portanto, do ponto de vista emlnentemente técnico da DMIl essa contratagao € essencial para a CLDFE. O contrato vigente ndo estd mais
lI
a) O quantitativo de técnicos ndo atende mais ao quantitativo de demandas dos processos, dos projetos e dos usuarios da CLDF;
b) Os niveis de servigo definidos nesse contrato estdo desatualizados;
c) A forma remota como o N1 funciona hoje ndo atende mais a necessidade Casa;
d) O modelo desse contrato demanda alta carga administrativa da equipe de gestdo e fiscalizacdo;
e) Esse contrato ndo contempla profissionais nivel N3.
3.1.10. Nessa linha, hoje, os incidentes e problemas de segundo e terceiro niveis sdo solucionados exclusivamente por servidores efetivos da DMI que

sdo um numero aquém do necessario para uma Casa totalmente digital. A execucdo dos servigos técnicos especializados relacionados a seguranca da
informagdo, intercomunicacdo e rede de comunicacdo de dados, internet, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup,
recursos de armazenamento de dados, monitoramento e gerenciamento operacional, entre outras atividades técnicas, é realizada apenas pelos servidores
efetivos da DMI, 24 horas por dia, 7 dias por semana.

3.1.11. Registra-se que a necessidade técnica natural de equipes de infraestrutura de TI comporta em grande escala intervengdes em ambiente de
produgdo, o que implica riscos de indisponibilidade de servigos essenciais para a CLDF. Em razdo disso, manutengdes preventivas, corretivas e melhorias na
infraestrutura exigem janelas de manutengao fora do horario de expediente da CLDF.

3.1.12. Acrescenta-se que as areas de Infraestrutura de Tecnologia da Informagdo das organizagGes, tanto pulblicas como privadas, devem funcionar e
operar em regime de 24 horas por dia, 7 dias por semana. Isso em razdo da necessidade de manter, sem interrupgao, os servigos essenciais da infraestrutura
de TI, para garantir: continuidade dos negdcios; suporte aos usuarios; monitoramento; seguranca; manutencdo preventiva e corretiva; disponibilidade e
resiliéncia dos servigos; suporte a usuarios globais; resposta a incidentes; alinhamento com normas e regulamentagdes; entre outros.

3.1.13. Nota-se, assim, que a DMI, sobretudo, a area de sustentacdo de infraestrutura de TI, se tornou estratégica para a CLDF, haja vista que tem o
condao de garantir a continuidade dos servigos necessarios a prestagao legislativa e administrativa desta Casa de Leis.

] VE No
Por conseguinte, em razdo do quadro redu2|do de servidores lotados na area de TI da CLDF, observa-se que a justifi catlva dessa contratacao se confi gura
também na necessidade da CLDF de manter disponivel, ininterruptamente, 24x7x365, a Infraestrutura Tecnoldgica de TI da CLDF.

3.1.15. Por isso, € relevante anotar que a ndo efetivacdo desta contratacdo impactara sobremaneira a disponibilidade, confidencialidade, autenticidade,



haja ; i )
serv dg res ga DMI, ggnfgrmg gg s; agg no p ocesso SEI 00001 QQQ24ZQ412923 11 Isso porque 0s serwdores do quadro efetlvo da CLDF nao trabalham em
regime de plantdo, o que impacta diretamente os servigos prestados pela CLDF a sociedade, em razdo do maior tempo de atendimento de requisicOes,
incidentes, problemas, liberagdes e mudangas.

3.1.16. Isso posto, nota-se que esta contratacdo se faz necessaria, uma vez que, a escassez de mao de obra frente a necessidade de manter
disponivel, ininterruptamente, 24x7x365, a Infraestrutura Tecnoldgica de TI da CLDF, dificulta a atuagdo dos servidos efetivos da DMI nas atividades de
planejamento, projeto, melhoria de processos, fiscalizagdo, coordenagao, gestao e governanga de TI, entre outros.

3.1.17. Nesse contexto, o AMD 71/2023, que regulamenta as Contratagdes de Solugdo de TI, no ambito da CLDF, trouxe vdrias exigéncias relacionadas
ao planejamento, gestdo e governancga das contratagdes de TI. Essas determinagdes vém totalmente ao encontro da nova organizagdo proposta para a area
de TI da CLDF, aprovada pela Resolugdo n° 337 de 2023, a qual prestigia também as areas de planejamento, governanca e gestdo de TI, bastante carentes
na estrutura atual da DML.

3.1.18. Nesse mesmo sentido, é relevante anotar que o Tribunal de Contas da Unido - TCU, por sua vez, realizou edigdo de diversos Acorddos com
orientagdo de que as instituigdes "promovam acbes voltadas para a normatizacdo e o aperfeicoamento dos CONTROLES, PROCESSOS DE GOVERNANGCA e DE
GESTAO e de uso de TI’, com destaque para os Acérdaos 1603/2008, 2308/2010, 2585/2012, 1200/2014 e 3051/2014, todos do Plendrio do TCU.

3.1.19. Vé-se, dessa forma, que esta contratacdo de servigos de operacdo de infraestrutura e de atendimento a usuarios de TI é fundamental para
garantir disponibilidade, integridade, autenticidade, confidencialidade, confiabilidade, resiliéncia e seguranca dos servigos administrativos e finalisticos da
CLDF. Essas agGes exigem alto grau de conhecimento técnico, atualizagGes constantes e foco, sobretudo, na disponibilidade dos servicos essenciais e na
Governanga da Seguranga da Informagao.

3.1.20. Diariamente, novos ataques cibernéticos séo registrados em todo o mundo, com exploragdo de vulnerabilidades. As instituicdes publicas
também sdo alvos desses ataques. Como exemplo de 6rgdos publicos que sofreram ataques cibernéticos recentemente, sdo: a Agéncia Nacional de Aguas
(ANA), em 10/2023; o TCE-RJ, em 07/2023; a PRF, em 06/2023; o CNJ], em 01/2023; entre outros. Atualmente, a informagdo é o principal ativo de qualquer
6rgdo publico.

3.1.21. A presente contratagdo é pratica comum e recorrente em 6rgdos e entidades publicas e privadas, como, por exemplo: TCU e BACEN. Por isso, a
presente contratacdo é essencial para a CDLF, haja vista que possibilitara ao quadro de servidores da DMI alavancar o processo de transformagao digital da
Casa, por meio de novos projetos, prospeccdo de novas tecnologia, bem como por intermédio do aumento e da melhoria da maturidade dos processos de TI
da CLDF, inclusive, da Governanga da Seguranga da Informagdo.

3.1.22. Desse modo, os principais impactos negativos que podem ocorrer pela ndo efetivagdo desta contratagdo sao:
a) Interrupgdo na prestacdo dos servicos da CLDF, o que implica perdas irreparaveis para a Administracdo, a prépria populacdo e a qualidade de
vida no Distrito Federal, foco da missao da CLDF;
b) Possibilidade de indisponibilidade dos servigos de TI e dos Portais institucionais da CLDF que tem foco no atendimento e prestacdo de servigos
aos cidadaos;
C) Interrupcdao do uso de solugbes de TI, como, por exemplo, VPN, gestdo de credenciais de acesso a sistemas, contas de e-mail, sistemas
administrativos, Sistema Eletronico de InformacGes (SEI-CLDF) e Processo Legislativo Eletronico (PLe);
d) Impossibilidade de execucdo de servigos essenciais e das fungdes finalisticas da Camara Legislativa do Distrito Federal.
3.2 JUSTIFICATIVA DA SOLUGCAO ESCOLHIDA PARA A CONTRATAGAO
3.2.1. A solugdo escolhida foi a contratagdo de servigos de operagdo de infraestrutura e de atendimento a usuérios de TI com pagamento fixo mensal,
vinculado, exclusivamente, ao atendimento dos niveis minimos de servigos, previamente estabelecidos.
3.2.2 A solugdo segue as melhores praticas estabelecidas no AMD 71/2023 e na Portaria do Ministério da Gestdo e da Inovacdo em Servicos Publicos
(SGD/MGI) n° 1.070, de 1° de junho de 2023, alterada pela Portaria SGD/MGI 6.680, de 4 de outubro de 2024.
3.2.3. Considera os servicos comumente utilizados para os servicos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informagdo e Comunicagdo, em que a informagao para o dimensionamento do esforgo estd claramente disponivel.
3.2.4. Traz a remuneracdo a partir da afericdo dos niveis de servigos e tempo de atendimento dos chamados, o que estimula a prestacdo rapida,
eficiente e ininterrupta de servigos. Isso, por sua vez, traz exceléncia no acesso aos recursos e servigos de tecnologia da CLDF.
3.2.5. Confere agilidade e presteza aos processos institucionais administrativos e legislativos, os quais se utilizam de servigos e recursos tecnoldgicos.
3.2.6. A forma de remuneragdo esta vinculada ao atendimento de niveis de servicos e de qualidade previamente estabelecidos neste termo.
3.2.7. Ainda, visa dindmica operacional na execugdo dos servicos pela empresa contratada, a partir da quantificagdo do grau de qualidade desejado,

por meio do vinculo do pagamento da parcela contratual ao indice de desempenho alcancado. Em outras palavras, o pagamento esta condicionado ao
atendimento dos niveis minimos de servicos e de qualidade previamente estabelecidos neste termo (sob pena de glosas e sangbes em caso de
descumprimento desses niveis).

3.2.8. Os indicadores estabelecidos neste modelo de contratagdo estdo conectados com o que € importante e critico de ser monitorado e avaliado, o
que diminui o esforgo e melhora a atencdo dos gestores da CLDF naquilo que é relevante.

3.2.9. Ante todo o exposto, com base nas razdes expendidas, conclui-se que a contratacdo de servigos de operagao de infraestrutura e atendimento a
usuarios de Tecnologia da Informacdo e Comunicagdo, com pagamento fixo mensal, vinculado ao atendimento dos niveis minimos de servicos e SEM
DEDICAGAO EXCLUSIVA DE MAO DE OBRA, se mostra técnica e economicamente vidvel. Além disso, propicia maior capacidade de resposta a incidentes ou
demandas sazonais e pontuais.

3.2.10. Destaca-se ainda que, mesmo nao se tratando de contratagdo de mao de obra, aplicam-se as vedagGes existentes no Art. 48 da Lei N° 14.133,
de 01 de Abril de 2021:

Art. 48. Poderdo ser objeto de execugdo por terceiros as atividades materiais acessorias, instrumentais ou complementares aos assuntos que

constituam area de competéncia legal do 6rgdo ou da entidade, vedado a Administragdo ou a seus agentes, na contratagdo do servigo terceirizado:

- indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

11 - fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo contratado;

111 - estabelecer vinculo de subordinagdo com funcionario de empresa prestadora de servigo terceirizado;

1V - definir forma de pagamento mediante exclusivo reembolso dos salrios pagos;

V - demandar a funcionario de empresa prestadora de servigo terceirizado a execugdo de tarefas fora do escopo do objeto da contratacdo;

VI - prever em edital exigéncias que constituam intervengdo indevida da Administragdo na gest&o interna do contratado.

Paragrafo Unico. Durante a vigéncia do contrato, é vedado ao contratado contratar conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do 6rgdo ou entidade contratante ou de agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, devendo essa proibicdo constar expressamente do edital de licitagdo.



3.3. ALINHAMENTO ESTRATEGICO (Art. 16, inc. I)
3.3.1. A proposta alinha-se ao Plano Setorial da DMI 2024, no Detalhamento da Despesa Setorial (DSD), Exercicio 2024, consoante descrito a seguir:

a) DSD — Exercicio 2024: A contratacdo proposta consta do Plano Setorial da DMI 2024, no Detalhamento da Despesa Setorial (DSD), exercicio
2024: no ID 2024 de nimero 352; no programa de trabalho 01.126.8204.2557.2627; na descricdo gestdo da informagdo e dos sistemas de TI CLDF; no
elemento de despesa 33.90.40 - Servigos de Tecnologia da Informagdo e Comunicagdo - Pessoa Juridica; na SEC/Unidade 04 - GVP: DMI; na meta 14 -
Realizadas sustentacdo e operagdo de infraestrutura de tecnologia da informagdo 24X7 com servicos de monitoracdo de ambiente tecnoldgico.
[PDTI:M5.2.7]; na acdo 14.01 - Contratar servigo de sustentacdo e operagdo de infraestrutura de TI 24x7. [DMI] e na descricdo da despesa 14.01.01 -
Contratacdo de servigo de sustentagdo e operagao de infraestrutura de TI 24x7 [DMI].

b) DSD - Exercicio 2023: Vice-Presidéncia: Coordenadoria de Modernizagdo e Informatica / 14 - Realizadas sustentacdo e operagdo de
infraestrutura de tecnologia da informagdo 24X7 com servigos de monitoragdo de ambiente tecnoldgico / 14.01 - Contratar servico de sustentacdo e
operacao de infraestrutura de TI 24x7 / 14.01.01 - Contratacdo de servigo de sustentacdo e operacdo de infraestrutura de TI 24x7.

c) DSD - Exercicio 2022: Vice-Presidéncia: 5 - Coordenadoria de Modernizacdo e Informdtica / 5.4 - Realizadas sustentagdo e operagdo de
infraestrutura de tecnologia da informagdo 24X7 com servigos de monitoracdo de ambiente tecnoldgico / 5.4.1 - Contratar servico de sustentagdo e
operagdo de infraestrutura de TI 24x7 / Contratagao de servico de sustentagdo e operagdo de infraestrutura de TI 24x7.

3.3.2. A proposta alinha-se ao Plano Diretor de Tecnologia da Informacdo — PDTI 2023/2024 da CLDF (AMD 144/2022), nas necessidades
computacionais (NEC), consoante transcrito a seguir:

3.3.2.1. OBJ-5 - Prover sustentagdo computacional
3.3.2.1.1.  OBJ-5.1 - Garantir sustentacdo e funcionamento do complexo computacional

a) NEC-5.1.1 Garantir sustentagdo e funcionamento do portal de dados abertos.

b) NEC-5.1.2 Garantir sustentagdo e funcionamento do portal institucional na internet.

C) NEC-5.1.3 Garantir sustentagdo e funcionamento do Eletronico de Documentos.

d) NEC-5.1.4 Garantir sustentagdo e funcionamento dos sistemas de informatica relativos as funges institucionais finalisticas, representacdo,
fiscalizagdo e legiferacdo.

e) NEC-5.1.5 Garantir infraestrutura de tecnologia da informagdo para realizacdo das SessOes Ordinarias nas RegiGes Administrativas.

f) NEC-5.1.6 Realizar sustentagdo, operagdo e monitoramento dos equipamentos e software do Datacenter.

g) NEC-5.1.7 Realizar sustentagdo e operagao de infraestrutura de tecnologia da informagdo 24X7, com servigos de monitoragdo de ambiente
tecnoldgico.

h) NEC-5.1.8 Realizar manutengdo do servigo de banco de dados e dos servidores de aplicagoes.

i) NEC-5.1.9 Realizar sustentagdo, manutencdo e protegdo da rede institucional de dados.

j) NEC-5.1.10 Garantir servico de acesso a internet com manutencao do link de dados contratado.

k) NEC-5.1.11 Realizar manutengdo do cadastro de usuarios nos servigos de credenciamento de usuarios, administracdo do servigo de diretdrio,

correio eletrénico e arquivos distribuidos.
1) NEC-5.1.12 Realizar manutencdo do servico de protecdo de dados.

m) NEC-5.1.13 Garantir funcionamento dos equipamentos computacionais destinados a usuario final.

n) NEC-5.1.14 Garantir sustentagao e funcionamento do servigo de atendimento ao usuario.
0) NEC-5.1.15 Atualizar o parque de equipamentos computacionais destinados a usuario final.
p) NEC-5.1.16 Garantir sustentacdo e funcionamento do servigo de impressao.
q) NEC-5.1.17 Garantir sustentagdo e funcionamento do portal de intranet.
r) NEC-5.1.18 Garantir sustentagdo e funcionamento dos sistemas de informatica relativos a fungdo institucional administragdo.
3.3.3. A necessidade atual se alinha ao Objetivo Estratégico 09 do Planejamento Estratégico Institucional — PEI da CLDF (AMD 146/2022), conforme

transcrito a seguir:
a) OE09. Realizar a transformagao digital.
Agdo 9.4.6. Definir tecnologias para suportar o acesso e disponibilizagdo dos conjuntos de dados.

b) OE12. Assegurar a estrutura fisica e de seguranca pessoal e predial, em condigdes necessarias ao adequado desempenho das atividades
institucionais.

Resultado-chave 12.4. Estrutura de comunicagdo e tecnoldgica aperfeicoada;

3.3.4. A proposta alinha-se ao Portfdlio de Programas Estratégicos priorizados para o biénio 2023 — 2024 (AMD 66/2023), consoante transcrito a
sequir:

a) Programa Estratégico 03: Aperfeicoamento das praticas participativas. Projeto Estratégico

a.1) Resultado-chave: 3.1. Disponibilizar mecanismos de participagao social:

a.2) Acdo Estratégica 3.1.1. Implementar aplicagbes computacionais para estimular a participagdo popular;
b) Programa Estratégico 06: Aperfeicoamento da gestdo organizacional. Projeto Estratégico

) Programa Estratégico 09: Transformacdo digital na CLDF.

d) Programa Estratégico 12: Infraestrutura da CLDF assegurada.

3.3.5. A necessidade atual faz parte do Plano de Contratagdes Anual de Tecnologia da Informagdo para o ano de 2024.
3.4. RELAGAO ENTRE A NECESSIDADE DA CONTRATACAO E O QUANTITATIVO A SER CONTRATADO (Art. 16, inc. II)
3.4.1. Quantitativo consolidado de mudangas, problemas, incidentes e requisicdes atendidos.

3.4.1.1. Conforme orientado na Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, a qual foi alterada pela Portaria SGD/MGI n° 6.680, de 4 de
outubro 2024, para o dimensionamento do quantitativo necessario para cobrir a demanda deste termo de referéncia, foram utilizadas informages baseadas



nos seguintes itens:

a) Histdrico de chamados;
b) Andlises de Contratos Anteriores;
c) Definigdo do Local da prestagdo de servigos
d) Levantamento do ambiente (Anexo V)
e) Informag0es relacionadas ao padrdo esperado de atividades (Anexos 1V e VII)
f) Catdlogos de servigos
g) Atividades
h) Qualificagbes necessarias para o atendimento dos niveis de servigos
3.4.1.2. Historico de Chamados para o ano de 2023: apresentaremos neste termo de referéncia alguns dados coletados dos chamados abertos via GLPI

para a Diretoria de Modernizagdo e Inovacdo Digital (DMI), separando os chamados por setor: SEATI, SEINF e SEASI. Faz-se importante ressaltar que o
catalogo de servigo do GLPI sé teve sua atualizagdo concluida no més de abril de 2023, logo seu uso s6 comegou a apresentar os dados mais atuais entre
abril e maio de 2023. Antes disso, os usuarios se comunicavam muito mais por e-mail, telefone ou indo pessoalmente a DMI. Desde entdo, houve uma
mudanga substancial na forma de abrir e registrar os chamados.

3.4.1.3. Dados coletados do SEATI - Setor de Atendimento e Cultura Digital:

3.4.1.3.1.  Esse setor € responsavel pelos atendimentos N1 e N2 da casa. Logo, pode ser considerado a interface principal de comunicagdo do usuario que
necessita de algum tipo de suporte com a DMI.

3.4.1.3.2.  Atabela a seguir apresenta o quantitativo de chamados registrados no GLPI apenas para esse setor, para o Ano de 2023.
3.4.1.3.3.  Atualmente a CLDF ndo possui divisdo de chamados por nivel de atendimento.
Tabela 4 - Ano 2023

Més Contagem de Chamados
Janeiro 450
Fevereiro 558
Margo 458
Abril 284
Maio 401
Junho 322
Julho 198
Agosto 362
Setembro 283
Outubro 348
Novembro 378
Dezembro 210

Total Geral 4.252

3.4.1.3.4. Além desses dados, estima-se que por dia uma média de 15 pessoas vao até a DMI solicitando assisténcia. Isso resultaria num nimero de
chamados ainda mais expressivo. Foi calculado, a partir de Abril de 2023, quantos dias Uteis existiram em cada més, considerando os feriados e pontos
facultativos e isso resultou na seguinte tabela de atendimentos:

Tabela 5 - Ano 2023

Més Contagem de Chamados
Janeiro 450
Fevereiro 558
Margo 458
Abril 584
Maio 746
Junho 652
Julho 348
Agosto 707
Setembro 568
Outubro 648
Novembro 633
Dezembro 405

Total Geral 6.757

3.4.1.4. Dados coletados da SEINF - Setor de Infraestrutura de TI:

3.4.1.4.1.  Atabela a seguir apresenta a quantidade de chamados atendidos pela SEINF, no ano de 2023, quando isolados em cada um de seus ntcleos. A
Coluna SEINF é para os chamados encaminhados com assuntos que ndo possuiam uma facil classificacdo entre os nlcleos. A sua diminuicdo se deu
principalmente por conta da atualizagdo do catdlogo, que comegou a melhor classificar os chamados, os direcionando de forma mais adequada e
automatizada. Os usuarios também receberam um treinamento para entenderem melhor a organizagdo do catalogo de forma que seus chamados fossem
corretamente classificados, diminuindo assim o tempo de resolugdo. A coluna Servidores é a equivalente a equipe responsavel pelas atividades classificadas
como Plataformas na DMI.

Tabela 6 - Ano 2023

Més SEINF | AplicagGes | Redes/Seguranga | Servidores
Janeiro 53 1 1 2
Fevereiro 47 2 1 1
Margo 38 4 3 1
Abrril 53 66 29 9
Maio 6 148 48 20
Junho 9 153 57 20
Julho 2 97 27 12
Agosto 8 173 75 22
Setembro 2 144 58 19




Outubro 3 181 52 45
Novembro 2 129 44 24
Dezembro 3 75 44 24

Total | 5% | 1173 439 199
Geral

3.4.1.4.2. Ha também chamados que chegam para a SEINF que necessitam da atuagdo de mais de um setor. Na tabela a seguir, pode-se verificar essas
interagdes ao longo dos meses no ano de 2023.

Tabela 7 - Ano 2023

A Redes/Seguranga >>> | Servidores >>> Servidores >>> SEINF >>> SEINF >>> SEINF >>> SEvidores ===
Més AR o~ o~ . Redes/Seguranga >>>
Aplicagdes Aplicagdes Redes/Seguranga Aplicagbes Redes/Seguranca Servidores AplicacBes
Janeiro 1 1 1
Fevereiro 1 1
Margo 3
Abril 2 3 1
Maio 1
Junho 2 1
Julho 2 1
Agosto 1 1 1
Setembro 2 1
Outubro 1 7 2 1 1
Novembro 6 1 1 1 2
Dezembro 2 2
Total Geral 6 18 8 6 10 3 3

Figura 3 - Ano 2023

Propor¢do chamados multidisciplinares

W Redes/Seguranga >>> Aplicagoes
B Servidores >>> Aplicacbes
W Servidore: Redes/Seguranca
Servidores >>> Redes/Seguranca >>> Aplica¢des

3.4.1.4.3. Consolidando os dados das Ultimas duas tabelas, obtemos a tabela a seguir com os valores correspondentes por més da SEINF como um todo,
para o ano de 2023:

Tabela 8 - Ano 2023

Més Total Geral
Janeiro 60
Fevereiro 53
Margo 49
Abril 163
Maio 223
Junho 242
Julho 141
Agosto 281
Setembro 226
Outubro 293
Novembro 210
Dezembro 150
Total Geral 2091

3.4.1.5. Dados coletados da SEASI - Setor de Administragao de Sistemas:

3.4.1.5.1. A tabela a seguir possui o quantitativo de chamados registrado no GLPI para o setor da SEASI. Entretanto, a natureza do trabalho realizado
nesse setor é mais voltada para inovagdo, melhoria e manutengdo de sistemas especificos, e ainda hoje ndo aderiu ao GLPI para a maioria de suas atuages
solicitadas pelos usuarios, dificultando assim a quantificacdo mais precisa dos seus chamados. Atualmente, a maioria das solicitagdes deles chegam por
telefone da prdpria sala ou mesmo por usuarios vindo presencialmente. Muitas desses trabalhos sdo gerenciados como projetos e exigem uma interacdo mais
granularizada e frequente com o usuario.

Tabela 9 - Ano 2023

Més Quantidade

Janeiro

Fevereiro 5
Margo 13
Abril 59
Maio 48
Junho 20
Julho 67
Agosto 57




Setembro 75
Outubro 55
Novembro 25
Total Geral 425

3.4.1.5.2.  Por derradeiro, para o ano de 2023, observa-se estimativa de realizagdo de 7.800 atendimentos aos usuarios desta Camara Legislativa,
conforme registrado no processo SEI 00001-00006580/2024-04, no documento SEI 1561408;

3.4.1.6. Histdrico de Chamados para o ano de 2024:
3.4.1.6.1. A tabela a seguir apresenta os chamados registrados para os dez primeiro meses de 2024.

Tabela 10 - Chamados - dez primeiros meses de 2024

Més de abertura - 2024 Quantidade de Chamados Abertos

Janeiro 452
Fevereiro 805
Margo 669
Abril 1141
Maio 822
Junho 852
Julho 521
Agosto 897
Setembro 748
Outubro 708
Total 7615

3.4.1.6.2.  Observa-se que na tabela acima estdo contabilizados somente os chamados registrados na ferramenta de ITSM utilizada pela CLDF.

3.4.1.7. Historico de Incidentes registrados
3.4.1.7.1.  Atabela a seguir apresenta o histérico de incidentes abertos e registrados (pelo Contrato NOC 27/2022 - 014189/2020-41).

Tabela 11 - Incidentes registrados

Més Quantidade
jan/24 26
fev/24 29
mar/24 24
abr/24 13
mai/24 12
jun/24 12
jul/24 6
ago/24 37
set/24 39
out/24 203
mar/23 17
abr/23 49
mai/23 46
jun/23 40
jul/23 42
ago/23 32
set/23 48
out/23 37
nov/23 29
dez/23 25

Total 766

3.4.1.7.2. Observa-se que na tabela acima estdo contabilizados somente os incidentes registrados no Contrato NOC 27/2022 - 014189/2020-41.

3.4.1.8. Historico das LigagOes Telefonicas, para o ano de 2023

3.4.1.8.1. Atualmente, a telefonia da CLDF sd possui recursos de quantificagdo de chamados telefonicos realizados, ndo tendo como aferir ligagGes
perdidas independendo do tempo de espera na fila de atendimento e nem quantidade de tempo na fila antes de ser atendido.

3.4.1.8.2.  Atabela a seguir apresenta os quantitativos de chamados telefonicos nos Ultimos 12 meses realizados para a DMI.
Tabela 12 - Ano 2023

Més Quantidades de Ligagbes

maio/23 479
junho/23 817
julho/23 681

agosto/23 1.430
setembro/23 899
outubro/23 407
novembro/23 295
dezembro/23 531
janeiro/24 529
fevereiro/24 485
margo/24 726
abril/24 505

Total Geral 7.784

Figura 4 - Ano 2023
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3.4.1.9. Andlise dos Contratos Anteriores e do Quantitativo de Servidores da DMI.

3.4.1.9.1.  Atualmente, esta Casa Legislativa possui um contrato (Contrato-PG 14/2020 (0146795)) de Service Desk vigente até 05/07/2025. Esse contrato
inclui apenas servigos de suporte e atendimento a usudrios de TI, logo inclui apenas servigos de N1 e N2, ndo abarcando, assim, as atividades de
monitoramento nem de suporte a operacdo de infraestrutura de Tecnologia da Informagdo.

Tabela 13
Quantidade
Perfil Presencial | Remoto | total de
profissionais
Supervisor de suporte
técnico de tecnologia da X 1
informagdo
Técnicos N1 X 1
Técnicos N2 XXXX

3.4.1.9.2. O Contrato de monitoramento (NOC) atualmente ativo (Contrato 27/2022 - 00001-00014189/2020-41) possui como objeto a contratacdo de
servigos de monitoramento e gestdo de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, bem como prestagdo de suporte técnico
e configuracdo da ferramenta de monitoramento pelo periodo de 12 meses.

3.4.1.9.3. Os Niveis de Servico cobrados nessa contratacdo ndo suprem mais a demanda da CLDF e observou-se que é mais vantajoso, tanto
administrativamente quanto operacionalmente, manter o monitoramento e o suporte a operagdo de infraestrutura de TI em um Unico contrato. Isso se deve
aos seguintes fatores:

a) Maior simplicidade na gestdo, gerando assim uma redugdo na carga administrativa e facilita o monitoramento e controle dos servigos;

b) Coordenacdo mais eficaz, pois ter um Unico fornecedor, para ambas as fungGes, permite uma melhor coordenagdo entre o NOC e o suporte de
infraestrutura, possibilitando que as equipes possam trabalham em estreita colaboragdo par resolver problemas de forma mais eficiente e rapida;

c) Traz uma maior responsabilidade. Isso porque, com um Unico contrato, € mais facil responsabilizar o provedor pelos resultados gerais da

operagdo de infraestrutura, incluindo o desempenho do NOC. Isso pode levar a um melhor desempenho geral e garantir que os objetivos de negdcio

sejam atingidos;

d) Por fim, manter apenas um contrato para ambos 0s servicos pode promover a integracdo dos servigos, pois, com um Unico fornecedor, € mais

facil integrar servigos de NOC e suporte de infraestrutura com outras solugGes de TI ou processos de negdcio existentes.
3.4.1.10. Atualmente, a CLDF ndo possui nenhum contrato anterior relacionado diretamente ao suporte a infraestrutura de TI da Casa. Para chegar a um
dimensionamento dessa parte especifica, seguindo a orientagdo da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, a qual foi alterada pela Portaria
SGD/MGI 6.680, de 4 de outubro de 2024, no item 10.7.2 dessa norma portaria (Levantamento do Quantitativo de Profissionais de Referéncia), fez-se
levantamento de quantos profissionais ha atuando no setor de infraestrutura e atendimento da CLDF, no momento:

Tabela 14-Quantidade de servidores no SEINF e SEATI

Categorias de Servico Quantidade de Servidores

Gerente de Suporte Técnico de TI

Atendimento e Cultura Digital

Gerenciamento de Operagdo, Suporte e Sustentagdo de Infraestrutura de TI

Apoio ao Planejamento e a Gestdo de Servigos de TI

Sustentagdo de Infraestrutura para Aplicagdes

Sustentagdo de Infraestrutura para Plataformas

Backup e Armazenamento de Dados

Sustentagdo de Banco de Dados

Sustentagdo de Redes e Conectividade

Monitoramento de Servigos de TI

R R WINRWN RO~

Seguranga da Informagdo

3.4.1.11. Dentre esses valores, ha 2 servidores que atuam em mais de uma dessas categorias ao mesmo tempo.

3.4.2. Definicdo do Local da Prestagao dos Servigos

3.4.2.1. O local da prestagdo do servigo dependera de cada tipo de profissional e sera organizado da forma demonstrada a seguir.

3.4.2.1.1.  Prestadores de servigo do tipo N1: Esses profissionais irdo atender das 7h as 22h nas dependéncias da sede da Camara Legislativa do DF
3.4.2.1.2.  Prestadores de servigo do tipo N2: Dentre esses profissionais, havera a seguinte divisdo dependendo da natureza da atividade de cada um:

a) N2 que irdo atuar como segundo nivel dos chamados recebidos pelo N1 e o N2 responsavel pela atualizagdo da base de conhecimento
trabalhardo presencialmente na sede da CLDF das 7h as 22h

b) N2 que serdo responsaveis por dar suporte no plendrio e em eventos da Casa trabalhardo, na maior parte das vezes, na Camara. Entretanto,
existem eventos que podem ser realizados fora das dependéncias desta Casa Legislativa e o prestador precisard acompanhar a equipe do evento para



dar o suporte necessario. Estes precisardo acompanhar durante todo o periodo do evento e da sessao plenaria.

3.4.2.2. Prestadores de servigo do tipo N3

3.4.2.2.1.  Esses profissionais atuardo de forma predominantemente remota durante a prestacao de servigo, podendo ser acionados para se apresentarem
presencialmente na CLDF caso a Contratante assim entenda necessario.

3.4.2.2.2. Caso seja estimado algum profissional N3 Hibrido, este precisara atuar alguns dias na sede da CLDF, a ser acordado com a Contratante quais
dias ele devera comparecer.

3.4.2.2.3. O fornecimento de infraestrutura e equipamentos funcionara da seguinte forma:

a) Atividades realizadas pelos niveis 1 e 2 (N1 e N2), incluindo o N2 responsavel pela base de conhecimento, receberdo a infraestrutura predial bem
como internet e energia da Contratante, entretanto, sera necessario que a empresa arque com o mobilidrio e os equipamentos que esta equipe utilizara
para a adequada prestagao do servigo.

b) A infraestrutura necessaria para a realizagdo das atividades realizadas pelo nivel 2 tanto em plendrio quanto em eventos sera fornecida
integralmente pela Contratante durante essas atividades. Entretanto, um posto de trabalho para eles deve ser montado junto aos demais prestadores de
servico N1 e N2 para que possam executar tarefas regulares de nivel 2 enquanto ndo estiverem em campo.

c) Havendo algum N3 que precise trabalhar hibrido regularmente, a contratada também sera responsavel por fornecer o mobilidrio e o
equipamento necessario para a execugao do trabalho, cabendo a Contratante a infraestrutura predial, elétrica e de internet.

d) Por fim, as atividades realizadas, predominantemente, de forma remota pelos N3 necessitardo integralmente dos recursos providos pela
Contratada, com excegdo de quando forem convocados a comparecerem na CLDF. Neste Ultimo caso, a Contratante arcard com o mobiliario e com o
equipamento, mas ndo com os dnus do deslocamento.

Tabela 15-Recursos

Recurso N1 N2 (normal + BC) N2 (Plenario e Eventos) N3 Hibrido N3 Remoto
Infraestrutura Predial Contratante Contratante Contratante Contratante Contratada
Internet Contratante Contratante Contratante Contratante Contratada
Mobiliarios Contratada Contratada Contratada Contratada Contratada
Equipamentos Contratada Contratada Contratada Contratada Contratada
3.5. MEMORIA DE CALCULO DA DEFINI(;;\O DO QUANTITATIVO (Art. 16, inc. III)
3.5.1. Antes de chegarmos a uma conclusdo acerca do quantitativo de profissionais necessarios para conseguir suprir a demanda presente nesta

contratacdo, a equipe de planejamento realizou uma série de reunides com todas as partes envolvidas, sendo elas principalmente o Diretor da DMI, os
Chefes dos setores SEATI, do SEINF e do SEASI. Também foram realizadas varias reunides com os Consultores Técnicos-Legislativos - Analistas de Sistemas,
com foco maior no SEINF por conta de ndo haver uma contratagdo anterior para servir de base para esta. Sendo isso, com o propdsito de melhor entender a
atual organizagdo interna da DMI e melhor analisar e dimensionar os fatores que impactardo diretamente na execucdo da demanda. Também levou-se em
consideragdo cada um dos itens descritos no item 3.4.1.1 deste termo de referéncia para dimensionar cada um dos perfis profissionais minimos definidos.

3.5.2. Durante as reuniGes realizadas com o SEATI, observou-se o quantitativo de chamados tanto abertos pelo GLPI quanto os presenciais e os
telefonicos e foi concluido que a atual contratagdo de N1 e N2 ndo consegue mais suprir as demandas desta Casa Legislativa nem em termos de niveis de
servico, nem em quantitativos. A partir da analise desses fatores, dos itens levantados no item 3.4.1.1 e da forma como a asa necessita de profissionais
tanto N1 quanto N2 presenciais para atender as demandas da CLDF, chegou-se a conclusdo que esses dois tipos de profissionais precisam, necessariamente,
realizar seus atendimentos de forma presencial nas dependéncias da Camara para que os usuarios de TI tenham suas demandas adequadamente supridas
com qualidade e celeridade.

3.5.3. Para o dimensionamento do quantitativo desses profissionais de N1 e N2 foi considerado o nimero atual de técnicos, sendo 1 (um) N1 remoto
e 4 (quatro) N2 presenciais insuficientes, dado principalmente as demandas presenciais e telefonicas. Sendo assim, chegou-se a conclusdo de que 4 (quatro)
N1 presenciais e 3 (trés) N2 presenciais seriam um nimero mais adequado levando em consideragdo a quantidade total de chamados e o horario total de
funcionamento da CLDF, que € das 7 h as 22 h. Distribuindo esses profissionais durante todo o periodo de funcionamento da Casa, garantiria um adequado
servigo de atendimento ao usudrio de TI. Entretanto, também faz-se necessario um técnico N2 especializado em atualizacdo e administracdo da Base de
Conhecimento para que essa seja mantida e atualizada, garantindo a padronizagdo, retencdo do conhecimento e agilidade na execugdo dos servigos,
conforme orientado no item 6 da Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, a qual foi alterada pela Portaria SGD/MGI 6.680, de 4 de outubro de
2024.

3.5.4. Ainda para o dimensionamento do N2, também ha uma demanda especifica por um técnico N2 disponivel para dar suporte nas reuniGes
ordindrias, nas sessOes plendrias e nos eventos da CLDF, para isso também foram estimados mais 2 (dois) técnicos N2, totalizando, assim, 4 (quatro)
profissionais N1 e 6 (seis) profissionais N2.

Tabela 16 - Perfil N1 e N2

Perfil Quantidade de Profissionais
Gerente de suporte técnico de tecnologia da informagao 1
Técnico de suporte ao usuario de tecnologia da informagéo Pleno 4
Técnico de suporte ao usuario de tecnologia da informagéo Sénior 6
3.5.5. Durante essas reunides com as equipes do SEINF e do SEASI, observou-se que o SEINF é dividido em trés ndcleos principais, sendo eles:

Redes, AplicagOes e Plataformas. Entretanto, o assunto abordado dentro de cada nlcleo vai muito além de seus nomes, como, por exemplo, redes que lida
também com seguranca, aplicacbes que também envolve bancos de dados e Plataformas que também lida com backup, sendo esses apenas alguns
exemplos.

3.5.6. Como ndo ha contratages anteriores para suporte a operagao de infraestrutura de TI, levou-se em consideragdo principalmente como o servico
é desenvolvido atualmente, o quantitativo de chamados e o quantitativo de servidores alocados em cada tipo de demanda. Seguindo pela analise desses
fatores e da andlise dos dados presentes do item 3.4.1.1 deste termo de referéncia, chegou-se a conclusdo de que, em muitas das categorias de servico
selecionadas, nessa contratagdo, ndo seria necessario um profissional N3 em seu tempo integral de servigo. Isso porque o quantitativo de demandas e de
profissionais hoje alocados é baixo.

3.5.7. As categorias de servigo identificadas como necessarias para suprir a demanda dessa contratacdo foram as apresentadas na tabela 14 e nos
anexos deste termo. O quantitativo de profissionais por perfil foi levantado também considerando o tipo de profissional que atua em cada uma dessas




categorias e as qualificagbes que cada profissional precisara ter para poder atuar nelas.

3.5.8. Devido ao baixo nivel de maturidade do ambiente tecnoldgico da CLDF, nao foi possivel quantificar em porcentagem o tempo de cada um dos
profissionais, entdo foi feita analise estimativa em relagdo a quantos perfis profissionais do mesmo tipo haviam e qual o quantitativo de chamados, conforme
demonstrado neste termo, de forma a realizar o levantamento do quantitativo maximo de profissionais, a fim de que a demanda fosse suprida e a
maturidade do ambiente tecnoldgico da Camara crescesse. Analisando esses fatores, chegou-se a conclusdo de que bastaria que a maioria dos profissionais
de N3 ficassem atendendo de forma remota, com apenas a excegao do profissional N3 responsavel pelo apoio ao Planejamento e a Gestdo de Servigos de
TI, de forma que a maturidade do ambiente crescesse e que processos internos fossem organizados. Com isso, concluiram-se pelos seguintes perfis com as
seguintes quantidades:

Tabela 17 - Perfil N3

Perfil Quantidade de Profissionais
Gerente de infraestrutura de tecnologia da informagao 1
Analista de suporte computacional Sénior 1,5
Administrador de sistemas operacionais Sénior 1,75
Administrador de banco de dados Sénior 1
Analista de sistemas de automagéo Sénior 1
Analista de redes e de comunicagéo de dados Sénior 0,4
Analista de redes e de comunicagao de dados Pleno 0,6
Técnico de Rede (Telecomunicagdes) Pleno 1
Administrador em seguranga da informagao - Sénior 0,2
Administrador em seguranca da informagao - Pleno 0,6
3.5.8.1. Consolidando os dados das tabelas acima mais a informagdo de forma como o trabalho devera ser executado, chegou-se ao resultado

apresentado no item 6.2 deste Termo de Referéncia.

3.6. RESULTADO E BENEFICIOS A SEREM ALCANCADOS (Art. 16, inc. IV)

3.6.1. Beneficios Diretos:

3.6.1.1. Know-how de empresa especializada na prestacdo dos servicos — obtengdo de retaguarda de sustentacdo em miultiplas plataformas,
tecnologias e ferramentas.

3.6.1.2. Padronizagdo, controle dos processos, projetos de manutengdo e sustentagdo tecnoldgica.

3.6.1.3. Oferecera atendimento de qualidade aos usuarios de TI, deixando transparente haver efetivo gerenciamento dos incidentes.

3.6.1.4. Oferecera base historica dos reais tratamentos de incidentes e solicitagdes a area de TI da CLDF.

3.6.1.5. Reduzira o tempo de restauragdo da operagdo normal dos servigos, com o minimo de impacto nos processos de negdcios da CLDF, dentro dos
Niveis de Servigo e prioridades contratadas.

3.6.1.6. Garantira alta disponibilidade da infraestrutura de TI que fornece suporte aos servigos da area de negdcio.

3.6.2. Beneficios Indiretos:

3.6.2.1. Beneficiara os usuarios em relacdo a celeridade da prestagdo administrativa e legislativa, visto que operagOes essenciais para o desempenho
das atividades institucionais estao fortemente dependentes dos servigos informatizados e a demanda é crescente.

3.6.2.2. Garantir a continuidade dos servicos de TI com os critérios de qualidade definidos pela CLDF, diminuindo o retrabalho e agilizando o
atendimento as necessidades das areas de negocio.

3.6.2.3. Permitir aos servidores desta Casa de Leis concentrar seus esforcos nas fungdes de planejamento, organizacdo, direcao e controle das
atividades gerenciais, preservando e evoluindo em qualidade e produtividade, reduzindo custos.

3.6.2.4. Permitird que a CLDF se preocupe apenas com o0s servicos de gerenciamento, uma vez que a execucdo operacional realizada por uma Unica
empresa trara ganhos de escala e possibilitara a diluicdo do custo do overhead administrativo.

3.6.3. Principais Resultados a serem alcangados:

3.6.3.1. Aumento e ganho na produtividade administrativa e legislativa desta Casa de Leis.

3.6.3.2. Permitir aos servidores desta Casa concentrar seus esforgos nas fungdes de planejamento, organizagdo, dire¢do e controle das atividades
gerenciais, preservando e evoluindo em qualidade e produtividade e reduzindo custos.

3.6.3.3. Padronizagdo e controle dos processos e projetos de manutencdo e sustentacdo tecnoldgica.

3.6.3.4. Garantia da continuidade dos servigos de TI, com os critérios de qualidade definidos pela CLDF, diminuindo o retrabalho e agilizando o
atendimento as necessidades desta Casa Legislativa.

3.6.3.5. Oferecera atendimento de qualidade aos usuarios de TI da CLDF, deixando transparente haver efetivo gerenciamento dos incidentes.

3.6.3.6. Diminuigao de custos para a CLDF, uma vez que esta contratagdo apresenta um custo muito mais acessivel, pagamentos e encargos ficam sob
responsabilidade da empresa Contratada.

3.6.3.7. Foco na execugdo dos servigos, com a respectiva mensuragdo dos niveis de servigos e de qualidade previamente estabelecidos neste termo.
3.6.3.8. Economia de tempo, esforgo, recursos humanos, custos operacionais, custos de treinamento, proporcionando para a CLDF uma redugdo de

custos global significativa.
3.6.3.9. Melhoria no atendimento ao publico.

3.6.3.10. Sera possivel atender a necessidade desta Casa de alocar forca de trabalho do quadro efetivo de tecnologia da CLDF, para promogdo de agoes
voltadas para a normatizacdo e o aperfeicoamento dos controles e processos de governanca e de gestdo e de uso de tecnologia da informagdo e
comunicagao.

3.6.3.11. Maior prontiddo dos sistemas e servigos de TI da CLDF
3.6.3.12. Aprimoramento da Seguranga da Informacao.
3.6.3.13. Eficiéncia no Atendimento aos Usuarios.




3.6.3.14. Gestdo Proativa de Infraestrutura.
3.6.3.15. Atualizagdes e Manutengdes Regulares.
3.6.3.16. Redugao de Custos Operacionais.
3.6.3.17. Melhoria na Qualidade dos Servigos.
3.6.3.18. Conformidade Regulatoria.

3.6.3.19. Flexibilidade e Escalabilidade.

3.6.3.20. Possibilitara alocar os servidores desta Casa nas atividades de planejamento, governanca e gestdo de TI, bastante carentes na estrutura atual
da DMLI.

3.6.3.21. Foco na modernizagdo e na inovagdo digital da CLDF.

4. ESPECIFICACAO DOS REQUISITOS (ART. 17)
4.1, REQUISITOS DE NEGOCIO (Art. 17, inc. 1, a))
4.1.1. A presente contratacdo visa a prestacdo de servigos técnicos especializados de Operagdo, Suporte e Sustentacdo a Infraestrutura de TI da

CLDF, em regime 24x7, e de Central de Servigos organizada no modelo de Service Desk (N1, N2 e N3), com servigos de Atendimento a Usuarios de recursos
de TI, no ambito da CLDF, para assegurar o atendimento as necessidades de negdcio de solugdes de tecnologia da Casa, quais sejam:

a) Prestar atendimento adequado e satisfatério aos usuarios da CLDF, para poderem plenamente desenvolver as atividades administrativas e finalisticas
da Casa;

b) Manter os Servigos de TI sempre disponiveis aos usuarios da CLDF;

¢) Resolugdo mais rapida possivel de problemas de Infraestrutura de TI;

d) Resolugdo efetiva de demandas complexas e superiores a capacidade da equipe, conforme demanda registrada no Memorando DMI 1466829, do
Processo SEI 00001-00024204/2023-11;

e) Prestacdo de servigos e resolugdo de incidentes fora do horario de expediente normal da Camara;

f) Manter e sustentar esta Casa Legislativa 100% digital, em consondncia com as melhores praticas de Gestdo e Governanca de TI;

g) Construcdo e manutencdo de canais de facil acesso, para registro e acompanhamento dos chamados de suporte de TI;

h) Garantir a continuidade dos servigos prestados com suporte em recursos de TI;

i) Operagdo, suporte e sustentagdo adequados e destinados ao ambiente tecnoldgico da CLDF, com o fito de prevenir e corrigir falhas, para garantir
confiabilidade, resiliéncia e integridade das informagdes e da estrutura de protecdo desse ambiente.

4.2. REQUISITOS DE CAPACITAGAO (Art. 17, inc. I, b))

4.2.1. Os servigos deverdo ser executados por profissionais qualificados, com experiéncia comprovada em diagndstico proativo de problemas em
ambientes complexos e com a capacidade técnica necessaria para atender a complexidade especifica das atividades, procedimentos e servigos descritos
neste TR.

4.2.2. A qualificacdo sera aferida com base em cursos de formagdo e certificagOes oficiais, a qual sera apresentada, comprovada e mantida durante
toda a execugdo do contrato.

4.2.3. Conforme critérios de habilitagdo, os servigos deverdo ser prestados por empresa com experiéncia técnica comprovada em servicos de
operacdo, suporte e sustentacdo de infraestrutura, em regime 24x7, e atendimento a usuarios de TI, com utilizagdo das préticas da ITIL e com foco na
evolugdo e melhoria continua do ambiente de TI. A empresa deve demonstrar experiéncia em desempenhar rotinas de operacdo e monitoragdo de recursos
tecnoldgicos semelhantes as da CLDF.

4.2.4. A prestacdo de servicos objeto desta contratagdo depende majoritariamente de profissionais técnicos e qualificados, conforme preconizado na
Portaria SGD/MGI 1.070, de 1° de junho de 2023.
4.2.5. Portanto, é importante que as licitantes tenham a melhor compreensdo possivel da abrangéncia, complexidade e requisitos de entregas e niveis

minimos de servigos exigidos neste Termo, para poderem fazer o correto dimensionamento da equipe, das alocacGes dos perfis e dos tipos profissionais
adequados.

4.2.6. Destaca-se, ainda, que o mercado de TI no Brasil tem se organizado em equipe de prestacdo de servico na modalidade TI Bimodal,
principalmente, quando se trata da prestagdo de servigos objeto desta contratagdo.

4.2.7. Nessa linha, verifica-se que as empresas tém dividido suas equipes em dois grupos: uma equipe técnica que atua de forma mais tradicional, na
realizacdo da operagdo, suporte e sustentacdo dos servicos de TI. Sdo responsaveis principalmente pelas atividades de rotina de administracdo dos
ambientes de TI, bem como pela resolugdo de problemas e pelo atendimento de pequenas demandas (catalogo de servicos).

4.2.8. A segunda equipe técnica tem seu trabalho mais orientado a projetos e inovacdes. E geralmente formada por profissionais de alto grau de
especializagdo e conhecimento, os quais atuam na resolugdo de problemas e no atendimento de demandas de maior complexidade.

4.2.9. Assim, de um lado, € pratica de mercado que as empresas Contratadas organizem equipes de maior especialidade e que estas atuem de forma
compartilhada entre diferentes clientes e contratos. Por outro lado, organizem equipes com menor especialidade, alocadas a determinados clientes e
contratos, ainda que esta equipe também possa ser compartilhada.

4.2.10. De qualquer modo, a Contratada continua sendo a Unica responsavel pelo adequado dimensionamento, pela formagdo das equipes e pelas
alocages dos perfis e tipos profissionais adequados, para atendimento aos niveis minimos de servigo definidos neste Termo.

4.3. REQUISITOS LEGAIS (Art. 17, inc. I, c))

4.3.1. Estratégia de Sistema de Informagdo (ESI) da Camara Legislativa do Distrito Federal (CLDF), aprovada pelo Ato da Mesa Diretora n.° 35, de
2019, e publicada no DCL n.° 70, de 3 de abril de 2019.

4.3.2. Ato da Mesa Diretora (AMD) n°® 071 de 2023 - DCL 098, 10-05-2023, o qual regulamenta as Contratacdes de Solugdo de Tecnologia da
Informagdo na CLDF.

4.3.3. AMD 144/2022, DCL 145/2022, que Aprova o Plano Diretor de Tecnologia da Informagao da CLDF - PDTI Atualizagdao 2023-2024.

4.3.4. AMD 85/2022 - Regulamenta a aplicagdo da LGPD na CLDF.

4.3.5. AMD 146/2022 — Aprova o Planejamento Estratégico Institucional da CLDF, para o periodo de 2023 a 2030 (Planejamento Estratégico

Institucional 2030 — PEI 2030).
4.3.6. AMD 150/2023 - DispGe sobre o horario de funcionamento da CLDF.



4.3.7. AMD 61/2023, DCL 098, 10-05-2023, regulamenta o art. 8°, §39, da Lei de Licitagdes e Contratos Administrativos (Lei federal n® 14.133, de 1°
de abril de 2021), para disciplinar as atividades de gestdo e fiscalizagdo de contratos.

4.3.8. Instrucdo Normativa SGD/ME no 94, de 23 de dezembro de 2022, que dispde sobre o processo de contratacdo de solugGes de Tecnologia da
Informagdo e Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do
Poder Executivo Federal.

4.3.9. AMD 57 de 2023 - DCL 098, 10-05-2023, regulamenta o art. 23, caput e §2° da Lei de Licitagbes e Contratos Administrativos (Lei federal n®
14.133, de 1° de abril de 2021), para disciplinar a realizacdo da pesquisa de pregos.

4.3.10. Decreto 7.174/2010, que regulamenta a contratacdo de bens e servicos de informatica e automagao pela administracdo publica federal, direta
ou indireta, pelas fundagGes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou indireto da Unido.

4.3.11. Lei no 14.133, de 1° de abril de 2021, que regulamenta o art. 37 inciso XXI da Constituicdo Federal, institui normas para licitagdes e contratos
da Administragdo Publica e da outras providéncias.

4.3.12. Lei Complementar 123/2006, que institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte, altera dispositivos das Leis
8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidagdo das Leis do Trabalho — CLT.

4.3.13. Lei 13.709/2018, que dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de

direito publico, ou privado, para proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

4.3.14. Portaria do Ministério da Economia SGD/MGI n° 1.070/2023, que Estabelece o modelo de contratagdo de servigos de operagdo de infraestrutura
e atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo, no ambito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informagao - SISP do Poder Executivo Federal, a qual foi alterada pela Portaria SGD/MGI n° 6.680, de 4 de outubro de 2024.

4.3.15. AMD 125/2020 — DispGe sobre a Politica de Seguranca da Informagdo Digital da CLDF (POSID CLDF).

4.3.16. Resolugdo CLDF N° 337, DE 2023 (Autoria: Mesa Diretora), dispde sobre a estrutura administrativa da Camara Legislativa do Distrito Federal e
da outras providéncias.

4.3.17. AMD 92/2024, regulamenta a forma de disciplinar as infragdes administrativas aplicaveis a licitantes ou contratados, e providéncias.

4.4, REQUISITOS DE SEGURANGA E PRIVACIDADE (Art. 17, inc. I, f))

4.4.1. A solugdo deve adequar-se as necessidades de negdcio e técnicas estabelecidas pela seguranca desta Casa de Leis. E necessario considerar a

infraestrutura existente, bem como sua integragdo eficiente. A Contratada deve observar as disposigoes da Politica de Seguranca da Informagdo da CLDF
(AMD 125/2020) — POSID CLDF;

4.4.2. Para a formalizacdo desta contratacdo, faz-se necessario que seja exigida a assinatura de termo de compromisso de confidencialidade de
informagdes que eventualmente sejam trocadas entre Contratada e CLDF. Tal termo deve exigir manifestacdo da Contratada quanto a guarda, a privacidade
e ao sigilo das informagdes que venham a ter conhecimento em razdo do exercicio de suas atividades, bem como das informagGes disponibilizadas pela
entidade CLDF.

4.4.3. E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual para finalidade distinta
daquela do objeto da contratagcdo, sob pena de responsabilizacdo administrativa, civil e criminal, bem como deverdo ser observadas as disposi¢oes legais
previstas na Lei 13.709/18 (LGPD) e Resolugdes desta Casa Legislativa, que estabelecem medidas para o processo de adequacdo a Lei Geral de Protegdo de
Dados Pessoais a serem adotadas pelo Poder Publico.

4.4.4. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em especial dos dados pessoais e os dados pessoas
sensiveis — repassados em decorréncia da execucdo contratual, em consonancia com o disposto na Lei n. 13.709/2018, sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do edital/instrumento da ata de
registro de pregos.

4.4.5. As partes responderao administrativa e judicialmente, em caso de causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de
dados pessoais, repassados em decorréncia da execucdo contratual, por inobservancia a LGPD.

4.4.6. Deverd ser exigida da Contratada a declaragdo de que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados (LGPD) e se compromete a
adequar todos os procedimentos internos ao disposto na legislacdo, com intuito de protecdo dos dados pessoais eventualmente repassados pela CLDF.

4.4.7. A Contratada deve ser obrigada a comunicar ao CLDF, em até 24 (vinte e quatro) horas, qualquer incidente de acessos ndo autorizados aos
dados pessoais, situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado, ou ilicito, bem
como adotar as providéncias dispostas no art. 48 da LGPD.

4.4.8. Os dados pessoais acessados ou mantidos pela Contratada deverdo ser eliminados apds o término de seu tratamento, ou a pedido da CLDF, no
ambito e nos limites técnicos das atividades estabelecidas em contrato, podendo ser autorizado pela CLDF a conservagdo desses dados conforme hipdteses
previstas na Lei 13.709/18 (LGPD).

4.4.9. Contratada deverad adotar todas as medidas necessérias para assegurar a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes a serem tratadas na nuvem.

4.4.10. Contratada deverd implementar medidas para garantir a protecdo dos dados, antecipando ameagas a privacidade, a seguranca e a integridade,
prevenindo acesso ndo autorizado as informagoes.

4.5. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS (Art. 17, inc. I, g))

4.5.1. Para a execugdo dos servigos, a empresa contratada devera adotar as praticas de sustentabilidade dispostas no Art. 6° da Instrugdo Normativa
01 de 19 de janeiro de 2010 da SLTI/MPOG:

4.5.1.1. A Contratada devera conscientizar seus empregados que irdo executar suas atividades nas dependéncias da Contratada. quanto ao uso racional

dos recursos naturais, com vistas a reducdo de consumo de energia elétrica e de agua, bem como reduzir a producdo de residuos solidos, observadas as
normas ambientais vigentes.

4.5.2. Sera necessario que a Contratada realize a estruturacdo e os ajustes necessarios na ferramenta de ITSM utilizada pela CLDF, para que a
contratagdo atenda as necessidades de negdcio e aos niveis minimos de servigos e de qualidade previamente estabelecidos neste termo.

4.5.3. As centrais de servicos (CSTI-N1 e CSTI-N2) serdo organizadas pela CONTRATADA, em que sera permitido o acesso remoto externo ao
ambiente computacional da CLDF, por meio de autorizagdo formal desta Casa e com observancia a POSID CLDF.

4.5.4, A Contratada devera dotar seus respectivos funcionarios dos equipamentos elétricos, eletronicos, de comunicacdo, softwares, materiais de
escritdrio, ferramentas, mobilidrios e outros que se mostrarem necessarios, para prestarem os servigos descritos neste termo, da melhor forma e com a
melhor qualidade possivel, de acordo com os niveis de servico exigidos, sem quaisquer 6nus adicionais para a CLDF.

4.5.5. Para o Grupo 1, em razdo da prestacdo dos servicos ser realizada exclusivamente nas dependéncias da CLDF, a Contratada devera providenciar



os respectivos mobilidrios (por exemplo, mesas, cadeiras, microcomputadores, aparelhos telefnicos, fones de ouvido, entre outros), com observancia ao
padrao dos equipamentos disponibilizados pela CLDF.

4.5.6. Para o Grupo 1, especificamente, a prestacdo dos servigos deve ocorrer de forma presencial nas dependéncias da CLDF e em atividades
externas realizadas por esta Casa de Leis (o transporte sera fornecido pela CLDF, com saida das suas instalages fisicas e retorno para estas, mediante
solicitacdo da CONTRATADA).

4.5.7. Para a CSTI-N2, especificamente, a prestagdo dos servicos poderd ocorrer em atividades externas realizadas por esta Casa de Leis, em que a
CONTRATADA demonstre ndo ser possivel realizar os servicos remotamente com a qualidade e critérios exigidos neste termo ou mediante solicitagdo da
CLDF (o transporte sera fornecido pela CLDF, com saida das suas instalagGes fisicas e retorno para estas, mediante solicitagdo da CONTRATADA).

4.5.8. A CSTI-N2 deve ser composta, pelo menos, por uma unidade de atendimento presencial, uma unidade de atendimento especializado e uma
unidade de base de conhecimento de TI.

4.5.9. Para o Grupo 2, por ocasido da prestacao dos servicos ser realizada nas dependéncias da CLDF, esta Casa Legislativa fornecerd mesas,
cadeiras, microcomputadores, ramal e aparelhos telefénicos, com observancia ao padrdo dos equipamentos disponibilizados pela CLDF.

4.5.10. As configuragdes dos equipamentos e softwares fornecidos ndo serdo aceitos como justificativa para ndo atendimento aos niveis de servigo
descritos neste termo, cabendo a Contratada, nestes casos, o fornecimento dos equipamentos necessarios a plena execucdo dos servicos.

4.6. REQUISITOS DE ARQUITETURA TECNOLOGICA (Art. 17, inc. II, a))

4.6.1. Demais requisitos e especificacdes técnicas estdo detalhados nos anexos deste Termo de Referéncia.

4.7. REQUISITOS DE PROJETO (Art. 17, inc. II, b))

4.7.1. Elaboragdo e Apresentacdo de Relatdrios Mensais e Sob Demanda

4.7.1.1. A Contratada é responsavel pela elaboragdo, formatacgdo e apresentacdo Mensal dos relatdrios de mensuragdo e afericdo dos acordos de niveis
de servigo e de qualidade, previamente estabelecidos neste termo.

4.7.1.2. Adicionalmente, a Contratada devera apresentar esses relatorios Sob Demanda deste érgﬁo Legislativo, sempre que solicitado.

4.7.1.3. Esses relatorios devem incluir, obrigatoriamente, justificativa fundamentada para quaisquer niveis de servico que ndo atingiram as metas

exigidas, detalhando as causas e propondo medidas corretivas para evitar recorréncias.

4.7.2. Detalhes e Justificativas dos Relatérios
4.7.2.1. Durante todo o periodo de vigéncia contratual, a contratada é a Unica responsavel pela elaboracdo, formatacdo e apresentacdo desses
relatorios. Os relatorios devem ser detalhados e precisos, com no minimo o seguinte contetdo:
a) Forma de extragdo dos dados: Devera constar de forma clara a metodologia de extracdo dos dados do sistema de gerenciamento de helpdesk e
ativos de TI utilizado pela CLDF; sistemas de monitoramento utilizados pela CLDF; e demais sistemas pertinentes;
b) Forma de tratamento dos dados: Devera constar de forma clara a metodologia utilizada no tratamento dos dados para geragdo do relatério;
C) Medigdo e Afericdo dos Niveis de Servigo: Deverdo constar métricas claras e detalhadas que demonstram o cumprimento (ou ndo) dos niveis de

servigo previamente estabelecidos;

d) Justificativa dos Desvios: Para cada nivel de servigo que ndo atinja as metas exigidas, a contratada deve fornecer uma justificativa detalhada e
fundamentada, identificando as causas dos desvios e as ag0es corretivas tomadas ou planejadas para resolver as questdes identificadas;

e) Propostas de Melhoria: Mensalmente, deve-se incluir propostas de melhorias relativas a organizacdo, metodologias, ferramentas, técnicas e
estratégias utilizadas, com o objetivo de otimizar os servigos prestados e assegurar o cumprimento dos niveis de servigo contratados.

4.7.2.2. Responsabilidade Integral da Contratada

4.7.2.2.1.  E de responsabilidade exclusiva da empresa contratada as seguintes atividades:

a) Coleta e identificagao das fontes de dados; Automagao da Coleta de Dados; Validagcdo e Qualidade dos Dados;

b) Processamento e Limpeza de Dados; pré-processamento dos dados; transformagdo de dados (conversdo de dados brutos em formato adequado
para analise);

c) Andlise de Dados; Analise descritiva; Analise de Desempenho; Analise de Causas;

d) Criagdo de Dashboards e Graficos;

e) Elaboragdo do Relatorio; Redagdo e Formatagao; Apresentagdo e Entrega Formal do relatério (mensal ou sob demanda);

f) Elaboragdo Completa dos Relatdrios: A contratada deve garantir a integridade, precisdo e clareza das informagdes fornecidas nos relatdrios, sem

qualquer 6nus adicional para a CLDF;

g) Formatagdo e Apresentacdo dos Relatdrios: Os relatdrios devem ser formatados de acordo com os padroes exigidos pela CLDF e apresentados
em formato digital, conforme orientagdes especificas fornecidas pela CLDF;

h) Justificativas e Medidas Corretivas: As justificativas apresentadas devem ser fundamentadas e acompanhadas de um plano de agdo para corrigir
os desvios e evitar recorréncias, assegurando a melhoria continua dos servicos.

4.7.2.3. Niveis de servigo

4.7.2.3.1.  Os indicadores de niveis de servigo estdo no Anexo III deste Termo de Referéncia.

4.7.2.4. Catalogo de Servigos
4.7.2.4.1. O Catalogo de Servigos de TI da CLDF esta no Anexo VII deste termo.

4.7.3. Assungao dos Servigos

4.7.3.1. O periodo de Assungdo dos Servigos € o momento no qual a Contratada assimila as informagdes necessdrias para elaboracdo do seu plano de
operacdo, planejando a organizacdo dos ambientes, equipamentos e equipes a serem utilizados para assumir os servicos objeto do contrato que se finda.

4.7.3.2. Dada a complexidade do ambiente e o periodo efetivamente necessério para assuncdo dos servicos com a eficiéncia desejada, inclusive em



analogia a curva de aprendizado de um servidor, a assungdo dos servicos devera ocorrer da seguinte forma:

4.7.3.2.1.  Planejamento da Operacdo:

4.7.3.2.1.1. Periodo de 30 (trinta) dias corridos, contados a partir da emissdo da Ordem de Servigo. Esse periodo € destinado ao planejamento da operacdo
por parte da Contratada e ao levantamento de informagdes complementares pela Contratada com a CLDF.

4.7.3.2.1.2. Devera ser realizada reunido presencial, em até cinco dias corridos ap6s emissdo da Ordem de Servico, para apresentacdo do plano de insercdo
pela Contratada para a CLDF.

4.7.3.2.1.3. Em até cinco dias corridos, antes do término do prazo previsto para o Planejamento da Operagdo (subitem 4.7.3.2.1 deste termo), a Contratada
devera apresentar para a CLDF:

a) Plano de Operagdo com, no minimo, a descri¢do dos servicos que serao prestados interna e externamente.

b) Plano de Comunicagdo com, no minimo, a descricdo dos meios de comunica¢do que serdo utilizados no decorrer do contrato, inclusive com
relagdo as informacGes e acionamentos decorrentes de alerta de monitoramento, com utilizacdo de ferramenta de comunicagéo instantanea.

C) Quantidade de profissionais que planeja alocar no ambiente da CLDF, para compor as equipes do Grupo 1 e do Grupo 2. A Contratada deve
detalhar a quantidade de profissionais estimada para composicdo das equipes das categorias de servicos de ambos os grupos, por area de
conhecimento.

d) Proposta de solugéo tecnoldgica para acesso ao ambiente da CLDF, por ocasido da prestacdo de servigos externos.
4.7.3.2.1.4. A Contratada ndo sera remunerada durante o periodo de planejamento da operagéo.

4.7.3.2.1.5. Caso a Contratada entregue todos os documentos exigidos para essa etapa antes do prazo previsto, e com a validagdo e concordancia da
Contratante, esse prazo de 30 dias podera ser abreviado e iniciada a nova fase da contratagdo descrita no item “Adaptacdo e Assungédo do Conhecimento”

4.7.3.2.2.  Adaptacdo e Assunc¢d nhecimento:
4.7.3.2.2.1. Periodo de 30 (trinta) dias corridos, iniciados ap6s o término do prazo para Planejamento da Operagdo (subitem 4.7.3.2.1 deste termo).
4.7.3.2.2.2. Nesse periodo a Contratada devera:

a) Tomar ciéncia da ferramenta de Gerenciamento de Servicos de TI da CLDF (GLPI ou outra que seja adquirida pela CLDF) e dos procedimentos
adotados pela CLDF, para tratamento, encaminhamento e resolugdo de demandas, monitoramento, gestdo de helpdesk, incidentes, requisicoes,
problemas, entre outros.

b) A Contratada deve realizar alteragdes, mudancas e (ou) adaptagOes nessa ferramenta de Gerenciamento de Servigos de TI da CLDF (GLPI ou
outra que seja adquirida pela CLDF), sempre com prévia aprovacdo da CLDF, para completo atendimento aos niveis de servigos previamente
estabelecidos neste termo.

C) A Contratada deve realizar todas as acOes necessarias para customizar esse sistema, de forma que os niveis de servicos possam ser mensurados,
aferidos e coletados de forma automatica por meio dessa ferramenta (GLPI) - sistema de gerenciamento de helpdesk e ativos de TI utilizada pela CLDF.

d) A Contratada deve realizar a configuracdo, evolugdo e melhoria continua dessa ferramenta, sempre com prévia aprovacdo da CLDF, de modo a
garantir o cumprimento dos SLAs e a qualidade do atendimento.

e) Durante o periodo de Assuncdo dos Servicos, a Contratada deve configurar, customizar, parametrizar e executar todas as agGes necessarias na
ferramenta de Gerenciamento de Servigos de TI da CLDF (GLPI ou outra que seja adquirida pela CLDF), sempre com prévia aprovacdo da CLDF, de
forma que seja possivel extrair dessa ferramenta todas as informag0es relacionadas aos niveis de servicos esperados, com vistas a tornar a producdo de
relatdrios de acompanhamento agil, assertiva e segura, para assegurar a integridade das informagGes utilizadas para acompanhamento dos niveis
minimos de servigo e de qualidade, previamente estabelecidos neste termo.

f) A Contratada deve tomar ciéncia das ferramentas e demais recursos de monitoramento disponiveis e utilizados na CLDF e promover a
configuragdo, evolugdo e melhoria continua dos painéis e de indicadores de monitoramento, sempre com prévia aprovagdo da CLDF, incluindo também a
construcdo de dashboards e painéis no grafana baseados em PronQL com evolugdo e manutengdo. Sera necessario que a Contratada se adapte caso
haja mudangas de ferramentas no decorrer do contrato.

g) Também sera necessario que a contratada analise a anterior ferramenta de monitoramento, Zabbix, a fim de migrar para a atual, Prometheus,
quaisquer indicadores relevantes que ainda estejam nela.

h) Iniciar os servicos de monitoramento 24x7, apos a aprovagao pelo Contratante.

i) A Contratada devera promover a automatizacdo dos Indicadores de Nivel de Servigo, com prévia aprovacdo da CLDF, para o adequado
acompanhamento contratual do gestor, fiscais técnicos e preposto do Contrato, a fim de possibilitar a verificagdo mensal do alcance dos Niveis Minimos
de Servigo.

j) A Contratada também precisara adaptar-se ao sistema telefénico desta Casa Legislativa para que os indicadores de telefonia possam ser

aferidos. Para isso, ela podera utilizar softwares no mercado, como o Asternic em conjunto com o Asterisk, ou similares, desde que a solugdo se torne
propriedade da CLDF.

k) Comprovar as qualificacdes dos profissionais para prestacdo dos servicos, no prazo maximo de dez dias corridos, a contar da data de inicio do
periodo de adaptacdo e assunc¢do do conhecimento.

)] Designar profissionais responsaveis pela Assun¢do do Conhecimento, acerca do ambiente tecnoldgico, preferencialmente com profissionais de
perfil Sénior, conforme definido no Anexo II deste termo (Qualificagdo dos Profissionais).

m) Solicitar a CLDF o cadastro nesta Casa de Leis, para autorizagdo das equipes e dos profissionais que irdo atuar nas instalagées da CLDF.

4.7.3.2.2.3. A Contratada serd remunerada em 50% do valor contratual, nesse periodo de Adaptacdo e Assungdo do Conhecimento, em que ndo havera
aplicacdo de glosas.

4.7.3.2.2.4. Ao final desse periodo, os profissionais da Contratada deverdo estar cientes dos procedimentos, proficientes no uso da ferramenta de
Gerenciamento de Servigos de TI da CLDF (GLPI ou outra que seja adquirida pela CLDF). Além disso, a Contratada devera estar apta a gerir sua operagdo e
assumir a execucdo dos servicos, com suas respectivas equipes de operacdo devidamente estruturadas.

4.7.3.2.2.5. A Contratada podera solicitar prorrogagdo do periodo de transmissdo de conhecimento, no maximo por mais 30 dias, improrrogaveis, de forma
fundamentada, sujeita a aprovacdo pela CLDF, em que serd mantida, nesse caso, a remuneracdo de 50%, com prorrogacdo das demais etapas, caso
necessario.

4.7.3.2.2.6. A Contratante também podera solicitar prorrogagdo do periodo de transmissdo de conhecimento, no maximo por mais 30 dias, improrrogaveis,
de forma fundamentada, em que serd mantida, nesse caso, a remuneracdo de 50%, com prorrogagao das demais etapas, caso necessario.

4.7.3.2.3.  Assuncdo Gradual dos Servigos:



4.7.3.2.3.1. Periodo de trés meses, contados do término do prazo previsto para a Adaptagdo e Assuncao de Conhecimento (subitem 4.7.3.2.2 deste termo),
com plena prestagdo de servigos e aplicagdo gradual das glosas contratuais.

4.7.3.2.3.2. Caso o primeiro més de assuncdo gradual dos servicos possua menos de vinte dias, serd computado o més seguinte, para efeito de mensuragéo
dos Niveis de Servigos.

4.7.3.2.3.3. As demandas serdo encaminhadas em sua totalidade.

4.7.3.2.3.4. Remuneracdo de 100% do valor contratual, com aplicacdo progressiva correspondente a eventuais glosas, caso seja necessario, por ndo
alcance das Metas de Niveis de Servico, prevalecendo os demais quesitos de faturamento, da seguinte forma:

a) Primeiro més: ndo havera aplicacdo de glosas

b) Segundo més: aplicacdo de 1/3 (um terco) do total das glosas mensuradas no més de referéncia, caso seja necessario, por ndo comprimento
das metas estipuladas nos Niveis de servigos.

C) Terceiro més: aplicacdo de 2/3 (dois tercos) do total das glosas mensuradas no més de referéncia, caso seja necessario, por ndo comprimento
das metas estipuladas nos Niveis de servigos.

d) A partir do quarto més, contados do término do prazo previsto para a Adaptagao e Assungdo de Conhecimento (subitem 4.7.3.2.2 deste termo),
haverd aplicacdo integral das glosas, caso seja necessario, por ndo alcance das Metas de Niveis de Servico definidas neste contrato.

4.7.3.2.3.5. Nessa etapa de Assun¢do Gradual dos Servicos, a Contratada devera apresentar mensalmente:
a) Relatdrio com o detalhamento dos servigos executados;

b) Relatdrio sobre reclamagdes, dentincias, opinides ou elogios de usuarios internos e externos em relacdo aos servigos de TI fornecidos pela CLDF,
apresentando propostas para mitigar os pontos fracos e aproveitar os pontos fortes.

C) Relatdrio de Indicadores de Niveis de Servico emitido pela Contratada, obrigatoriamente, por meio do uso da ferramenta de Gerenciamento de
Servigos de TI da CLDF (GLPI ou outra que seja adquirida pela CLDF).

4.7.3.2.3.6. O contetdo detalhado e a forma dos relatdrios serdo definidos entre o CONTRATANTE e a CLDF, em reunido a ser agendada ap6s emissdo da
Ordem de Servigo. Sempre que necessario, esses relatdrios serdo ajustados pela CLDF.

4.7.3.2.3.7. Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de adaptacdo.

4.7.3.2.3.8. O periodo de Assuncdo dos Servigos poderd ser reduzido, se solicitado formalmente pela Contratada, e aprovado pela CLDF, a critério desta
Casa de Leis, com declaragdo formal para a Contratada que ela esta plenamente apta a execugdo dos servigos.

4.7.3.2.3.9. 0O encerramento do periodo de Assung¢do dos Servigos sera registrado expressamente pela CLDF.

4.7.3.2.3.10. Todo recurso e esfor¢o necessarios para a Assuncdo dos Servicos serd de responsabilidade da Contratada, sem quaisquer 6nus adicionais para a
CLDF.

Tabela 18 - Etapas de Assungdo dos Servigos

Periodo
Etapa (dias Remuneragao (porcentagem do valor contratual) Principais Entregas
corridos)
50 dia — Realizar reunido presencial
Apresentar plano de operagdo
Apresentar plano de comunicagao
Indicar a quantidade de profissionais da equipe para o
Grupo 1
Planejamento | 6° a 25° — Indicar a quantidade de profissionais da equipe para o
da Operagao Grupo 2
Apresentar planos de trabalho
Apresentar proposta de solugdo tecnoldgica para acesso ao
ambiente da CLDF
260 a Solicitar aprovacdo dos planos e da respectiva
300 - documentagdo pela CLDF
Designar os profissionais responsaveis pela assuncdo do
3104 conhecimento
400 Conhecer a ferramenta e os procedimentos
Comprovar as qualificagbes dos profissionais para a
prestacdo dos servigos
Solicitar para a CLDF o cadastro das equipes e dos
Adaptacdo e respectivos profissionais
Assungdo de o Remuneragdo de 50%. Iniciar os servicos de controle dos ambientes
Conhecimento 4;00a Iniciar os servicos de atendimento e suporte ao usuério de
TI
Iniciar os servigos de monitoramento 24x7
Iniciar os servigos 24x7
5103 . A )
600 Realizar a transferéncia de conhecimento
61°a |Remuneracdo de 100%. Nesse periodo, ndo havera aplicacdo de
900 glosas.
Assungdio 9103 Remuneragdo de 100%. Caso necessario, have[é aplicagéf) c_le 1/3 | Prestacsio integral dos servigos
Gradual dos 1200 (u~m tergo)_do total das glosas mensuradas noﬁme_:s de referenua, por | Relatérios mensais
Servigos ndo cumprimento das metas estipuladas nos niveis de servicos. Realizar a transferéncia de conhecimento
Remuneragdo de 100%. Caso necessario, havera aplicacdo de 2/3
12103 . N P
1500 (dois ~tergos) d_o total das glosas mc_ansuradas no ‘me_s de referenma,
por ndo cumprimento das metas estipuladas nos niveis de servicos.




4.7.3.3. Os servigos devem ser prestados nos prazos definidos neste termo, a contar da emissdao da Ordem de Servico. Esses prazos podem ser
prorrogados, excepcionalmente, desde que justificado previamente pela CONTRATADA e autorizado pela CLDF. A equipe de gestdo e fiscalizagdo contratual
deve emitir a Ordem de Servigo, de forma que as etapas de execugdo do contrato serdo alinhadas com os dias de fechamento mensal, evitando a
necessidade de pagamentos proporcionais. A definicdo desses prazos sera formalizada na Ordem de Servigo. Além disso, a reunido de Kick-Off fornecera os
insumos necessarios para o planejamento e execugdo adequada desta fase.

4.7.3.4. Os planos de trabalho entregues pela Contratada devem ser aprovados pela CLDF.
4.7.3.5. Dos planos de trabalho devem constar, no minimo, os seguintes itens:
a) Plano de Operacao;
b) Plano de Comunicacdo;
C) Distribui¢do prevista de recursos por categoria de servigos;
d) Proposta de Solucdo Tecnoldgica para acesso ao ambiente da CLDF;
e) Proposta de Solugdo Tecnoldgica para customizagdo da ferramenta de ITSM utilizada pela CLDF (GLPI), para atendimento aos niveis minimos de
servigo e de qualidade estabelecidos neste termo;
f) Designagdo dos profissionais responsaveis pela Assungdo do Conhecimento e pela Assungdo Gradual dos Servigos;
g) Comprovagao das qualificagdes dos profissionais;
h) Solicitagdo para a CLDF do cadastro dos profissionais e das respectivas equipes;
i) Plano e cronograma detalhados para inicio dos servicos de monitoramento 24 por 7, bem como para inicio dos demais servigos do Grupo 1 e do

Grupo 2, até a prestagdo integral dos servigos;

4.7.3.6. A transferéncia de conhecimento é ato continuo e visa o repasse pela Contratada a CLDF de informacdes relativas a organizacdo, a
metodologias, ferramentas, técnicas e estratégias utilizadas pela Contratada, assim como outras informagGes pertinentes a execugdo dos servigos.

4.7.3.7. A equipe técnica da CLDF acompanhard e aprovara a execucdo dos trabalhos da Contratada, garantindo a documentacdo dos procedimentos
observados na execugdo dos servigos, conforme previsto nas Atividades e no Catdlogo de Servicos - Anexos IV e VII deste termo, e o seu adequado
arquivamento em repositério da CLDF.

4.7.3.8. Durante os trabalhos, dividas devem ser sanadas pela Contratada, atualizando a documentacdo, se necessario.

4.7.3.9. Sempre que houver necessidade, serd realizado ponto de controle visando propostas de melhorias relativas a organizagdo, metodologias,
ferramentas, técnicas e estratégias utilizadas, assim como as outras informagdes pertinentes a execugdo dos servigos.

4.8, REQUISITOS DE IMPLANTACAO (Art. 17, inc. II, c))

4.8.1. Demais requisitos e especificagdes técnicas estdo detalhados nos anexos deste Termo de Referéncia.

4.9, REQUISITOS DE GARANTIA E MANUTENGAO (Art. 17, inc. II, d))

49.1. Demais requisitos e especificacdes técnicas estdo detalhados nos anexos deste Termo de Referéncia.

4.10. REQUISITOS DE CAPACITACAO (Art. 17, inc. 11, €))

4.10.1. A CONTRATADA devera realizar capacitagdo, ambientacdo e treinamento de seus respectivos empregados, com objetivo de atualiza-los, nas
ferramentas, tecnologias e processos referentes ao objeto do contrato, sem custos para a CLDF.

4.10.2. A CONTRATADA arcara com todas as despesas necessarias a realizagao da capacitacdo, da ambientagdo e do treinamento, inclusive encargos
tributarios.

4.10.3. Sempre que solicitado pela equipe de gestdo e fiscalizagdo do Contrato, o plano de capacitacdo, ambientacdo e treinamento deve ser

desenvolvido, documentado, executado e disponibilizado pela empresa CONTRATADA para a CLDF (no prazo maximo de quinze dias, a contar da data de
solicitagdo).

4.10.4. Perfis, competéncias e demais requisitos de qualificagbes dos profissionais constam nos ANEXOS I e II deste termo.
4.11. REQUISITOS DE EXPERIENCIA PROFISSIONAL (Art. 17, inc. II, f))
4.11.1. Com base na Sumula TCU 269, nas recomendagdes do Acorddo 2.037/2019-TCU—Plenario e do Acérdao 1.508/2020-TCU-Plenario, bem como

na Portaria SGD/MGI 1.070, de 1° de junho de 2023, alterada pela Portaria SGD/MGI 6.680, de 4 de outubro de 2024, identificaram-se os perfis profissionais
minimos descritos a seguir, para composicdo dos conhecimentos e habilidades necessarias a execugdo dos servigos a serem contratados:

Tabela 19 - Perfis Profissionais

Cod. CBO ] -
Perfil profissional o ~
# de P Descrigao da atuagao
P de referéncia
Referéncia

Técnico de suporte
ao usuario de Profissional atuante em centrais de atendimento de TIC (em niveis 1 e 2) prestando suporte ao usuario, orientando-os
1| 3172-10 tecnologia da na utilizagdo de hardwares e softwares. Pode atuar no monitoramento de aplicagdes, recursos de rede, banco de dados,
informagdo (Junior, | servidores entre outros componentes de servigo de TIC.
Pleno e Sénior)

Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos demais técnicos de suporte e de manutengdo,

Geren,te de suporte | garantindo a adequada prestacdo dos servicos, bem como controlando e planejando operacionalmente as agdes da

2 | 1425-30 tecnlco_de equipe. Presta também apoio & tomada de decisdo do drgdo, auxiliando na prospeccdo de solucdes de suporte ao

t(.acnologlaNda usuario, fornecimento de informacgdes téticas e operacionais e proposicdo de acdes de aprimoramento dos servicos de
informacao suporte ao usuario.




Cdd. CBO ] .
Perfil profissional o ~
# de P Descrigao da atuagdo
P de referéncia
Referéncia
Profissional atuante em nivel 3 em uma central de atendimento ou associado ao centro de dados. Presta servigos de
Analista de suporte | gerenciamento fisico e ldgico de equipamentos, servidores, storages, entre outros equipamentos do centro de dados ou
3| 2124-20 computacional no ambiente virtualizado. Atua também no gerenciamento de backups, configuragdo de procedimentos de recuperagdo
(Junior, Pleno e | de desastres computacionais, gerenciamento de recursos computacionais avancados (a exemplo de servidores de
Sénior) arquivos, de impressao e de comunicacdo institucional) que demandam alocagdo, configuracdo ou instalagdao de
softwares, ou construgdo e execugdo de scripts para o controle, monitoramento e gerenciamento desses recursos.
Profissional com responsabilidade de coordenar e gerenciar a atuacdo dos demais profissionais alocados no
Gerente de . ~ . ) - :
14255 infraestrutura de monitoramento, controle e operagdo da infraestrutura de TIC, garantindo a adequada prestagdo dos servigos, bem como
4 4 B controlando e planejando operacionalmente as agOes dessa equipe. Presta também apoio a tomada de decisdo do
1425-15 tecnologia da - " ~ ~ : . ; ~ .
informacao o0rgao, auxiliando na prospecgao de solugdes de infraestrutura de TIC, fornecimento de informagbes taticas e
operacionais, e proposicdo de agdes de aprimoramento dos servigos de operagbes na infraestrutura de TIC.
. Profissional responsavel pela administracdo, operagdo, gerenciamento, otimizagdo e monitoramento dos recursos de
Administrador de . f = - ~
banco de dados banco de dados. Presta servigos de gerenciamento dos esquemas de banco de dados, alocagdo e administragao de
5 81571 (3dnior, Pleno e recursos fisicos e logicos, realiza dimensionamentos e prospeccoes de uso, monitora incidentes e promove adequacdes,
Sélilior) aprimoramentos e expansdo dos recursos. Pode atuar na andlise de dados, propondo padrdes e assegurando a
normalizagdo e o melhor uso dos recursos para armazenamento e utilizagdo de dados corporativos.
Admini - h R = . N -
dmsl?slié;iggr de Profissional que atua na camada de virtualizagdo e orquestragao de sistemas operacionais de servidores de dados.
L Presta servigos de configuragdo, instalacdo e ampliagdo de ambientes de containers . Responsavel pela adequada
6 | 2123-15 operacionais ~ . - ‘- e
(3dnior, Pleno e operacdo, desempenho e uso racional de recursos utilizados pelos softwares basicos, orquestradores de contéineres e
A virtualizadores.
Sénior)
Analista de redes e | Profissional que atua na intercomunicagdo de redes locais e de longa distdncia, com ou sem fio, assegurando a
7 2124-10, | de comunicacdo de | operacdo, desempenho e qualidade dos servicos de rede e comunicacdo de dados, bem como no aprimoramento e
2123-10 dados (Junior, funcionamento adequados dos ativos de redes. Presta servigos de execugdo, aprimoramento e manutengao dos projetos
Pleno e Sénior) | de redes, além da configuracdo e otimizagdo de recursos de interconexdo de dados.
Técnico de Rede . . ) " . T N
- Profissional atuante no monitoramento, configuragao, manutengdo e otimizagao de recursos de telecomunicagdes de
3133-05, |(Telecomunicagdes) . , A ! ~ . I )
8 3133-10 (Jdinior, Pleno e dados, audio e video. Atua também na integragdo e garantia do desempenho de redes de telecomunicagles, centrais de
Séltlior) comutagao e integragao a servigos de telefonia digital.
Analista de Profissional responsavel por assegurar a utilizagdo adequada de solugdes de integragdo (CI) ou de entrega continua
9 2124-15, sistemas de (CD). Pode atuar como arquiteto de solugdes e propor, projetar, executar e aprimorar arquiteturas de solugGes
2124-25 | automacdo (Junior, | necessarias a manutencdo e melhoria das operacdes na infraestrutura de TIC. Pode atuar também como arquiteto de
Pleno e Sénior) | computagdo em nuvem, ou ainda como arquiteto de solugdes hibridas.
o Profissional responsavel por assegurar a prestacado de servigos de seguranca da informacdo, incluindo o monitoramento e
Administrador em | tratamento de incidentes, acBes preventivas, implantagio e monitoramento de controles de seguranca, realizacio dos
10| 2123-p0 | Seguranca fja_ diferentes testes e inspegbes de segurancga. presta servigos de controle de seguranga preventivo e reativo relacionados
informag&o (Junior, | a0s diferentes ativos da infraestrutura, bem como apoia na implementacdo das agGes técnicas previstas na politica de
Pleno e Sénior) seguranga.
4.11.2. Cada Perfil profissional estd associado a um ou mais CBO (Cddigos Brasileiro de Ocupagdo), com vistas a estabelecer uma referéncia mais

acurada a bases salariais de governo.

4.11.3.
4.11.4.

A identificagdo dos perfis apresentados nesse tdpico foi utilizada para o dimensionamento do volume mensal de servigos.
Observa-se que cada perfil pode apresentar diferentes especialidades de atuacdo, as quais estdo descritas no Anexo II deste Termo

(Qualificagao dos Profissionais). Por exemplo: o perfil administrador de banco de dados pode apresentar variagdes por tipo de tecnologia: “Administrador de
Banco de Dados SQL Server” ou “Administrador de Banco de Dados Postgresql”. Contudo, essas variagbes dizem respeito ao perfil de referéncia
administrador de banco de dados.

4.11.5.

Os perfis profissionais foram utilizados para a estimativa de pregos e definicdo do valor de referéncia desta contratagdo. Além disso, foram e

serdo utilizados exclusivamente na fase de planejamento da contratagdo, bem como para apoio ao processo de avaliagdo de vantajosidade no momento da
eventual prorrogagao contratual.

4.11.6.

Esta contratagdo sera realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de

servigos previamente estabelecidos neste Termo.

4.11.7.

Por isso, por se tratar de contratagdo por pagamento fixo mensal sob demanda por meio de ordens de servigo, vinculada ao atendimento de

niveis minimos de servigos, e ndo se configurar como contratagdo com dedicacdo exclusiva de mao de obra, contratagdo por homem/hora e tampouco por
postos de trabalho:

a) O contratado devera alocar os profissionais minimos exigidos para cada perfil em cada Ordem de Servigo, além respeitar o limite minimo da base
salarial dos profissionais e demais encargos e custos previstos na planilha de custos e formagao de pregos constante da proposta vencedora da licitagdo;

b) A fiscalizagdo do contrato verificara o alcance do objetivo da OS, a efetiva disponibilizacdo dos profissionais minimos previstos para cada perfil na
0S, a qualidade dos produtos/resultados entregues e o prazo de atendimento conforme critérios de aceitagdo e niveis minimos de servigo estabelecidos
neste termo;

C) A contratada possui gestao sobre a equipe alocada no contrato, podendo realizar alteragdes na quantidade dos profissionais envolvidos na
prestacdo do servio, desde que aloque a quantidade minima de profissionais prevista na respectiva ordem de servico, observando a senioridade e
qualificagdo profissional minima requerida neste termo.

4.12. REQUISITOS DE FORMAGAO DA EQUIPE (Art. 17, inc. II, g))
4.12.1. Identidade Visual
a) Para adogdo da identidade visual dos profissionais que executardo os servicos, a Contratada devera fornecer uniforme em quantidade suficiente,

de maneira continua e de forma padronizada. A padronizacdo deve observar o tipo, a cor e o material. O uniforme deve ser utilizado de forma
obrigatoria pelos profissionais alocados para a execugdo dos servigos de atendimento presencial: niveis 1 e 2.

b) Para os profissionais do nivel 2, deve-se observar a obrigatoriedade de uso de roupa social, em razdo das atividades de atendimento presencial
em campo, conforme descrito no Anexo IV deste termo, como, por exemplo: acompanhamento e apoio presencial as Sessoes Legislativas Ordinarias e
Extraordinarias; as reunides de Comissoes; as unidades administrativas e legislativas da CLDF; e aos demais eventos realizados nesta Casa de Leis.



C) O objetivo da obrigatoriedade de utilizacdo do uniforme € criar uma identidade visual para a prestacdo de servigos, de maneira a identificar
todos os profissionais envolvidos no servigo de atendimento de TI da CLDF. O uso de logotipos de identificacdo visual da Contratada devera ser adotado
de forma obrigatdria no uniforme.

4.12.2. Credenciamento e habilitagdo dos profissionais da equipe
4.12.2.1. No processo de credenciamento e habilitagdo dos integrantes da equipe, devera ser apresentado ao fiscal técnico do contrato:

a) Os dados pessoais do profissional, necessarios para o cadastramento no banco de dados de colaboradores da CLDF, bem como para a criacdo das
credenciais de acesso a infraestrutura tecnoldgica desta Casa de Legislativa;

a.1) O processo de autenticagdo, autorizacdo e controle de acesso ao ambiente tecnoldgico da CLDF sera definido pela equipe de fiscalizagdo do
contrato, no periodo de adaptacdo;

b) Curriculo profissional que demonstre a experiéncia profissional exigida, assinado de punho pelo profissional e com ciéncia do Preposto do Contrato.

¢) Documentagdo comprobatdria do atendimento aos requisitos profissionais estabelecidos neste termo;

d) Termo de Ciéncia e Responsabilidade assinado de punho pelo profissional; e

e) Termo de Compromisso e de Confidencialidade de InformagGes, assinado pelo representante legal da Contratada.

4.12.2.2. A CONTRATADA devera apresentar mensalmente relatdrio atualizado acerca dos profissionais habilitados, no momento da emissao da Nota
Fiscal para pagamento, para demonstrar e comprovar a manutencdo da equipe requerida neste termo e das respectivas habilitacdes.

4.12.2.3. A CLDF podera a qualquer momento recusar o atendimento dos servigos por profissionais que ndo atendam aos requisitos estabelecidos neste
termo.

4.12.2.4. A comprovagdo dos requisitos podera ser realizada da seguinte forma, conforme o caso:

a) Apresentagao de original e copia de certificados ou diplomas que comprovem a conclusao das certificagdes e dos cursos exigidos.

a.1) No caso dos cursos de nivel superior devera ser apresentado o diploma;

b) Declaragao e (ou) atestado da empresa na qual o profissional tenha prestado servigo, com inclusdo da descrigao das atividades realizadas e do tempo
da prestagao do servigo;

c) Apresentacdo do curriculo, assinado de punho pelo profissional, com a validacdo pela Contratada;

d) Carteira de Trabalho e Previdéncia Social (CTPS);

e) Contrato de trabalho;

f) Publicagdo em Diarios Oficiais.

4.12.2.5. Todos os documentos apresentados estardo sujeitos a diligéncia da CLDF, para confirmagao das informagdes prestadas.

4.12.2.6. Por ocasido de atualizacdo de versdo ou migracdo de solucdo de TI, em razdo, por exemplo, de modernizacdo do ambiente tecnoldgico da
CLDF, bem como sempre que houver sinalizagdo nesse sentido, a Contratada devera promover, no prazo maximo de seis meses, a atualizacdo das
certificagdes de seus profissionais. Esse prazo se iniciara a partir da atualizagdo do ambiente tecnoldgico.

4.12.2.7. Caso a certificagdo ndo seja mais valida, sera aceita a nova certificacdo que substituiu a anterior, desde que a contratada faca essa solicitagdo
para a CLDF de forma fundamentada.

4.12.2.8. A critério da equipe de fiscalizagdo do contrato, poderdo ser avaliadas e eventualmente aceitas comprovagbes adicionais de experiéncia ou
composicBes de certificacdes, contanto que apresentadas pela Contratada, de forma fundamentada e justificada, em substituicdo as indicadas neste termo
no Anexo II — Qualificagdo dos Profissionais.

4.12.2.9. Poderdo ainda ser aceitas certificacoes ou experiéncias bem documentadas, avaliadas como equivalentes pela equipe de fiscalizacdo, por serem
em produto assemelhado, evidenciarem longa experiéncia ou qualquer outro motivo considerado aceitavel, a exclusivo e discricionario critério desta Casa
Legislativa.

4.12.2.10.  Por ocasido dessa situacdo, a Contratada devera apresentar, de forma fundamentada, solicitacdo de equivaléncia, inclusive com comparagao de
ementa e topicos abordados.

4.12.2.11.  Para melhor entendimento, registra-se que a nomenclatura “ITIL Expert” era especifica da versdo ITIL v3, mas na versdo ITIL 4 foi substituida
por duas designagdes diferentes: ITIL 4 Managing Professional (MP) ou ITIL 4 Strategic Leader (SL).

4.12.2.12. O exame MS-102 (Microsoft 365 Administrator) substituiu dois exames: MS-100 (Microsoft 365 Identity and Services) e MS-101 (Microsoft 365
Mobility and Security), que foram desativados em 30/09/2023, os quais geravam a certificagao “Microsoft 365 Certified: Administrator Expert”.

4.12.2.13.  Além disso, por ocasido de apresentacdo de titulo de pos-graduacgdo lato-sensu, registra-se que a carga horaria minima deve ser de 360 horas.

4.12.2.14. Também serdo aceitos titulos de Mestrado e (ou) Doutorado para o atendimento das qualificagdes exigidas.

4.13. REQUISITOS DE METODOLOGIA DE TRABALHO (Art. 17, inc. II, h))

4.13.1. Demais requisitos e especificagdes técnicas estdo detalhados nos anexos deste Termo de Referéncia.

4.14. REQUISITOS DE SEGURANCA DA INFORMACAO E PRIVACIDADE (Art. 17, inc. II, i))

4.14.1. Faz-se necessario que seja exigida a assinatura de termo de compromisso de confidencialidade de informagdes que eventualmente sejam

trocadas entre Contratada e CLDF. Esse termo deve exigir manifestacdo da Contratada quanto a guarda, a privacidade e ao sigilo das informagdes que
venham a ter conhecimento em razdo do exercicio de suas atividades, bem como das informagdes disponibilizadas pela entidade CLDF.

4.14.2. A Contratada deve observar as condigdes especificas estabelecidas para regulamentar as respectivas obrigagdes dela, no que diz respeito ao
trato de informagGes sigilosas, disponibilizadas pela CLDF. Isso por forca dos procedimentos necessarios para a execugdo deste contrato, consoante o que
dispéem: a Lei 12.527/2011 e os Decretos 7.724/2012 e 7.845/2012, que regulamentam os procedimentos para acesso e tratamento de informagdo
classificada em qualquer grau de sigilo, bem como o que dispde a Lei 13.709/2018 e o AMD 85 DE 2022, sobre a protegao geral de dados pessoais.

4.15. OUTROS REQUISITOS (Art. 17, inc. II, j))
4.15.1. Demais requisitos e especificacdes técnicas estdo detalhados nos anexos deste Termo de Referéncia

5. RESPONSABILIDADES (ART. 18)



5.1. OBRIGAGOES DA CONTRATANTE (Art. 18, inc. I)

5.1.1. Por este instrumento, o Contratante obriga-se a:

5.1.1.1. Proporcionar todas as condigGes necessarias para que a Contratada possa cumprir o objeto deste termo de referéncia.

5.1.1.2. Prestar informagdes e esclarecimentos que venham a ser solicitados pela Contratada, necessarios ao cumprimento do objeto destetermo de
referéncia.

5.1.1.3. Assegurar 0 acesso as suas dependéncias dos profissionais incumbidos da prestagdo dos servigos contratados, respeitadas as suas normas
internas (seguranca, disciplina).

5.1.1.4. Avaliar relatdrio mensal e estatisticas dos servigos executados pela Contratada, observando as metas de niveis de servigo.

5.1.1.5. Designar servidores para participar das fases de assungao dos servigos, transferéncia de conhecimento e transigdo contratual.

5.1.1.6. Realizar fiscalizagbes a qualquer tempo para verificar se as competéncias minimas solicitadas e demais obrigacOes contratuais permanecem
atendidas pela Contratada.

5.1.1.7. Comunicar a Contratada qualquer irregularidade constatada no cumprimento do objeto deste termo de referéncia, determinando, de imediato, a
adogdo de medidas necessarias a solugdo dos problemas.

5.1.1.8. Exigir, sempre que julgar necessario, a apresentagdo, pela Contratada, da documentagdo comprovando a manutengdo das condicbes que
ensejaram a sua contratagdo.

5.1.1.9. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato, quando aplicavel, para acompanhar e fiscalizar a execugdo dos
contratos.

5.2 OBRIGACOES DA CONTRATADA (Art. 18, inc. II)

5.2.1. Por este instrumento, a Contratada obriga-se a:

5.2.2. Dimensionar seu quadro de profissionais de acordo com os requisitos deste termo de referéncia e de forma a atender os niveis de servico
especificados

5.2.3. Selecionar e recrutar os profissionais necessarios a realizacdo dos servicos, de acordo com a qualificacdo minima prevista nestetermo de
referéncia.

5.2.3.1. O Contratante podera dispensar o atendimento de alguns dos requisitos de qualificacdo, em razdo de mudancas realizadas no seu ambiente

tecnoldgico que tornem os requisitos dispensaveis.

5.2.4. Fornecer ao Contratante a relagdo nominal dos profissionais que atuardo no cumprimento do objeto contratado, atualizando-a sempre que
houver alteragdo, com a devida comprovagdo de atendimento aos requisitos de qualificagdo minima dos profissionais previstas neste termo de referéncia.

5.2.4.1. Para a comprovacao das experiéncias profissionais exigidas:

5.2.4.1.1. No caso de experiéncia profissional como empregado, devera ser apresentada carteira de trabalho, parte referente a identificacdo pessoal,
contrato de trabalho.

5.2.4.1.2. No caso de experiéncia profissional como prestador de servico autbnomo ou pessoa juridica, devera ser apresentado contrato de prestacdo de
Servigos.

5.2.4.1.3. No caso de experiéncia profissional no servigo publico, devera ser apresentada Certiddo de Tempo de Servigo.

5.2.4.1.4. Quando ndo constarem dos documentos apresentados as informagdes relativas ao cargo, funcao exercida, atividades a serem desempenhadas
e periodo em que permaneceu na referida fungdo, devera ser apresentado junto com os documentos acima referidos a declaragdo do empregador ou
contratante contendo as referidas informagoes.

5.2.4.1.5.  Os periodos de experiéncia poderdo ser somados, desde que ndo sejam sobrepostos.
5.2.4.2. Para a comprovagao da capacitagdo e nivel de formagao:

5.2.4.2.1. Declaracdo de que esta cursando nivel superior na area de Tecnologia e Informagdo ou Diploma, ou Certiddo de conclusdo de curso de nivel
superior, emitida pela entidade formadora reconhecida pelo Ministério da Educagao.

5.2.4.2.2.  Certificados de que o profissional possui certificacdo valida, conforme exigéncias descritas nos Anexos deste termo.
5.2.4.2.3. Certiddo de conclusdo do curso de capacitacdo, conforme exigéncias descritas nos Anexos deste termo.

5.2.4.2.4. Para o Grupo 1, podera ser concedido, a critério do Contratante, prazo de até 3 (trés) meses para comprovacdo da capacitacdo descrita nos
subitens 5.2.4.1 e 5.2.4.2.

5.2.4.2.5.  Além disso, devem ser completamente atendidas todas as disposigOes, requisitos e itens presentes nos Anexos I e II deste termo.

5.2.4.3. Também devem ser cumpridos todos os Requisitos presentes no item referente aos Requisitos de Formagdo da Equipe e Experiéncia
Profissional, constante dos Anexos deste Termo.

5.2.5. Responder, em relagdo aos seus colaboradores, por todos os encargos previdenciarios e todas as obrigacGes sociais previstas na legislagdo
social e trabalhistas, obrigando-se a salda-los na época propria.

5.2.5.1. Responsabilizar-se, também, por todas as despesas decorrentes da execugdo dos servigos e por outras correlatas, tais como saldrios, seguro de
acidentes, taxas, impostos, contribuicGes, indenizagGes, vales-refeicGes, vales-transportes, além de outras existentes ou que venham a ser criadas ou
exigidas pelo Poder Publico.

5.2.5.2. A inadimpléncia da Contratada, com referéncia as obrigagdes previstas nos subitens 5.2.5 e 5.2.5.1 ndo transfere a responsabilidade por seu
pagamento ao Contratante e nem pode onerar o objeto deste contrato, razdo pela qual a Contratada renuncia expressamente a qualquer vinculo de
solidariedade, ativa ou passiva, com o Contratante.

5.2.6. Responsabilizar-se pelos encargos fiscais e comerciais resultantes deste termo de referéncia.

5.2.7. Responder por todos os 6nus e obrigagGes concernentes a legislagdo previdenciaria, tributaria, fiscal, securitaria, comercial, civil e criminal, que
se relacionem direta ou indiretamente com este termo de referéncia, inclusive no tocante aos seus empregados e prepostos.

5.2.8. Responsabilizar-se por todas as providéncias e obrigagOes estabelecidas na legislagdo especifica de acidente de trabalho, na hipdtese de
ocorréncia da espécie, sendo vitimas seus empregados, no desempenho de atividades relativas ao objeto desta contratacdo, ainda que nas dependéncias do
Contratante.

5.2.9. Responsabilizar-se pelos danos causados diretamente ao Contratante ou a terceiros, decorrentes de sua culpa ou dolo, quando da execugao dos
servigos, ndo excluindo ou reduzindo esta responsabilidade a fiscalizagdo ou 0 acompanhamento realizado pelo Contratante.

5.2.10. Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais e municipais/distrital, em consequéncia de



fato a ela imputavel e relacionado com este termo de referéncia.

5.2.11. Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e honorarios advocaticios resultantes de acGes judiciais a
que o Contratante for compelido a responder, em decorréncia desta contratagao.

5.2.12. Responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil ou penal, e indenizagGes oriundas de erros, danos ou quaisquer
prejuizos relacionados a execugdo do objeto, originariamente ou vinculada por prevengdo, conexd@o ou continéncia, ndo cabendo, em nenhuma hipétese,
responsabilidade solidaria por parte do Contratante.

5.2.13. Manter, durante toda a vigéncia contratual e em compatibilidade com as obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo
exigidas no ato convocatdrio.

5.2.14. Manter seus profissionais, que venham a ter acesso remoto ou presencial ao ambiente do Contratante, em perfeitas condigoes de apresentacdo
e asseio, submetendo-os as normas internas de conduta, seguranca e disciplina, sem que se configure, com isso, qualquer vinculo empregaticio com o
orgdo.

5.2.15. Dimensionar seu quadro de profissionais de acordo com os requisitos deste termo de referéncia, observado o quantitativo minimo disposto
neste termo, e de forma a tender os niveis de servigo especificados.

5.2.16. Dispensar imediatamente, sem que haja interrupcdo dos servigos, sempre que identificado pela Contratada ou exigido pelo Contratante,
qualquer um de seus profissionais cuja permanéncia, atuagdo, comportamento ou competéncia técnica seja considerado incompativel com as exigéncias
deste termo de referéncia, sendo cancelados de imediato os seus acessos.

5.2.16.1. Nos casos em que a substituicdo do profissional seja exigida pelo Contratante, devera ocorrer no prazo maximo de 20 (vinte) dias corridos, apds
a solicitagdo.

5.2.17. Comunicar previamente ao Contratante qualquer ocorréncia de transferéncia, remanejamento, afastamento, demissdo ou mudanca de perfil de
profissional designado para prestar os servigos, para que seja providenciada a imediata revogacgdo de todos os acessos porventura concedidos ao profissional
ou conferéncia das exigéncias contratuais previstas para o novo perfil para o qual o profissional sera deslocado.

5.2.18. Acatar a fiscalizagdo do Contratante, cujas solicitagdes deverdo ser atendidas nos prazos definidos.
5.2.19. Comunicar ao Contratante quaisquer irregularidades detectadas durante a execugao dos servigos.
5.2.20. Prestar os servicos nos dias, horarios e prazos definidos, atentando-se aos padrdes de qualidade, niveis de servigo, observado o quantitativo

minimo disposto neste termo, e demais requisitos contidos neste termo de referéncia, responsabilizando-se por quaisquer prejuizos advindos de sua
inobservancia.

5.2.21. Credenciar junto ao Contratante os profissionais aprovados para prestar os servigos, assim como os profissionais autorizados pela Contratada a
retirar e a entregar ao Contratante documentos, equipamentos, softwares e demais itens afetos aos servigos.

5.2.22. Manter os profissionais, quando nas instalagdes do Contratante, com apresentagdo condizente ao ambiente onde os servigos serdo prestados,
devidamente identificados por cracha a ser fornecido pelo Contratante, com foto, nome e matricula visiveis.

5.2.23. Executar os servicos de acordo com os padrdes de qualidade definidos nestetermo de referéncia, mantendo-se atualizado quanto as
solicitacdes de TI.

5.2.24. Propor agGes, ajustes em procedimentos, novas tecnologias e outras medidas que visem a diminuigdo da quantidade de solicitagdes de servigos
de TI.

5.2.25. Realizar a assungdo dos servigos, a transferéncia de conhecimento e a transigdo contratual, conforme descrito nestetermo de referéncia.

5.2.26. Orientar os seus profissionais, quando nas dependéncias do Contratante, a:

5.2.26.1. Nao utilizar os recursos disponibilizados pelo Contratante (telefone, microcomputadores, internet, etc) para fins particulares ou para suporte a
terceiros.

5.2.26.1.1. Sera deduzido do pagamento a Contratada qualquer valor referente a eventuais servigos especiais, interurbanos ou de telefonia celular, taxas de
servigos medidos e registrados nas contas dos telefones postos sob a responsabilidade da Contratada, quando comprovadamente feitos diretamente por seus
funcionarios ou por estes solicitados aos apoios administrativos ou telefonistas do Contratante.

5.2.26.2. Tratar com cortesia todos com quem se relacionarem.
5.2.26.3. Prevenir acidentes nas dependéncias do Contratante.

5.2.27. Elaborar relatdrios gerenciais e outros documentos referentes ao acompanhamento da execugdo dos servigos.
5.2.28. Disseminar as determinagdes do Contratante junto aos seus profissionais, com vistas a execucdo dos servicos.
5.2.29. Apresentar quaisquer informagGes e documentos relativos aos servicos contratados, sempre que solicitado pelo Contratante, incluindo-se

aqueles necessarios a comprovagao do adimplemento das obrigagdes descritas neste termo.

5.2.29.1. Manter os profissionais designados para prestar os servicos com as competéncias, capacitagdes, formacdo, certificados e certificacbes previstas
neste termo de referéncia.

5.2.30. Utilizar a solugdo de gerenciamento de servigos de TI (Information Technology Service Management — ITSM) do Contratante, cujas licencas
serdo providenciadas por este.

5.2.30.1. Todos os artefatos produzidos e a comunicagdo técnica realizada entre o Contratante e a Contratada deverdo ser registrados na solugdao de
ITSM.

5.2.31. Adaptar-se e capacitar seus profissionais, sem quaisquer 6nus adicionais para o Contratante, as mudancas realizadas pelo Contratante nas
versOes ou substituicdo de quaisquer softwares utilizados nos seus ambientes computacionais, de sua propriedade ou de seu direito de uso, bem como nas
tecnologias que eventualmente venham a ser utilizadas pelo Contratante, conforme sua necessidade, conveniéncia, evolugdo tecnoldgica ou avaliacdo de
risco a segurancga da informagao.

5.2.32. Adequar-se, em até 45 (quarenta e cinco) dias corridos, apds notificada pelo Contratante ou em data limite por ele indicada, a novas
tecnologias, softwares e produtos que o Contratante decidir adotar, sem quaisquer 6nus ao Contratante.

5.2.32.1. A depender da nova funcionalidade, software ou versdo, e devidamente justificado pela Contratada, podera ser solicitada prorrogagdo do prazo,
sujeito a aprovagdo do Contratante, observado o limite de 60 (sessenta) dias corridos de prorrogagdo.

5.2.33. Receber do Contratante orientagGes gerais sobre seus procedimentos, padrGes, sistemas e ambientes computacionais, bem como as suas
atualizagoes.

5.2.33.1. As orientagGes serdo feitas pelo Contratante, cabendo a Contratada transferir essas informagdes aos seus profissionais designados para prestar
0s servigos, sem quaisquer 6nus adicionais para o Contratante.

5.2.33.2. Novos profissionais da Contratada, designados para prestar os servigos, deverdo receber da propria Contratada, antes do inicio de suas
atividades, as orientagOes emitidas pelo Contratante.



5.2.34. Manter sigilo, sob pena de responsabilidade, sobre todo e qualquer assunto de interesse do Contratante ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto do contrato, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagdes e as regras de
negdcio, devendo orientar seus empregados nesse sentido.

5.2.34.1. Com a assinatura do contrato, a Contratada compromete-se com todos os tamos deste termo de referéncia, sobretudo, com o Anexo VI deste
termo, denominado Compromisso de Confidencialidade de Informages, sobre as condicdes de revelagdo de informagoes sigilosas e as regras definidas para
0 seu uso e protegdo.

5.2.35. Garantir que os servigos prestados e os produtos desses servigos ndo infrinjam quaisquer patentes, direitos autorais ou segredos industriais e
comerciais.

5.2.36. Observar, rigorosamente, todas as normas, procedimentos e padrées externos aos quais o Contratante estiver submetido, além de suas
normas, procedimentos e padrdes internos, ndo sendo admitido desconhecimento dessas normas, procedimento e padroes.

5.2.37. Manter consistentes e atualizados todos os artefatos produzidos ou alterados durante a execugao dos servigos contratados.

5.2.38. Garantir que todas as entregas efetuadas estejam compativeis e totalmente aderentes aos produtos utilizados pelo Contratante.

5.2.39. Dotar seus funcionarios dos equipamentos elétricos, eletronicos, de comunicacdo, softwares, materiais de escritdrio, ferramentas, mobiliarios e

outros que se mostrarem necessarios para a prestacdo dos servigos descritos neste termo de referéncia da melhor forma e com a melhor qualidade possivel,
de acordo com os niveis de servigo exigidos, sem quaisquer dnus adicionais para o Contratante, observando o disposto nos Anexos deste termo.

5.2.39.1. Todos os equipamentos utilizados pela Contratada para prestacdo dos servigos que necessitarem ser conectados a rede de dados do
Contratante, cabeada ou wireless, obedecerdo estrita e exclusivamente as politicas de TI deste.

5.2.40. Designar, por ocasido da reunido inicial de que trata este termo, preposto titular e substituto, com as competéncias elencadas neste termo de
referéncia.
5.2.41. 0 contetido detalhado e a forma dos relatorios serdo definidos entre o Contratante e a Contratada, em reunido a ser agendada apds emissdo da

Ordem de Servigo, e ajustados sempre que necessario.

5.2.41.1. Serdo utilizados como mecanismos formais de comunicagdo do Contratante com a Contratada: e-mails, ligagdes telefonicas, mensagem via
celular, reuniGes presenciais, reunides por videoconferéncia, oficios, cartas, abertura de chamado por meio da solugdo de gestdo de demandas de servigos de
TI do Contratante ou outros meios que vierem a ser demonstrados como convenientes.

5.2.41.1.1. Caso necessario, o Contratante disponibilizard a Contratada as licencas de uso da solugdo de gestdo de demandas de servigos de TI (ITSM),
descrita neste termo.

5.2.41.2. A Contratada devera disponibilizar, ainda, nimero de telefone para contato, 24x7 (vinte e quatro horas por dia e sete dias por semana) para
acionamento do preposto, que por sua vez sera responsavel pela comunicagdo com a equipe da Contratada e (ou) profissionais alocados para prestagdo dos
servigos avancados, em dias ndo Uteis ou em dias Uteis das 19:01 as 09:59.

5.2.42. N3o atrasar entregas com base em auséncias legais, uma vez que devem ser mantidos os niveis de servico independente da quantidade de
profissionais alocados, devendo a Contratada se responsabilizar pela cobertura do profissional ausente, observado o quantitativo minimo disposto neste
termo, a fim de garantir o atendimento aos indicadores de niveis de servigo, sem prejuizo de aplicagdo das glosas e sangbes cabiveis.

5.2.43. Responsabilizar-se pela interligagdo do seu ambiente computacional ao ambiente computacional do Contratante, sem quaisquer 6nus adicionais
a este.

5.2.43.1. Para a interligacdo dos ambientes poderd ser feito uso dos links de internet do Contratante por meio de “VPN client to site”, "VPN site to site”
ou de link dedicado contratado e custeado pela Contratada.

5.2.43.2. O Contratante podera realizar, a seu critério e a qualquer tempo, diligéncias presenciais ou remotas nos ambientes indicados pela Contratada
em relagdo aos servigos prestados.

5.2.44. Abster-se de revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, inclusive para fins comerciais ou que violem
direitos protegidos pela Lei Geral de Protecdo de Dados, Lei 13.709, de 14/08/2018, a terceiros, bem como ndo permitir que qualquer empregado envolvido
direta ou indiretamente no fornecimento de bens ou servigos, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacGes, faca
uso dessas informagGes, que se restringem estritamente ao necessario cumprimento do contrato.

5.2.45. Observar, quando ocorrer a prestacdo do servico de forma presencial, as regras estabelecidas nas normas vigentes relativas ao
desenvolvimento sustentavel nas licitacGes e contratacdes publicas, bem como as normas pertinentes da CLDF relativas a Logistica Sustentavel.

5.2.45.1. Para execugdo dos servicos de forma presencial, devera ser realizado um programa interno de treinamento dos prestadores que irdo executar
suas atividades nas dependéncias do Contratante, em especial os profissionais que prestardo os servicos avancados e os destinados ao atendimento de
usuarios de TI, visando instruir estes profissionais quanto a redugdo de consumo de energia elétrica, de consumo de agua e de produgado de residuos sodlidos,
observadas as normas ambientais vigentes.

5.2.46. A Contratada deve apresentar, quando solicitado pela CLDF, A planilha de comprovagao de pregos que demonstre, de forma objetiva, o custo
para manter os profissionais alocados na execucdo do contrato.

6. MODELO DE EXECUCAO (ART. 19)
6.1. ROTINAS DE EXECUGAO DO CONTRATO (Art. 19, inc. I)
6.1.1. Prazos, horarios e local; Documentacdo minima; Papéis e responsabilidades (Art. 19, inc. I, a, b e ¢))

6.1.1.1. Local de execugdo: CAMARA LEGISLATIVA DO DISTRITO FEDERAL (CLDF), Praga Municipal, Quadra 2, Lote 5, Setor de IndUstrias Gréficas -
CEP: 70094-902; e, quando necessario, em local externo a CLDF.

6.1.1.2. Os servicos devem ser prestados pelo periodo de 24 meses, prorrogaveis por igual periodo, a critério da CLDF, sucessivamente, até o limite
decenal, conforme disposto nos artigos 106 e 107 da Lei n.® 14.133, de 2021.

6.1.1.3. Para o Grupo 1, o local da prestacdo dos servicos sera de forma presencial para a CSTI-N1 e de forma presencial para a CSTI-N2.

6.1.1.3.1.  Para o Grupo 1, os servicos deverdo ser executados ordinariamente, de forma ininterrupta, durante o horario de funcionamento da CLDF, das
7h as 22h, em dias Uteis e durante o recesso parlamentar, em relacdo a todos os aspectos e perfis profissionais minimos definidos neste termo. O indicador
de nivel de servigo referente aos chamados sera computado a partir das 7h.

6.1.1.3.2.  Para o Grupo 1, os servicos deverdo ser executados extraordinariamente, em dias ndo Uteis, das 7h as 22h e em dias Uteis apds as 22h, quando
pertinente, conforme o caso, por solicitagdo da CLDF. Os servigos extraordinarios podem ocorrer, por exemplo, por ocasido de nova legislatura, eventos,
sessoes, reunides de comissdes, entre outros.

6.1.1.3.3.  Para o Grupo 1, em razao de a atuacdo ser presencial, a CLDF fornecera o espaco fisico e infraestrutura necessaria para prestagao dos servigos.
Todavia, o mobiliario e os equipamentos necessarios para a prestacdo dos servicos sdo de responsabilidade da Contratada.



6.1.1.4. Para o Grupo 2 (Operagdo, Suporte e Sustentacdo de Infraestrutura de TI), a prestagao de servigo devera ser realizada em regime 24x7 (vinte
e quatro horas por dia e sete dias por semana), de forma predominantemente remota.

6.1.1.4.1. A presencialidade de qualquer dos profissionais podera ser requerida para atender atividades inerentes a especializacdo do colaborador ou em
fungdo da natureza de solicitagdes de servigos, ou incidentes.

6.1.1.4.2.  Eventual necessidade de prestacdo do servigo de forma presencial, em razdo da necessidade e peculiaridade das solicitagbes e servigos, nao
configura justificativa para inobservancia dos niveis de servico contratados.

6.1.1.4.3.  Para o Grupo 2, sempre que ndo for possivel a resolugdo remota de incidentes ou requisicdes para os analistas N3 ou sempre que a equipe de
gestdo e fiscalizagdo assim o julgar necessario, a CLDF podera solicitar o comparecimento presencial dos analistas N3 envolvidos na demanda, os quais
deverdo estar presencialmente na CLDF em um prazo maximo de até 6 horas.

6.1.1.4.4. Para o Grupo 2, a CLDF fornecera o espago fisico, o mobilidrio e os equipamentos para a prestacdo dos servigos, por ocasido de atuacdo
presencial nesta Casa Legislativa.

6.1.1.5. O servico de monitoramento podera ser executado de forma presencial nas dependéncias da CLDF, a critério da Contratada, mediante prévia
autorizacdo da CLDF, limitado ao periodo de 7h as 22h, em dias Uteis para esta Casa de Leis, devendo o restante das horas de servigo 24x7 serem cumpridas
remotamente.

6.1.1.6. Ordinariamente, é necessario observar o horario de funcionamento da CLDF definido no Ato da Mesa Diretora n® 150 de 2023, publicado no
Diario da CLDF, de 25 de outubro de 2023-10-2023. Além disso, é necessario observar também o periodo de recesso parlamentar e, extraordinariamente,
quaisquer outros dias e horarios.

6.1.1.7. O periodo de Assuncdo dos Servicos € o momento no qual a CONTRATADA assimila as informagGes necessarias, organiza seu ambiente e
estrutura a respectiva equipe, preparando-se para o inicio da operagao.

6.1.1.8. A Transferéncia de conhecimento é ato continuo e visa o repasse pela CONTRATADA para a CLDF de informacGes relativas a organizagdo,
metodologias, ferramentas, técnicas e estratégias utilizadas pela CONTRATADA, assim como outras informagdes pertinentes a execugdo dos servigos.

6.1.1.9. Mensalmente sera realizado ponto de controle visando propostas de melhorias relativas a organizacdo, metodologias, ferramentas, técnicas e
estratégias utilizadas, assim como a outras informagoes pertinentes a execugdo dos servigos.

6.1.1.10. Todo recurso e esforgo necessarios para a Transferéncia de Conhecimento sera de responsabilidade da CONTRATADA, sem quaisquer 0nus
adicionais para a CLDF.

6.1.1.11. O Preposto devera estar disponivel em horario comercial para a CLDF, de forma predominantemente remota, ressalvadas as necessidades de
atuagdo presencial, quando requerida em razdo da necessidade e peculiaridade das solicitagdes e servigos.

6.1.1.12. O acesso as dependéncias da CLDF para execugdo de servigos em dias ndo Uteis, ou fora do seu horario de seu funcionamento, devera ser
previamente aprovado pela CLDF, com indicacao nominal dos profissionais da Contratada que executardo os servigos.

6.1.1.13. Os deslocamentos de profissionais da Contratada, quando necessarios e vinculados a atendimentos técnicos, serdo providenciados pela
Contratada.

6.1.1.14. A area atualmente destinada aos servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunicagdo,
no ambito da CLDF, podera ser verificada pela Contratada por intermédio de vistoria, por meio de autorizagdo expressa e escrita desta Camara Legislativa.

6.1.1.15. As configuragdes dos equipamentos e softwares fornecidos, que observarao o padrao de equipamentos fornecidos aos servidores desta Casa de
Leis, ndo serdo aceitos como justificativa para ndo atendimento aos niveis de servigo descritos neste termo, cabendo a Contratada, nesses casos, o completo
fornecimento dos equipamentos necessarios a plena execugado dos servigos.

6.1.1.16. O espaco fisico, o mobilidrio, os equipamentos e a conectividade adequados para a prestacdo de servicos com atuagdo remota é de
responsabilidade exclusiva da Contratada.

6.1.1.17. O servigo devera assegurar ininterrupgao, integridade, disponibilidade, confidencialidade, autenticidade, confiabilidade e resiliéncia das solugoes
de TI da CLDF, bem como cumprimento dos niveis minimo de servigos estabelecidos pela CLDF.

6.1.1.18. A prestacdo dos servicos objeto deste termo de referéncia deve sempre ser iniciada obrigatoriamente por meio da abertura de Ordem de
Servico - OS que podera conter as parcelas identificadas a serem executadas durante o periodo de vigéncia contratual.

6.1.1.19. A ordem de servigo contera no minimo: o objetivo da OS, a identificacdo e os perfis profissionais minimos, a quantidade minima de profissionais
para cada perfil, os produtos/resultados a serem entregues e o prazo de atendimento.

6.1.1.20. Durante a execugdo contratual, o érgdo contratante realiza abertura de chamados que podem envolver, por exemplo: requisicdo de servigos,
requisicdo de mudanca, resolucdo de incidentes, resolucao de problemas, entre outros.

6.1.1.21. A atuacdo do contratado devera ser proativa de modo a assegurar os niveis de servicos exigidos e a qualidade dos servigos prestados. Para
tanto, com vistas a manter o registro de informagdes, o contratado devera registrar os incidentes, problemas, requisicdes de servigos, entre outros, na
ferramenta de gerenciamento de servigos de TI utilizada pela CLDF. Outra fonte de informagdes sdo os alertas e avisos emitidos pelas ferramentas
automatizadas que geram requisicdes para atuacao do contratado.

6.1.1.22. Os servigos deverdo ser executados observando-se os processos de gerenciamento de TIC da CLDF.

6.1.1.23. Todos os chamados derivados de requisicdo de mudanga, de requisicdo de servicos, problemas, incidentes, entre outros, devem estar

associados ao processo de avaliacdo da satisfacdo do usuario, a excecdo daqueles abertos pelo proprio contratado, que neste caso devem ser avaliados pela
CLDF.

6.2. ESTIMATIVA DO VOLUME DE BENS OU SERVICOS (Art. 19, inc. II)

6.2.1. Na tabela a seguir, encontram-se os quantitativos estimados de profissionais para a execugao do contrato, de acordo com a forma de execugdo
do objeto (presencial, hibrido ou remoto).

Tabela 20 - Quantidade de profissionais (N1, N2 e N3)

Perfil Presencial Hibrido Remoto Quantidade de Profissionais
Gerente de suporte técnico de tecnologia da informagao X 1
Técnico de suporte ao usuario de tecnologia da informagéo Pleno XXXX 4
Técnico de suporte ao usuario de tecnologia da informagédo Sénior XXXXXX 6
Gerente de infraestrutura de tecnologia da informagao X 1
Analista de suporte computacional Sénior X X 1,5
Administrador de sistemas operacionais Sénior XX 1,75




Administrador de banco de dados Sénior X 1
Analista de sistemas de automagao Sénior X 1

Analista de redes e de comunicagéo de dados Sénior X 0,4

Analista de redes e de comunicagéo de dados Pleno X 0,6
Técnico de Rede (Telecomunicagdes) Pleno X 1

Administrador em seguranga da informagao - Sénior X 0,2

Administrador em seguranga da informagéo - Pleno X 0,6

Total 20,05
6.2.2. Entretanto, a contratada possui total gestdo e responsabilidade sobre a equipe do contrato, o adequado dimensionamento, a formagdo das

equipes e as alocagdes dos perfis e tipos profissionais adequados, podendo realizar alteragdes na quantidade dos profissionais envolvidos na prestacdo do
servico, sem custos adicionais para esta Casa de Leis, desde que aloque a quantidade minima de profissionais prevista na respectiva ordem de servico,
observando a senioridade e qualificagdo profissional minima requerida neste termo e, principalmente, o atendimento aos niveis minimos de servico e de
qualidade definidos neste Termo.

6.2.3. Considerando que ndo se trata de alocagao de posto de trabalho, admite-se o compartilhamento simulténeo de perfis profissionais entre
contratos, desde que ndo haja prejuizo ao cumprimento dos niveis minimos de servicos.

6.2.4. E relevante anotar que esses quantitativos foram dimensionados considerando a necessidade da CLDF, o que inclui a quantidade atual de
servidores da Casa, de profissionais terceirizados e de visitantes que utilizam recursos de infraestrutura de Tecnologia da Informacdo (TI), bem como que
necessitam de atendimento e suporte técnico de TI. Além disso, foram considerados os dados historicos e eventos que possam impactar o nimero de
usuarios durante a execugdo contratual. Por Ultimo, também foi considerada a maturidade dos processos de TI da CLDF, inclusive, da Gestdo e Governanga
de TI, para efetiva utilizagdo do contrato.

6.3. MECANISMOS FORMAIS DE COMUNICACAO (Art. 19, inc. III)

6.3.1. Serdo admitidas as seguintes formas de comunicagdo entre o Contratante e a Contratada:

6.3.1.1. Oficio, correio eletrénico e outras solugGes de comunicacdo que estejam disponiveis para o Contratante.

6.3.1.2. Telefone fixo, celular, mensagens e outros meios de contato telefénico que estejam disponiveis para o Contratante.

6.3.1.3. Reunibes presenciais e telepresenciais, por video ou audio, utilizando-se solugdes disponiveis para o Contratante.

6.3.2. A Contratada devera disponibilizar ainda um nimero de telefone para contato (durante o horario de funcionamento da CLDF), para acionamento

do preposto, que por sua vez sera responsavel pela comunicagdo com a equipe da Contratada.

6.4. FORMA DE PAGAMENTO (Art. 19, inc. IV)

6.4.1. A equipe de gestdo e fiscalizagdo do contrato deve assegurar que todas as Categorias de Servicos possuam escopos de atuacdo
adequadamente delimitados, de modo a ser possivel identificar de forma clara as responsabilidades em relagdo aos servigos constantes dos catalogos de
servigos, niveis minimos de servigos associados, bem como condigOes e forma de execugdo dos servigos.

6.4.2. A equipe de fiscalizagdo deve assegurar o cumprimento das condigdes contratuais por meio da observancia ao fluxo de gestdo do contrato, bem
como aferir os niveis de servigos executados, documentando-os nos relatérios de acompanhamento e reportando-os ao gestor para fins de emissdo dos
termos de recebimento provisdrio e definitivo.

6.4.3. O pagamento devera ser calculado em fungdo da quantidade de profissionais alocados para cada perfil profissional, conforme previsto na
Ordem de Servigo, observando eventuais dedugGes por ndo atingimento dos niveis minimos de servigos.

6.4.4. O pagamento dos servigos previstos para esta contratacdo é o de Faturamento Mensal (FM) do Valor Mensal dos Servicos (VMS), ja abatido de
eventuais glosas / Ajuste (NMS), previstas em decorréncia ao ndo atendimento dos niveis minimos de servigo e da aplicagdo dos critérios de redugdes,
conforme reportado pela equipe de fiscalizagao.

6.4.5. O VMS é definido em fungdo da quantidade de profissionais previstos para cada perfil profissional nas respectivas ordens de servigo.
6.4.5.1. O faturamento mensal sera calculado de acordo com a seguinte formula:
6.4.5.2. Fm = VMS - Ajuste (NMS)
6.4.5.3. Onde,

6.4.5.4. Fm: é o faturamento mensal a ser pago ao contratado;
6.4.5.5. VMS: é o valor mensal dos servigos estabelecido em contrato;
6.4.5.6. Ajuste (NMS): é o ajuste (reducdo/glosa) em funcdo dos resultados dos indicadores de Niveis Minimos de Servicos e da aplicacdo dos

critérios de redugdo a remuneragao.

6.4.6. A forma de remuneracdo sera por pagamento realizado com base no valor fixo definido para o contrato. Ao final do periodo, realiza-se apuragdo
do alcance dos indicadores de niveis de servigos previstos neste Termo (Anexo III). Em seguida, caso seja aplicavel, conforme o caso, ha verificagdo das
possiveis glosas oriundas de desatendimento aos padrdes de qualidade (niveis de servigo), com observancia as possiveis penalidades cabiveis.

6.4.6.1. A base para a definigdo do valor fixo mensal serd a quantidade e os perfis profissionais minimos estimados pela CLDF.

6.4.7. Os pagamentos serdo efetuados pela CLDF, em moeda corrente nacional, mediante Ordem Bancaria, de acordo com o Cronograma Fisico-
Financeiro, se existi, em até 30 dias Uteis, contados do recebimento definitivo, e no valor correspondente ao somatério dos servigos efetivamente
executados, segundo as medicdes efetuadas pela fiscalizagdo. No caso de medicdo relativa a Ultima fase, o pagamento somente sera efetuado apds o
Recebimento Definitivo.

6.4.8. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

6.4.8.1. 0 prazo de validade;
6.4.8.2. a data da emissao;
6.4.8.3. os dados do contrato e do 6rgdo CLDF;




6.4.8.4. o periodo de prestagdo dos servigos;

6.4.8.5. o valor a pagar; e
6.4.8.6. eventual destaque do valor de retengGes tributarias cabiveis.
6.4.9. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada das seguintes comprovagoes:
6.4.9.1. da regularidade fiscal, constatada por consulta “on-line” ao Sistema de Cadastramento Unificado de Fornecedores — SICAF, ou nha

impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 68 da Lei n.°
14.133, de 2021;

6.4.9.2. da regularidade trabalhista, constatada através da emissdo da Certiddo Negativa de Débitos Trabalhistas (CNDT); e

6.4.9.3. do cumprimento das obrigages trabalhistas e contribuigbes sociais, correspondentes a nota fiscal ou fatura a ser paga pela Camara
Legislativa do Distrito Federal — CLDF, se for o caso.

6.4.10. Nos casos de eventuais atrasos de pagamento por culpa comprovada da CONTRATANTE, o valor devido deverd ser acrescido de encargos
moratorios, apurados desde a data final do periodo de adimplemento até a data do efetivo pagamento.

6.4.11. A parcela devida serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento, de acordo com a
variagao “pro rata tempore” do IPCA.

6.4.12. Nenhum pagamento sera efetuado a contratada enquanto pendente de liquidagdo ou quando existir qualquer obrigagdo que lhe for imposta, em
virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de reajustamento de pregos ou correcdo monetaria.

6.4.13. A critério da CLDF, podera ser utilizado o valor contratualmente devido para cobrir dividas de responsabilidade da Contratada relativas a multas
que |he tenham sido aplicadas em decorréncia de irregular execugdo contratual.

6.5. FORMA DE RECEBIMENTO

6.5.1. Os critérios de aceitagdo sdo parametros objetivos e mensuraveis utilizados para verificar se um bem ou servigo recebido estd em conformidade
com os requisitos especificados;

6.5.2. A Contratada deve realizar o atendimento aos niveis minimos de servigos e de qualidade previamente estabelecidos neste termo;

6.5.3. Por se tratar de contratagdo por pagamento fixo mensal sob demanda por meio de ordens de servico, vinculada ao atendimento de niveis

minimos de servigos, € ndo se configurar como contratagdo com dedicagdo exclusiva de mdo de obra, contratagdo por homem/hora e tampouco por postos
de trabalho:

a) O contratado devera alocar os profissionais minimos exigidos para cada perfil em cada Ordem de Servico, além respeitar o limite minimo da base
salarial dos profissionais e demais encargos e custos previstos na planilha de custos e formagao de pregos constante da proposta vencedora da licitagao;

b) A fiscalizacdo do contrato verificara o alcance do objetivo da OS, a efetiva disponibilizacdo dos profissionais minimos previstos para cada perfil na
0S, a qualidade dos produtos/resultados entregues e o prazo de atendimento conforme critérios de aceitacdo e niveis minimos de servigo estabelecidos neste
termo;

c) A contratada possui gestdo sobre a equipe alocada no contrato, podendo realizar alteragdes na quantidade dos profissionais envolvidos na
prestacdo do servigo, desde que aloque a quantidade minima de profissionais prevista na respectiva ordem de servigo, observando a senioridade e
qualificagdo profissional minima requerida neste termo.

6.5.4. A fiscalizagdo do cumprimento das obrigagOes trabalhistas, sociais e previdenciarias devera ser realizada pelo fiscal administrativo, conforme
ANEXO IX deste termo de referéncia — roteiro para fiscalizagdo administrativa do cumprimento das obrigacdes trabalhistas, sociais e previdenciarias.

6.5.5. A fiscalizagdo Técnica do objeto devera ser realizada pelo fiscal técnico e abranger a verificagdo da qualidade dos servigos prestados, do
atingimento aos objetivos de cada Ordem de Servico, da observancia aos prazos maximos definidos e da alocagdo da quantidade minima de profissionais
para cada perfil com a respectiva qualificagdo minima prevista em cada ordem de servigo, documentando-se nos autos, conforme modelo de relatério
previsto no Anexo X deste termo de referéncia — modelo de relatdrio de fiscalizagdo técnica.

6.5.6. O fiscal administrativo deve promover a fiscalizagdo do cumprimento das obrigagOes trabalhistas, sociais e previdenciarias dos profissionais
alocados em cada ordem de servigo, conforme ANEXO IX deste termo de referéncia:

6.5.6.1. No inicio da execugdo dos servigos contratados;

6.5.6.2. Durante a execugdo das Ordens de Servigos;

6.5.6.3. Por ocasido da rescisdo do contratado.
6.5.7. Relatérios de acompanhamento elaborados pela equipe de fiscalizagdo:

6.5.7.1. Os relatdrios de acompanhamento de servigos devem ser elaborados periodicamente pela equipe de fiscalizagdo do contrato com vistas a

subsidiar o gestor do contrato na apuragao do valor mensal da contratagdo a ser autorizado para fins de pagamento.

6.5.7.2. Esse instrumento de controle deve possuir, no minimo, a apuracgao dos indicadores de niveis de servigos, ocorréncias e demais informagGes
necessarias a correta identificagdo do valor mensal a ser pago referente a execugao das Ordens de Servigos.

6.5.7.3. Logo, configuram-se em ferramentas imprescindiveis para fiscalizacdo e gestdo do contrato, proporcionando ainda a técnicos e gestores o
acesso a informagOes e estatisticas importantes para tomadas de decisOes acerca do desempenho da area de TI como um todo.

6.5.7.4. A producdo desse relatério deve se basear em informacgGes extraidas de ferramentas e softwares sob a gestdo do contratante, ndo devendo
se basear exclusivamente em informagdes fornecidas pelo contratado.

6.5.8. Mensalmente, os servigos serdo recebidos provisoriamente, no prazo de até quinze dias corridos, pelos fiscais técnico e administrativo, mediante
termos detalhados, com observancia ao definido no item 6.4 deste Termo de Referéncia, quando verificado o cumprimento das exigéncias de carater técnico
e administrativo.

6.5.9. O prazo da disposicdo acima sera contado do recebimento de comunicagdo de cobranga oriunda da CONTRATADA com a comprovagdo da
prestacdo dos servigos a que se referem a parcela a ser paga.

6.5.10. O fiscal técnico do contrato, com auxilio do fiscal requisitante, ou outro servidor indicado pela CONTRATANTE, realizara o recebimento
provisorio do objeto do contrato mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

6.5.11. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo.

6.5.12. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagbes
da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores
previamente estabelecidos neste termo, que podera resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatorio a ser



encaminhado ao Gestor do contrato, com observancia ao definido no item 6.4 deste Termo de Referéncia.

6.5.13. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no prazo fixado pela CONTRATANTE, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo
ndo atestar a ultima e (ou) Unica medigdo de servigos, até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
recebimento provisorio.

6.5.14. A fiscalizagdo ndo efetuara o ateste da Ultima e (ou) Unica medicdo de servicos, até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisdrio, ou em relatdrio posterior.

6.5.15. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo de Referéncia e
na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pela CONTRATANTE, as custas da CONTRATADA, sem prejuizo da aplicacdo de
penalidades.

6.5.16. Mensalmente, os servigos serdo recebidos definitivamente, no prazo de até quinze dias corridos, pelo Gestor do contrato, contados do
Recebimento Provisdrio, apds a verificagdo da qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo aos
seguintes procedimentos:

6.5.16.1. Emitir documento comprobatdrio da avaliacdo realizada pelos fiscais técnico, administrativo e requisitante, no cumprimento de obrigacdes
assumidas pela CONTRATADA, com mengao ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, com observancia ao definido no item 6.4 deste Termo de Referéncia;

6.5.16.2. Realizar a analise dos relatdrios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a
liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas corregoes,
com observancia ao definido no item 6.4 deste Termo de Referéncia;

6.5.16.3. Emitir Termo Circunstanciado ou equivalente para efeito de recebimento definitivo dos servigos prestados, com base nos relatdrios e
documentagGes apresentadas, com observancia ao definido no item 6.4 deste Termo de Referéncia;

6.5.16.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo; e

6.5.16.5. Enviar a documentacdo pertinente ao setor responsavel para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor
dimensionado pela fiscalizagdo.

6.5.17. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da
Lei n° 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execugdo do objeto, para efeito
de liquidagdo e pagamento.

6.5.18. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo contratado, de inconsisténcias verificadas na execugao do objeto ou
no instrumento de cobranga.

6.5.19. O recebimento provisdrio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade
ético-profissional pela perfeita execucdo do contrato.

6.5.20. Caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, o Gestor devera emitir comunicacdo a CONTRATADA,
indicando as desconformidades e clausulas contratuais pertinentes, solicitando as respectivas corregées, com observancia ao definido nos item 6.4 deste
termo de referéncia.

7. MODELO DE GESTAO (ART. 20)

7.1. Modelo de Gestdo do Contrato

7.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e as normas da Lei n°® 14.133, de 2021, e cada
parte respondera pelas consequéncias de sua inexecucdo total ou parcial.

7.1.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.1.3. As comunicagles entre a CLDF e a CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso
de mensagem eletronica para esse fim.

7.1.4. A CLDF podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato.

7.1.5. Ap6s nomeagdo da equipe de Gestdo e Fiscalizagdo contratual e apds a emissdo da Ordem de Servigo, sera realizada a Reunigo Inicial de

alinhamento com o objetivo de nivelar os entendimentos acerca das condicOes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
duvidas acerca da execugdo do contrato.

7.1.6. A reunido ocorrera em até cinco dias corridos ap6s a emissao da Ordem de Servigo, podendo ser prorrogada a critério da CONTRATANTE.
7.1.7. A pauta desta reunido observara, pelo menos:
7.1.7.1. Presenga do representante legal da CONTRATADA, que apresentara o seu preposto;

7.1.7.2. Entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
7.1.7.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.1.7.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar
a execugdo do contrato e atuar como interlocutor principal junto a CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais
questGes técnicas, legais e administrativas referentes ao andamento contratual;

7.1.8. A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, observando-se, em
especial, as rotinas a seguir:

7.1.8.1. O Fiscal Técnico do contrato, além de exercer as atividades elencadas no inciso II do art. 34 do AMD ® 71/2023 da CLDF, acompanhara a
execucdo do contrato para que sejam cumpridas todas as condigGes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administragdo.

7.1.8.2. O Fiscal Técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do contrato, com
a descricdo do que for necessario para a regularizagdo das faltas ou dos defeitos observados.

7.1.8.3. Identificada qualquer inexatiddo ou irregularidade, o Fiscal Técnico do contrato emitira notificagdes para a correcdo da execucdo do contrato,
determinando prazo para a corregao.

7.1.8.4. O Fiscal Técnico do contrato informara ao Gestor do contrato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.1.8.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o Fiscal Técnico do contrato comunicara o fato



imediatamente ao Gestor do contrato.

7.1.8.6. O Fiscal Administrativo do contrato comunicara ao Gestor do contrato, 180 dias antes do encerramento do contrato, o término do contrato sob
sua responsabilidade, com vistas a prorrogagao contratual.

7.1.8.7. O Fiscal Administrativo do contrato, além de exercer as atividades elencadas no inciso IV do art. 34 do AMD ® 71/2023 da CLDF, verificara a
manutencdo das condicbes de habilitagdo da CONTRATADA, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatorios pertinentes, caso necessario.

7.1.8.8. Caso ocorram descumprimento das obrigagdes contratuais, o Fiscal Administrativo do contrato atuara tempestivamente na solugdo do problema,
reportando ao Gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.1.8.9. O Gestor do contrato, além de exercer as atividades elencadas no inciso I do art. 34 do AMD 1 71/2023 da CLDF, coordenara a atualizagdo do
processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracGes e das prorrogacGes contratuais, elaborando relatorio com vistas a verificacdo da
necessidade de adequagGes do contrato para fins de atendimento da finalidade da administracéo.

7.1.8.10. O Gestor do contrato acompanhara a manutencdo das condicdes de habilitagdo da CONTRATADA, para fins de empenho de despesa e
pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatorio de riscos eventuais.

7.1.8.11. O Gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucao do
contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.1.8.12. O Gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais Técnico, Administrativo e Requisitante quanto ao
cumprimento de obrigagdes assumidas pela CONTRATADA, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas.

7.1.8.13. O Gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de aplicacdo de
sang0es, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente, ou pelo setor com competéncia para tal, conforme
0 caso.

7.1.8.14. O Gestor do contrato, com auxilio dos fiscais, elaborara relatdrio final com informagGes sobre a consecugdo dos objetivos que tenham justificado
a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragao.

7.2. Demais procedimentos relacionados ao Modelo de Gestao do Contrato

7.2.1. A metodologia de avaliacdo da qualidade, os niveis minimos de servico previamente estabelecidos pela CLDF, os mecanismos de inspegdo, as
ferramentas, as fontes de informacdo, as listas de verificagdo, a previsdo de inspecdes e diligéncias, os recursos humanos necessarios, bem como os
procedimentos de retencdo, glosa e sangdes no pagamento estdo detalhados nos anexos deste Termo de Referéncia.

7.3. SANCOES ADMINISTRATIVAS (Arts. 155 a 163 da Lei n© 14.133, de 2021; AMD 71/2023, Art. 20, inc. IV)

7.3.1. Os licitantes ou contratados serdo responsabilizados administrativamente pelas seguintes infragoes, nos termos do art. 155 da Lei Federal n.°
14.133, de 2021:

1 - dar causa a inexecugdo parcial do contrato; compreendido o atraso sem comprometimento de interesses da CLDF;

1I - dar causa a inexecugdo parcial do contrato que cause grave dano ao funcionamento dos servigos da CLDF;

111 - dar causa a inexecugdo total do contrato;

1V - deixar de entregar a documentacdo exigida para o certame;

V - ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta;

VII - atrasar a execugao ou a entrega do objeto da licitagdo sem motivo justificado;

VIII - apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar declaracdo falsa durante a licitacdo ou a execucdo do contrato;
IX - fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

X - comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

XI - praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;

XII - praticar ato lesivo previsto no art. 5° da Lei n© 12.846, de 1° de agosto de 2013.

7.3.2. Os licitantes ou contratados que ndo cumprirem integralmente as obrigagGes assumidas, com a garantia do contraditério e da ampla defesa,
estdo sujeitos as seguintes sangdes, nos termos do art. 156 da Lei Federal n.0 14.133, de 2021:

I - adverténcia, que € o aviso publico, por escrito, emitido pela CLDF quando o licitante descumprir com quaisquer de suas obrigagdes, desde que ndo se
trate de descumprimento que justifique a aplicagdo de penalidade mais grave;

II - multa, cumulavel com as demais sancGes, calculada na forma deste Ato, que ndo podera ser inferior a 0,5% nem superior a 30% do valor do
contrato licitado ou celebrado com contratagao direta;

111 - impedimento de licitar e contratar com o Distrito Federal pelo prazo de até 3 anos, quando ndo se justificar a imposigdo de penalidade mais grave;
1V - declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo
de 3 anos e maximo de 6 anos, nos casos que justifiquem a imposicdo de penalidade mais grave do que a sangdo referida no inciso III deste subitem.

7.3.3. As sangdes previstas nos incisos I, III e IV do subitem 7.3.2 poderdo ser aplicadas cumulativamente com a prevista no inciso II do mesmo
subitem.
7.3.4. As infragOes previstas nos incisos I, II, III, IV, V, VII, IX e X do subitem 7.3.1 deste instrumento tém as seguintes definiges, nos termos do Ato

da Mesa Diretora n° 92, de 2024:

I - A inexecugdo parcial do contrato, prevista no inciso I do subitem 7.3.1, compreende o atraso no inicio da execugdo contratual ou na entrega do bem e
pelas seguintes ocorréncias, além de outras estabelecidas no edital:

a) servigo iniciado em desacordo com o contrato;

b) descumprimento de prazo de entrega do servigo contratado sem justificativa ou consentimento da administragdo;

c) utilizacdo de materiais em desacordo com o contrato sem justificativa ou consentimento da administragdo;

d) transferéncia a terceiros de parte da execugdo dos servigos contratados sem previsdo contratual ou consentimento da administragdo;

e) entrega de item em desacordo com as especificagdes;

f) entrega de item em quantidade inferior aquela adjudicada.
II - A inexecugdo parcial do contrato que cause grave dano ao funcionamento dos servicos da CLDF, prevista no inciso II do subitem 7.3.1, é o
inadimplemento grave ou inescusavel de obrigagdo assumida pela contratada.

III - A inexecugdo total do contrato, prevista no inciso III do subitem 7.3.1, compreende a recusa da prestacdo do servigo contratado ou a recusa em

entregar o bem adjudicado e ainda:

a) a entrega parcial do servico que, por suas caracteristicas, ndo possa ser concluido por meio de nova contratacgao;



b) a entrega parcial de item que, por sua caracteristica, somente tenha aplicagdo se entregue por completo.
IV - A falta de entrega de documentagdo exigida para o certame, prevista no inciso IV do subitem 7.3.1, sem prejuizo de outros atos que venham a ser
verificados no decorrer da licitagdo ou da execucdo contratual, ressalvadas exigéncias meramente formais ou falhas sanaveis, compreende:
a) entregar documentagdo em manifesta desconformidade com as exigéncias do instrumento convocatdrio;
b) fazer entrega parcial de documentagdo exigida no instrumento convocatdrio;
c) deixar de entregar documentagdo complementar exigida pelo Agente de contratacdo, necessaria para a comprovacao de veracidade e/ou autenticidade
de documentagdo exigida no edital de licitagdo.

V - A ndo manutengdo de proposta, salvo em decorréncia de fato superveniente devidamente justificado, prevista no inciso V do subitem 7.3.1, sem prejuizo
de outros atos que venham a ser verificados no decorrer da licitagdo ou da execugdo contratual, compreende:
a) deixar de atender a convocagOes do agente de contratagdo durante o tramite do certame ou atendé-las de forma insatisfatoria;
b) deixar de encaminhar ou encaminhar em manifesta desconformidade com o instrumento convocatdrio as amostras solicitadas pelo Agente de
contratagdo;
c) abandonar o certame;
d) solicitar a desclassificacdo apos a abertura da sessdo do certame

VI - O atraso da execucdo ou da entrega do objeto da licitagdo sem motivo justificado, previsto no inciso VII do subitem 7.3.1, considera-se como sendo
aquele que inviabilize o cumprimento das obrigagdes e importe em consequéncias graves para a Administragado, observando-se o seguinte:

a) a conduta de inexecugdo parcial, que compreende a entrega do objeto fora do prazo previsto, até o limite de 30 dias corridos, sujeitara a contratada a
sancdo calculada na faixa entre 0,5% e 5% sobre o valor total da contratagdo ou da parcela ndao entregue, conforme o caso, considerando-se a
gravidade do caso e o tempo de atraso;
b) a conduta de inexecugdo total, que é caracterizada pela entrega além do prazo limite de 30 dias corridos, sujeitando-se a contratada a sangdo
calculada na faixa entre 5% a 10% sobre o valor total da contratagdo, considerando-se a gravidade do caso e o tempo de atraso, facultando-se a
Administragdo aceitar ou ndo o objeto em atraso;
¢) No caso de atraso na entrega de objeto fora do prazo, é facultado a CLDF admitir tolerancia de até 5 dias de atraso sem a aplicagdo da penalidade de
multa.
VII - A fraude de licitagdo ou a pratica de ato fraudulento na execugdo do contrato, prevista no inciso IX do subitem 7.3.1, é a pratica de qualquer ato
destinado a obtengdo de vantagem ilicita ou que induza ou mantenha em erro agentes publicos da CLDF, com excegdo da conduta disposta no inciso VIII do
mesmo subitem.
VIII- O comportamento de modo inidoneo e o cometimento de fraude de qualquer natureza, previsto no inciso X do subitem 7.3.1, compreendem a pratica de
atos direcionados a prejudicar o bom andamento do certame ou do contrato, sem prejuizo de outras praticas que venham a ser verificadas no decorrer da
licitagdo ou da execugdo contratual.

7.3.5. Ndo sera admitido pedido de prorrogacdo do prazo de entrega de bem ou servico. Eventuais justificativas para o atraso incorrido pelo
contratado apenas serdo analisadas apos a efetiva entrega do bem ou servigo e durante a fase destinada a defesa prévia.

7.3.6. Os emitentes das garantias contratuais serdo notificados pela CLDF quanto ao inicio de processo administrativo para apuracdo de
descumprimento de clausulas contratuais que ensejem a rescisdao contratual ou a aplicagdo de penalidade de multa em valor superior a 50% (cinquenta por
cento) do valor atualizado do art. 75, inciso II, da Lei Federal n.° 14.133, de 2021, salvo se houver valor a ser repassado a empresa suficiente para cobertura
de eventuais obrigagdes e para cobranga da penalidade.

7.3.7. Os licitantes e terceiros que cometerem infragdes durante a fase externa da licitagdo, que compreende todos os fatos e os atos praticados a
partir da publicacdo do edital de licitagdo até a publicacdo do resultado, estdo sujeitos as seguintes penalidades:
I — multa pecuniaria, sobre o valor estimado da contratagdo, de:

a) 5% no caso de omissdo, culposa ou dolosa, no envio de amostra convocada ou na documentagdo de habilitacdo exigida no certame apds o

aceite da proposta;

b) 15% no caso de o fornecedor apresentar documentacdo falsa, comportar- se de modo inidéneo ou cometer fraude fiscal;
II - impedimento de licitar e de contratar com o Distrito Federal pelo prazo de até 3 anos, para o licitante que descumprir as regras legais e editalicias,
quando ndo se justificar a imposigdo de penalidade mais grave, com adequagdo punitiva balizada pelo seguinte rol exemplificativo das condutas e periodos
sancionatorios:

a) abandonar o certame ap6s convocagao de amostra: 6 meses;

b) ndo entregar documentacdo exigida para o certame apds o aceite da proposta: 6 meses;

) apresentar documentagao falsa: 24 meses;

d) comportar-se de modo inidoneo: 24 meses;

e) cometer fraude fiscal: 36 meses;
III - declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3
e maximo de 6 anos, nos casos que justifiquem a imposicdo de penalidade mais grave que a sangdo referida no inciso II deste subitem, quando o licitante:

a) apresentar declaragao ou documentacao falsa exigida para o certame ou prestar declaragao falsa;

b) fraudar a licitagao;

c) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

e) praticar ato lesivo previsto no art. 5° da Lei Federal n.® 12.846, de 2013.

7.3.8. As sangbes previstas no subitem 7.3.2 deste instrumento serdo aplicadas, na fase contratual, que compreende todos os fatos e os atos
praticados a partir da publicagdo do resultado da licitagdo ou do recebimento da nota de empenho até o termo final de todas as obrigagdes contratuais
assumidas perante a CLDF, incluidas as obrigacGes de garantia, de acordo com as disposicdes seguintes:
I - A adverténcia, prevista no inciso I do subitem 7.3.2 serd aplicada exclusivamente pela infragdo administrativa de inexecugdo parcial correspondente a:
a) auséncia de habilitacdo fiscal, trabalhista;
b) falta de providéncia de reposicdo de pessoal;
c) outras condutas definidas no Estudo Técnico Preliminar - ETP ou no Termo de Referéncia - TR como hipdteses da aplicagdo da sangdo de adverténcia
(caso ndo sejam estabelecidas outras hipéteses, excluir essa alinea).

II - A multa a ser aplicada por descumprimento de obrigagGes assumidas por ata de registro de pregos devera ter como base a parte inadimplida.

III - O impedimento de licitar e contratar com o Distrito Federal, previsto no inciso III do subitem 7.3.2, serd aplicado ao responsavel pelas infragGes
administrativas previstas nos incisos II, III, IV, V, VI e VII do subitem 7.3.1 deste instrumento, quando ndo se justificar a imposicdo de penalidade mais
grave, e impedira o responsavel de licitar ou contratar no ambito da Administragdo Publica do Distrito Federal, pelo prazo maximo de 3 (trés) anos.

IV - A declaracdo de inidoneidade, prevista no inciso IV do subitem 7.3.2, sera aplicada ao responsavel pelas infragGes administrativas previstas nos incisos
VIII, IX, X, XI e XII do subitem 7.3.1 deste instrumento, bem como pelas infragdes administrativas previstas nos incisos II, III, IV, V, VI e VII do referido
subitem que justifiquem a imposicdo de penalidade mais grave que a sangdo referida no inciso III do subitem 7.3.2, e impedira o responsavel de licitar ou
contratar no ambito da Administracdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos.



7.3.9. As infragGes definidas no subitem 7.3.1 serdo sancionadas de acordo com as disposigdes seguintes em conjunto com os critérios estabelecidos
no subitem 7.3.10 deste instrumento, sem prejuizo da aplicagdo de outras disposicGes cominadas no edital ou contrato, quando a licitante ou a contratada:

I - Der causa a inexecugdo parcial do contrato: penalidade de adverténcia;

1I - Der causa a inexecugdo parcial do contrato que cause grave dano a CLDF: penalidade de impedimento de licitar e contratar com o Distrito Federal
pelo periodo de 3 anos e multa de 10% a 20% do valor do contrato/nota de empenho;

III - Der causa a inexecugdo total do contrato: penalidade de impedimento de licitar e contratar com Distrito Federal pelo periodo de 2 anos e multa de
5% a 10% do valor do contrato/nota de empenho;

IV - Deixar de entregar a documentacdo exigida para o certame, ressalvadas meras falhas formais e passiveis de saneamento: penalidade de
impedimento de licitar e contratar com o Distrito Federal pelo periodo de 6 (seis) meses;

V - Ndo mantiver a proposta, salvo em decorréncia de fato superveniente devidamente justificado: penalidade de impedimento de licitar e contratar com
o Distrito Federal periodo de 6 meses;

VI - Nao celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do prazo de validade de sua
proposta:

penalidade de impedimento de licitar e contratar com o Distrito Federal pelo periodo de 4 meses e multa de 5% a 10% do valor do contrato/nota de
empenho;

VII - Ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado: penalidade de impedimento de licitar e contratar
com o Distrito Federal pelo periodo de 4 meses e multa de 1% a 5% do valor do contrato/nota de empenho;

VIII - Apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo falsa durante a licitagdo ou a execugdo do contrato:
penalidade de declaracdo de inidoneidade pelo periodo de 5 anos e multa de 20% a 30% do valor estimado da contratagdo ou contrato;

IX - Fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato: penalidade de declaragdo de inidoneidade pelo periodo de 5 anos e multa de
20% a 30% do valor estimado da contratacdo ou contrato;

X - Comportar-se de modo inidoneo ou cometer fraude de qualquer natureza: penalidade de declaragao de inidoneidade pelo periodo de 3 anos e multa
de 10% a 20% do valor estimado da contratacdo ou contrato;

XI - Praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo: penalidade de declaragdo de inidoneidade pelo periodo de 5 anos e multa de 20%
a 30% do valor estimado da contratagdo.

7.3.10. A sangdo é agravada ou atenuada conforme o juizo de adequagdo a infragdo praticada no caso concreto, considerando:

I - a natureza e a gravidade da infracdo cometida;

1I - as peculiaridades do caso concreto;

111 - as circunstancias agravantes ou atenuantes;

1V - os danos que dela provierem para a Administragdo Publica;

V - a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientaces dos 6rgdos de controle.

7.3.11. A multa é calculada pela incidéncia do percentual preestabelecido sobre base de célculo equivalente a parte inadimplida, salvo disposicdo em
contrario.
7.3.12. A sangdo prevista no inciso III do subitem 7.3.2 deste Ato pode, se justificavel a imposicdo de penalidade mais grave, ser convertida na sangdo

prevista no inciso IV do mesmo subitem, pelo prazo minimo de 3 anos e maximo de 6 anos.

7.3.13. A aplicagdo das sangOes previstas neste termo de referéncia ndo exclui, em nenhuma hipdtese, a obrigacdo de reparagdo integral do dano
causado a Administracdo Publica.

7.3.14. As multas cujo valor seja inferior aos respectivos custos de cobranca definidos pela CLDF podem, justificadamente e a discricionariedade da
autoridade competente, ser convertidas em adverténcia nos casos em que tal medida ndo frustre o cardter pedagdgico e preventivo o processo
sancionatario.

7.3.15. Sdo circunstancias que agravam a sancao em 30% de sua pena- base, para cada agravante, até o limite maximo da sangdo estabelecida na
infragdo respectiva, as seguintes situagdes:

I — a comprovagdo de que a licitante tenha sido desclassificada ou inabilitada por ndo atender as condigdes do edital, sendo de notdria identificagdo a
impossibilidade de atendimento ao estabelecido no ato convocatorio;

II - o conluio entre licitantes ou contratados para a pratica da infragdo;

III - a apresentagdo de documento falso no curso do processo administrativo de apuragdo de responsabilidade;

1V - a reincidéncia;

V - a interposicdo de recursos infundados com nitido carater protelatério do certame;

VI - a conduta deliberada da licitante de ndo responder as diligéncias destinadas a esclarecer ou a complementar a instrugdo do processo.

7.3.16. Verifica-se a reincidéncia quando o infrator comete nova infracdo depois de responsabilizado definitivamente por infragdo anterior.
7.3.17. 8.3.17. Para efeito de reincidéncia:

I — considera-se a decisdo proferida no ambito da Administragdo Publica direta e indireta de todos os entes federativos, se imposta a sangao de
declaragao de inidoneidade de licitar e contratar;

II — ndo prevalece a condenagdo anterior, se entre a data da publicacdo da decisdo definitiva e a do cometimento da nova infragdo tiver decorrido
periodo de tempo superior a 5 anos;

III — ndo se verifica se tiver ocorrido a reabilitagdo em relagdo a infracdo anterior.

7.3.18. Sdo circunstancias atenuantes, que reduzem a sangdo em até 30% para quaisquer das penalidades impostas, quanto o infrator:

1 — ndo for reincidente;

II — procurar evitar ou minorar as consequéncias da infragdo antes do julgamento
III - reparar o dano antes do julgamento;

IV — confessar a autoria da infragdo.

7.3.19. Considera-se nao reincidente aquele que ndo tenha sido condenado definitivamente por infragdo administrativa prevista em lei ou que ja tenha
sido reabilitado.

7.3.20. O cometimento de mais de uma infragdo em uma mesma licitagdo ou relagdo contratual sujeita o infrator a sangdo cabivel para a mais grave
entre elas, ou, se iguais, somente uma delas, sopesando-se, em qualquer caso, as demais infragdes como circunstancia agravante.

7.3.21. Nao se aplica a regra prevista no subitem 7.3.20 se ja houver ocorrido o julgamento ou, pelo estagio processual, revelar-se inconveniente a
avaliagdo conjunta dos fatos.

7.3.22. O disposto no subitem 7.3.20 ndo afasta a possibilidade de aplicagao da pena de multa compensatdria cumulativamente a sangdo mais grave.

7.4. ESTRUTURA DA COMISSAO DE FISCALIZAGAO (Art. 20, inc. VI)



7.4.1. A fiscalizagdo do contrato, objeto deste Termo de Referéncia, sera realizada pelo(a):

7.4.1.1. Comissdo de Fiscalizagdo, constituida pelo Gestor do contrato, Fiscais Técnicos e Administrativos(e respectivos substitutos).
8. ESTIMATIVA DE PRECOS (AMD N° 57, DE 2023; AMD 71/2023, ART. 21)
8.1. O custo estimado total da contratacdo para o periodo de 24 meses é de R$ 4.099.530,96 (Quatro milhGes, noventa e nove mil, quinhentos e

trinta reais e noventa e seis centavos), conforme pesquisa de pregos realizada pela equipe de planejamento da contratagdo e pelo NUINP (2056759 /
2057378).

8.2. Na tabela a seguir, estdo os valores estimados para a contratagao vertente.

Tabela 21 - Estimativa de precos

Valor Valor
Identificagao do Perfil . . Unitario Mensal Valor Anual | Valor Bienal
Grupo Ttem Profissional Unidade  Quantidade Estimado | Estimado (R$) (R$)
(R$) (R$)
1 Gerente de suporte técnico de Unidade 1 R$ R$ R$ R$
tecnologia da informagdo 11.345,86 | 11.345,86 | 136.150,32 | 272.300,64
Grupo 1 — Atendimento e Técnico de suporte ao usuario RS RS RS RS
Suporte de Ij’ll.cromformatlcaa 2 |de tecnologia da informacdo | Unidade 4 4.137,64 | 16.550,55 | 198.606,60 @ 397.213,20
Usuarios de TI Pleno
catser 26980 acni Ari
( ) 3 gzcntlggngligsi:pc::ge ;?O:Inii?;gg Unidade 6 RS R$ R$ RS
Sénior 4.921,34 | 29.528,02 | 354.336,24 | 708.672,48
1 Gerente de infraestrutura de Unidade 1 R$ R$ R$ R$
tecnologia da informagao 17.850,10 | 17.850,10 | 214.201,20 | 428.402,40
Analista de suporte | . R$ R$ R$ R$
Oni 2 | computacional Sénior Unidade | 1,5 12.673,90 | 19.010,85 | 228.130,20 | 456.260,40
nico 3 Administrador de  sistemas Unidade 175 R$ R$ R$ R$
operacionais Sénior ! 12.475,71 | 21.832,49 | 261.989,88 | 523.979,76
4 Administrador de banco de Unidade 1 R$ R$ R$ R$
dados Sénior 15.754,82 | 15.754,82 | 189.057,84 | 378.115,68
Grupo 2 — Operagao, Suporte e 5 Analista de sistemas de Unidade 1 R$ R$ R$ R$
Sustentagao de Infraestrutura de automagdo Sénior 12.397,02 | 12.397,02 | 148.764,24 | 297.528,48
TI 6 Analista de redes e de Unidade 0.4 R$ R$ R$ R$
(catser 27014) comunicacdo de dados Sénior ! 11.382,45 | 4.552,98 54.635,76 | 109.271,52
Analista de redes e de . R$ R$ R$ R$
7 | comunicacgo de dados Pleno | Unidade| 0,6 10.619,35 | 6.371,61 | 76.459,32 | 152.918,64
8 Técnico de Rede Unidade 1 R$ R$ R$ R$
(Telecomunicagoes) Pleno 5.121,73 5.121,73 61.460,76 122.921,52
Administrador em seguranca da . R$ R$ R$ R$
9 |informaggio - Sénior Unidade | 0,2 16.537,30 | 3.307,46 | 39.689,52 | 79.379,04
Administrador em seguranca da . R$ R$ R$ R$
10" 1 informacio Pleno Unidade| 0,6 11.983,83 | 7.190,30 | 86.283,60 | 172.567,20
i R$ R$ R$
Total| 20,05 170.813,79 | 2.049.765,48 | 4.099.530,96
9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FISICO-FINANCEIRO (ART. 22)
9.1. ESTIMATIVA DO IMPACTO FINANCEIRO (Art. 22, inc. I)
9.1.1. A estimativa do impacto orcamentario/financeiro considerou o periodo de 24 meses de duracdo do contrato, o que resulta na seguinte

estimativa de despesa:

Tabela 22 - Estimativa anual da despesa

Exercicio Lote Unico (grupos 1 e 2)
Primeiro Ano de Contrato (12 meses) R$ 2.049.765,48
Segundo Ano de Contrato (12 meses) R$ 2.049.765,48
9.2. DOTAGAO ORCAMENTARIA
9.2.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos consignados no Orcamento da CLDF.

9.2.1.1. Programa de Trabalho: PROGRAMA: GESTAO DA INFORMAGAO E DOS SISTEMAS DE T.I - CLDF (01.126.8204.2557.2627).
9.2.1.2. Elemento de Despesa: 33.90.40 - SERVICOS DE TEC. DA INFOR. E COMUNICACAO/PESSOA JURIDICA.

10. REGIME DE EXECUGAO (ART. 23)

10.1. O regime de execugdo do contrato sera de empreitada por preco global.

11. VISTORIA (FACULTATIVA)

11.1. Fica facultado a licitante realizar vistoria presencial ou reunido telepresencial, a critério da licitante, de segunda a sexta, das 09h as 18h, por

meio de agendamento pelos telefones (61) 3348-8399 ou (61) 3348-9201 ou pelo enderego eletronico dmi@cl.df.gov.br, para esclarecimentos de duvidas
relacionadas ao objeto licitado, bem como para verificar todas as informagdes relativas a sua descrigdo.

11.2. A licitante ndo podera alegar desconhecimento das caracteristicas técnicas dos servigos, mesmo que opte por ndo vistoriar as condigoes dos
equipamentos distribuidos pelas diversas unidades da CLDF, bem como das condicGes dos respectivos ambientes.




12. CRITERIOS PARA SELECAO DO FORNECEDOR (ART. 24)

12.1. Modalidade e tipo de licitagdo: licitagdo do tipo Pregdo Eletronico conforme disposto no inciso I, art. 28, da Lei n. 14.133/21, visto se tratar de
contratagdo de servigo comum, cujos padroes de desempenho e qualidade podem ser objetivamente definidos no edital, por meio de especificagdes usuais
de mercado.

12.2. Sera adotado o critério de julgamento pelo MENOR PRECO GLOBAL.

12.3. CondicGes de participacdo: ndo € admitida a subcontratacdo do objeto contratual, nem o parcelamento da contratacdo, tampouco a
participagdo de empresas reunidas em consorcio ou cooperativas.

12.3.1. Justificativa:

12.3.2. Singularidade do Servico e Complexidade Técnica: Existem empresas no mercado com capacidade de executar os servigos e por isso 0 ndo

parcelamento simplificara a gestdo do contrato e ndo prejudicard a competicdo. O projeto de contratacdo de servicos de operacdo de infraestrutura e
atendimento a usudrios de TI envolve a gestdo de sistemas criticos e servigos essenciais que requerem uma alta coordenagao direta e uma comunicagdo
eficaz entre a equipe técnica e a administracdo da CLDF. A divisdo de responsabilidades entre diferentes empresas pode levar a desafios significativos na
gestdo integrada do contrato, aumentando riscos de falhas e dificuldades na atribuicdo de responsabilidades claras em caso de problemas técnicos ou falhas
no servico.

12.3.3. Controle e Supervisdo Efetivos: A necessidade de estabelecer um ponto Unico de responsabilidade é critica para a administragdo eficiente e
eficaz dos servigos contratados. Empresas operando em consorcio podem complicar a governanga e o controle operacional, diluindo a clareza sobre quem é
efetivamente responsavel por cada aspecto do servico. Isso poderia prejudicar a capacidade da CLDF de garantir respostas rapidas e efetivas a incidentes e
requisitos operacionais urgentes.

12.3.4. Experiéncia e Capacidade Financeira: A CLDF 6rgao busca contratar uma empresa que ndo apenas tenha robustez operacional, técnica e
financeira, mas também experiéncia comprovada e capacidade de investimento em tecnologias de ponta e inovagdes necessdrias para a entrega de servigos
de TI de alta qualidade. A estrutura de um consodrcio pode mascarar deficiéncias individuais de suas empresas componentes, onde a analise da capacidade
financeira e técnica torna-se mais complexa e menos transparente.

12.3.5. Riscos Contratuais e Operacionais: Consorcios, por sua propria natureza, podem enfrentar desafios internos como mudancas de lideranca,
discordancias estratégicas entre os consorciados ou mesmo instabilidade financeira de um dos membros, afetando a continuidade e a qualidade dos servigos
prestados. A estabilidade contratual é de suma importancia para a continuidade dos servicos de TI, essenciais para o funcionamento da CLDF.

12.3.6. Conformidade com a Legislacdo: Embora a Lei 14.133/2021 permita a participagdo de consorcios, ela também estipula que a administracdo
pode, mediante justificacdo adequada, estabelecer condigOes especificas no edital para proibir tal participacdo. A decisdo de ndo permitir consorcios e
cooperativas esta alinhada com a necessidade de garantir a maxima eficiéncia, seguranga e responsabilidade na execugao dos servigos contratados.

13. QUALIFICAGAO JURIDICA E TECNICA
13.1. A qualificacdo técnica sera comprovada mediante a apresentacdo de ao menos um Atestado de Capacidade Técnica, expedido por pessoa
juridica de direito publico ou privado, comprovando que a licitante possui:
13.1.1. Experiéncia na execucdo de servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo em ambiente
computacional com, no minimo:
a) 150 ativos fisicos de infraestrutura de TI (qualquer equipamento de TI ndo utilizado diretamente por usuario final, tais como Switches Ethernet e
FC, servidores de rede fisicos, blade, servers, unidades de armazenamento etc.);
b) 130 servidores virtuais utilizando sistemas operacionais Linux e Windows;
C) 20 instancias de banco de dados;
d) 2 unidades de armazenamento de dados (storage) e
e) 2 equipamentos de seguranga digital (firewall).
f) 2000 usuarios ativos
13.1.2. Experiéncia em monitoramento de infraestrutura de TI em ambiente computacional com, no minimo, 200 ativos e servigos de TI, com utilizacdo

de ferramenta automatizada.

13.1.3. Experiéncia em implantacdo, operacdo e administracdo de Central de Servico (N1, N2 e N3), com uso e customizagdo de solugdo de
gerenciamento de servigos, criagdo de painéis de controle (dashboards), na ferramenta de gerenciamento de servigos de TI (ITSM).

13.1.4. Experiéncia em servicos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo, em regime de 24 horas por dia,
7 dias por semana, com melhoria continua e com base nas praticas ITIL v3 ou superior, com no minimo as seguintes praticas/processos, customizados na
ferramenta de ITSM: atendimento/cumprimento de requisicdo; gerenciamento de requisigdo de servigo; gerenciamento de incidentes; gerenciamento de
problemas; gerenciamento de mudancas/habilitacdo de mudancas; gerenciamento de liberacGes; gerenciamento do conhecimento/gestao do
conhecimento/base de conhecimento.

13.2. Poderdo ser somados atestados para comprovacdo das quantidades exigidas, em periodos concomitantes.

13.3. Somente serdo aceitos atestados expedidos apds o encerramento do contrato ou se decorrido, pelo menos, 1 (um) ano do inicio de sua
execugao, exceto se firmado para ser executado em prazo inferior.

13.4. A licitante, caso solicitado, em carater de diligéncia, deve disponibilizar todas as informacdes necessarias a comprovacdo da legitimidade dos
atestados apresentados, disponibilizando, copia do contrato e/ou Notas Fiscais, dentre outros documentos idoneos necessarios que deram suporte a
contratagdo, contendo enderego atual da contratante e local em foram fornecidos os equipamentos e prestados os servigos.

13.5. Da analise de exequibilidade das propostas.

13.5.1. A CLDF ira realizar a analise da planilha de formagdo de custos das licitantes, observando o disposto na Sumula n® 262 TCU, em relagdo a
necessidade de assegurar a licitante a oportunidade de demonstrar a exequibilidade da sua proposta.

13.5.2. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, na forma do § 2° do art. 59 da Lei n° 14.133, de 2021, para que a empresa comprove a exequibilidade da proposta.

13.5.3. Sdo exemplos de critérios de presuncgdo relativa de inexequibilidade:
a) valor global da proposta inferior a 75% do patamar de prego definido;
b) auséncia ou valores irrisorios nos elementos de custos relacionados a cobertura tributaria;

13.5.4. A definicdo do patamar de prego abaixo do qual ha presungao relativa de inexequibilidade deve ser documentada e utilizar critérios objetivos.



14. PROTEGAO DE DADOS (LGPD)

14.1. Na execucdo do objeto, devem ser observados os ditames da Lei 13.709/2018 (Lei Geral de Protecdo de Dados) - LGPD -, notadamente os
relativos as medidas de seguranca e controle para protecdo dos dados pessoais a que tiver acesso mercé da relagao juridica estabelecida, mediante adogao
de boas praticas e de mecanismos eficazes que evitem acessos ndo autorizados, situagbes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo
ou qualquer forma de tratamento inadequado, ou ilicito de dados.

14.2. A contratada obriga-se a dar conhecimento formal a seus prepostos, empregados ou colaboradores das disposigGes relacionadas a protegdo de
dados e a informagdes sigilosas, na forma da Lei 13.709/2018 (LGPD) e do AMD 85/2022.
14.3. Obriga-se também a comunicar a Administracdo, em até 24 (vinte e quatro) horas, contadas do instante do conhecimento, a ocorréncia de

acessos Ndo autorizados a dados pessoais, de situagdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou de qualquer outra forma de
tratamento inadequado, suspeito ou ilicito, sem prejuizo das medidas previstas no art. 48 da Lei 13.709/2018 (LGPD).

14.4. O tratamento de dados pessoais dar-se-a de acordo com os principios e as hipdteses previstas nos arts. 60, 70 e 11 da Lei 13.709/2018 (LGPD),
limitado ao estritamente necessario a consecugdo do objeto, na forma deste instrumento e seus anexos.

14.5. E vedado, na execucdo do ajuste, revelar, copiar, transmitir, reproduzir, transportar ou utilizar dados pessoais ou informagSes sigilosas a que
tiver acesso prepostos, empregados ou colaboradores direta ou indiretamente envolvidos na realizacdo de servigos, producdo ou fornecimento de bens. Para
tanto, devem ser observados as medidas e os procedimentos de seguranga das informagGes resultantes da aplicagdo da Lei 13.709/2018 (LGPD) e do
paragrafo Unico do art. 26 da Lei 12.527/2011.

14.6. Em razdo do vinculo mantido, na hipdtese de dano patrimonial, moral, individual ou coletivo decorrente de violagdo a legislagao de protecdo de
dados pessoais, ou de indevido acesso a informagGes sigilosas, ou transmissdo destas por qualquer meio, a responsabilizagdo dar-se-a na forma da Lei
13.709/2018 (LGPD) e da Lei 12.527/2011.

14.7. Extinto o ajuste ou alcancado o objeto que encerre tratamento de dados, estes serdo eliminados, inclusive toda e qualquer copia deles
porventura existente, seja em formato fisico ou digital, autorizada a conservagao.

14.8. N&o havera tratamento especifico de dados pessoais para esta contratacgo.

15. GARANTIA CONTRATUAL

15.1. A CONTRATADA devera apresentar garantia de 5% (cinco por cento) do valor do contrato, em até 5 (cinco) dias Uteis apds sua assinatura, na
forma do art. 98 da Lei n® 14.133, de 2021.

15.2. O prazo estabelecido no subitem acima ndo se aplica nos casos em que a CONTRATADA optar pela modalidade seguro garantia. Nesse caso, a

prestacdo da garantia devera ocorrer no prazo de 1 (um) més contado da data de homologagdo da licitagdo e anterior a assinatura do contrato, em
conformidade com o estabelecido no § 3° do art. 96 da Lei 14.133/21.

16. INDICE DE CORREGAO MONETARIA (ART. 25)
16.1. Os pregos sdo fixos e irreajustaveis no prazo de um ano contado da data do orcamento estimado.
16.2. Dentro do prazo de vigéncia do contrato, os pregos contratados poderao sofrer reajuste apos o interregno de um ano, com data-base vinculada

4 data do orcamento estimado, aplicando-se o Indice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundacdo Instituto de Pesquisa
Econdmica Aplicada — IPEA.

17. ASSINATURAS
Portaria do Secretario-Geral n° 286, de 27 de novembro de 2023
Tabela 23 - Equipe de Planejamento para esta contratagdo
NOME MATRICULA LOTACAO FUNCAO
Jefferson Moura Paravidine 22.751 CMI INTEGRANTE REQUISITANTE
Eliandra Isys Sandes Belle 24.409 CMI INTEGRANTE TECNICO
Hugo de Paula Santos 24.423 SEATI INTEGRANTE TECNICO
Ricardo Campos Silva 23.931 SEATI INTEGRANTE TECNICO SUBSTITUTO
Guilherme Menezes Ramos 23.766 NUAQ INTEGRANTE ADMINISTRATIVO
18. APROVAGAO E DECLARAGAO DE CONFORMIDADE
18.1. Aprovo este Termo de Referéncia e atesto sua conformidade as disposigoes do AMD nP 71 de 2023 da CLDF, bem como a Lei 14.133/2021.
JEFFERSON MOURA PARAVIDINE
Diretor da DMI
19. ANEXOS DESTE TERMO DE REFERENCIA
19.1. Anexo I — Requisitos Tecnoldgicos
19.2. Anexo II — Qualificagao dos Profissionais
19.3. Anexo III — Indicadores de Niveis de Servigo
19.4. Anexo IV — Atividades
19.5. Anexo V — Ambiente Tecnoldgico da CLDF
19.6. Anexo VI — Termo de Compromisso e de Confidencialidade de Informagdes
19.7. Anexo VII — Catélogo de Servigos de TI da CLDF
19.8. Anexo VIII — Modelo de Proposta de Pregos (Planilha de Custos e Formagdo de Pregos)

19.9. Anexo IX — Roteiro para fiscalizagdo administrativa do cumprimento das obrigag0es trabalhistas, sociais e previdenciarias




19.10. Anexo X — Modelo de Relatorio de Fiscalizagdo Técnica

ANEXOT
REQUISITOS TECNOLOGICOS

1. Requisitos Tecnoldgicos

1.1. Dispor de equipe técnica necesséria e suficiente para atendimento aos niveis de servigos previamente estabelecidos neste termo;

1.2. Prover servicos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da Informagdo e Comunicagdo, no ambito da CLDF, e dispor de
equipe especializada nas seguintes Categorias de Servigos:

Tabela 01 - Categorias de Servigos

Grupo Descrigdo das Categorias
Central de Servigos de TI de Primeiro Nivel
Grupo 1 - Atendimento e Suporte de Microinformatica a Usuarios de TI(catser 26980) Central de Servigos de TI de Segundo Nivel

Gerenciamento de Suporte Técnico de Tecnologia da Informacdo

Apoio ao Planejamento e a Gestdo de Servigos de TI

Sustentagdo de Infraestrutura para Aplicagdes

Sustentagdo de Infraestrutura para Plataformas

Backup e Armazenamento de Dados

Grupo 2 — Operagdo, Suporte e Sustentacdo de Infraestrutura de TI(catser 27014) Sustentagdo de Banco de Dados

Sustentagdo de Redes e Conectividade

Monitoramento de Servigos de TI

Segurancga da Informagdo

Gerenciamento de Operagdo, Suporte e Sustentagdo de Infraestrutura de TI

1.2.1. A estrutura inicialmente definida podera sofrer ajustes durante o periodo de execucdo contratual, mediante prévia comunicacdo da CLDF a empresa
contratada, permitindo que ela possa se adaptar a nova estrutura.

1.3 Grupo 1 — Atendimento e Suporte de Microinformatica a Usuarios de TI
1.3.1. Central de Servigos de TI de Primeiro Nivel — (CSTI-N1)

a) Primeiro ponto de contato para suporte aos usuarios, resolucdo de questGes e direcionamento para niveis superiores, conforme necessario. A equipe sera
responsavel por prover atendimento inicial aos usuarios da CLDF, resolvendo requisicoes e incidentes de baixa e média complexidade e registrando chamados
para escalonamento, quando necessario.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

¢) O servico deve ser prestado por profissionais capacitados, de perfil pleno, em razdo da necessidade de ampla cobertura e resposta agil na prestacao
administrativa e legislativa realizada pela CLDF.

1.3.2. Central de Servigos de TI de Segundo Nivel — (CSTI-N2)

a) A equipe sera responsavel pelo suporte técnico avancado para questGes ndo resolvidas de forma remota pela CSTI-N1, o que inclui atendimento em campo
e suporte a eventos. A equipe tera atuagao focada no suporte técnico em campo, para atendimento de hardware, software e conectividade, nas requisicdes e
incidentes de média complexidade escalonados pelo N1 e na implementacdo de solugcdes de contorno e definitivas para os problemas identificados.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

c) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Sénior, em razdo da necessidade de ampla cobertura e resposta agil na
prestacdo administrativa e legislativa realizada pela CLDF.

1.3.3. Gerenciamento de Suporte Técnico de Tecnologia da Informagdo

a) Assegurar a exceléncia do Atendimento e Suporte de Microinformética a Usudrios de TI da CLDF, com foco no monitoramento dos chamados e na
satisfacdo do usuario, para garantir o cumprimento dos niveis de servico estabelecidos por esta Casa de Leis.

b) Supervisionar as equipes da CSTI-N1 e da CSTI-N2 (Grupo 1), garantindo o cumprimento dos SLAs e a qualidade no atendimento.

c) O profissional atuara no aprimoramento e melhoria continua dos servicos de TI da CLDF, por intermédio de abordagem integrada baseada em DevOps e
DevSecOps, alinhada as melhores praticas de Gerenciamento de Servigos de TI preconizadas pelo ITIL e apoiado pelo uso de ferramentas especializadas.

d) O profissional devera ter capacidade de atuacdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

e) Em razdo da criticidade, amplitude, complexidade, diversidade e regime da operagdo da area de TI da CLDF, o servico deve ser prestado por profissional
capacitado e experiente, com perfil sénior e gerencial.

1.4. Grupo 2 — Operagao, Suporte e Sustentagdo de Infraestrutura de TI
1.4.1. Apoio ao Planejamento e a Gestdo de Servigos de TI

a) A equipe sera responsavel por estruturar os servigos da Contratada, pelo menos inicialmente, em etapas, de modo a organizar os trabalhos, com o fito de
apoiar esta Camara Legislativa na evolugdo da maturidade dos processos, projetos e ambiente de tecnologia da informagdo;

b) A equipe tera atuacdo focada na identificacdo e modelagem de processos ITIL ja existentes na CLDF, bem como na recomendagdo de implantagdo de
préticas e processos ITIL;

c) A equipe devera ter capacidade de estruturar a ferramenta de ITSM utilizada pela CLDF (atualmente GLPI), bem como de realizar configuragdo e
automacao de processos nessa ferramenta;

d) A equipe deverd, ainda, criar dashboards, formularios de apoio, bem como gerar e entregar relatérios mensais e sob demanda, relativos aos servigos
prestados pela Contratada;

e) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia;

f) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Sénior, em razdo da necessidade de ampla cobertura e resposta &gil na
prestacdo administrativa e legislativa realizada pela CLDF.

1.4.2. Sustentacdo de Infraestrutura para Aplicagdes




a) Assegurar a disponibilidade, desempenho e atualizagdo das aplicagOes utilizadas pela CLDF. A equipe sera responsavel pela administracdo e gerenciamento
dos servidores de aplicagdo, com foco na instalagdo, customizagdo e manutencdo de softwares, aplicativos e equipamentos relacionados aos servigos
corporativos homologados para uso na CLDF.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

¢) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Sénior, com consideracdo da alta criticidade dos sistemas e servigos da
CLDF, bem como pela necessidade de ampla cobertura e resposta agil na prestacdo administrativa e legislativa realizada pela CLDF.

1.4.3. Sustentagao de Infraestrutura para Plataformas

a) Manter a infraestrutura de plataformas tecnoldgicas que suportam as operagdes da CLDF. A equipe sera responsavel pela administracdo e gerenciamento
de plataformas, com foco na instalacdo, customizacdo e manutencdo de softwares, aplicativos e equipamentos corporativos homologados para uso na CLDF e
relacionados as plataformas da CLDF.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

c) Além disso, a equipe também sera responsavel pelo monitoramento pré-ativo do ambiente de infraestrutura e servicos de TI da CLDF, bem como
sustentagdo e atualizagdo da plataforma de monitoramento.

d) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Sénior, com consideracdo da alta criticidade e complexidade das
plataformas, dos sistemas e servicos da CLDF, bem como pela necessidade de ampla cobertura e resposta agil na prestacdo administrativa e legislativa
realizada pela CLDF.

1.4.4. Backup e Armazenamento de Dados

a) Garantir a integridade, disponibilidade e seguranca dos dados da CLDF. A equipe terd atuacdo focada na instalacdo e customizacdo de softwares,
aplicativos e equipamentos relacionados ao armazenamento de dados corporativos da CLDF. Além disso, esse time terd atuagdo focada no gerenciamento da
solugdo de backup, com base nas diretrizes de Backup e Recuperacao de Dados Digitais da CLDF.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

c) Trata-se de servico de atendimento avancado de resolucdo de incidentes e problemas. O servico deve ser prestado por profissionais capacitados e
experientes, de perfil Sénior, considerando o tratamento de eventuais incidentes, necessidade de acompanhamento sistematico dos backups no ambito da
CLDF, o impacto decorrente de indisponibilidades dos servigos correlatos na disponibilidade de servicos de TI e, sobretudo, a interdependéncia desse servico
com a continuidade de negdcio.

1.4.5. Sustentagdo de Banco de Dados

a) A equipe terd como foco principal a administracdo dos sistemas de banco de dados e respectivas extensées, com énfase nos sistemas criticos relacionados,
nos sistemas de informatica para Aplicagdes Estratégicas, Operagoes-Chave e Aplicagdes de Suporte, consoante documento SEI 1551896. Por exemplo, mas
ndo exaustivamente, a recursos humanos, folha de pagamento, processo administrativo, processo legislativo eletronico, entre outros.

b) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

c) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Sénior, considerando a criticidade dos sistemas, a materialidade,
relevancia e abrangéncia dos servicos prestados pela CLDF a populagdo do Distrito Federal, bem como a necessidade de agilidade no tratamento dessas
demandas. Essa configuragdo visa garantir resiliéncia, seguranca, integridade e disponibilidade das informagGes e dos dados essenciais a operagdo da CLDF.

1.4.6. Sustentagao de Redes e Conectividade

a) Manter a infraestrutura de rede da CLDF operacional, segura e atualizada.

b) A equipe tera atuacdo focada na administracdo, gerenciamento e suporte a Infraestrutura de Redes, por meio do apoio ao gerenciamento da infraestrutura
de rede, o que inclui gerenciamento de Switches, rede WLAN e DNS Externo;

c) O time também tera atuacdo focada na Implementagdo de monitoramento e gerenciamento centralizados, o que inclui Monitoramento de Rede, Gestdo de
Ameacas, geracdo de Relatdrios e Analise; suporte, o que inclui Analise de Risco e Conformidade e Suporte Técnico.

d) A equipe também terd atuagdo focada na seguranca de rede, o que inclui Firewall e Controle de Acesso, Inspecdo de Contelido, Prevengdo contra Ameagas
Avancadas, VPN e Gestdo de Vulnerabilidades; Seguranca de Acesso a Rede, o que inclui Autenticacdo e Controle de Acesso, Seguranca de Dispositivos IoT e
BYOD, Seguranca de Wireless LAN, Servigo de Controle de Acesso a Rede (NAC).

e) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo 1V deste Termo de Referéncia.

f) A administragdo e suporte a rede deve ser realizada por profissionais capacitados, experientes e com conhecimento avancado de Infraestrutura de Redes,
de perfil Pleno e Sénior, especialmente em razdo da complexidade, amplitude e diversidade de ativos na CLDF.

1.4.7. Monitoramento de Servigos de TI

a) A equipe tera atuacdo focada nos servicos de monitoramento e gestdo de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em
regime 24x7x365, com execugdo remota por intermédio de Centro de Operagoes de Rede;

b) A equipe € responsavel por estruturar, suportar e configurar a ferramenta de monitoramento utilizada pela CDLF, durante o periodo contratual;

c) A equipe realizard o monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF, bem como sustentacdo e atualizacdo da plataforma
de monitoramento, em regime de monitoramento 24x7x365;

d) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Pleno e Sénior.

e) A alocagdo de profissional Sénior € justificada em razdo da criticidade e complexidade da plataforma.

f) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

1.4.8. Seguranca da Informagdo

a) Proteger as informag6es da CLDF contra ameagas e garantir a conformidade com as politicas de seguranga. A equipe tera atuacdo focada na operagao,
administragdo e manutengao do conjunto de solugGes, ferramentas, softwares e hardwares que compde o ambiente de seguranca de TI da CLDF, por meio de
atividades de apoio, como, por exemplo, o tratamento de incidentes, problemas, requisicGes e mudancgas relacionadas ao ambiente de seguranga de TI da
CLDF.

b) A equipe também tera atuacdo focada na seguranca de rede, o que inclui Firewall e Controle de Acesso, Inspegdo de Contelido, Prevengdo contra Ameagas
Avancadas, VPN e Gestdo de Vulnerabilidades; Seguranca de Acesso a Rede, o que inclui Autenticacdo e Controle de Acesso, Seguranca de Dispositivos IoT e
BYOD, Seguranca de Wireless LAN, Servigo de Controle de Acesso a Rede (NAC).

c) A equipe devera ter capacidade de atuagdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

d) O servico deve ser prestado por profissionais capacitados e experientes, de perfil Pleno e Sénior, tendo em vista o impacto e riscos decorrentes de
incidentes de seguranga da informagdo ou configuragdes inadequadas dos ativos relacionados, o que pode resultar em indisponibilidade do negécio por
elevados periodos, perda de dados e prejuizo para imagem da CLDF.

1.4.9. Gerenciamento de Operagdo, Suporte e Sustentacdo de Infraestrutura de TI



a) Assegurar a exceléncia operacional da Infraestrutura de TI da CLDF, com foco na confiabilidade, disponibilidade, integridade, confidencialidade,
autenticidade, operacionalidade, seguranca, desempenho e resiliéncia dessa infraestrutura, com abordagem integrada baseada em DevOps e DevSecOps,
alinhada as melhores praticas de Gerenciamento de Servigos de TI preconizadas pelo ITIL e apoiada pelo uso de ferramentas especializadas.

b) Supervisionar as equipes de Operacdo, Suporte e Sustentagdo de Infraestrutura de TI (Grupo 2), garantindo o cumprimento dos SLAs e a qualidade no
atendimento.

c¢) O profissional atuard no aprimoramento e melhoria continua dos servicos de Operagdo, Suporte e Sustentacdo de Infraestrutura de TI da CLDF, o que é
importante para dar continuidade ao amadurecimento do gerenciamento de processos da érea de TI da CLDF.

d) O profissional devera ter capacidade de atuacdo, referente a sua area, nas atividades descritas no Anexo IV deste termo de referéncia.

e) Em razdo da criticidade, amplitude, complexidade, diversidade e regime da operacdo da area de TI da CLDF, o servico deve ser prestado por profissional
capacitado e experiente, com perfil sénior e gerencial.

1.5. A estrutura inicialmente definida podera sofrer ajustes durante o periodo de execugdo contratual, mediante prévia comunicacdo da CLDF a empresa
contratada, permitindo que ela possa se adaptar a nova estrutura.

1.6. O Ambiente Tecnoldgico e o Catalogo de Servigos de TI da CLDF est&o descritos nos Anexo V e VII deste termo de referéncia, respectivamente

_ANEXO II
QUALIFICACAO DOS PROFISSIONAIS

Operacao de Infraestrutura e de Atendimento a Usuarios de TI da CLDF

1.1. Qualificagdo minima dos profissionais do contrato

1.1.1. A CONTRATADA devera manter profissionais qualificados nas respectivas categorias, tanto para o Grupo 1 quanto para o Grupo 2, de modo a garantir
qualidade no servigo executado, utilizagdo das praticas ITIL, bem como foco na evolugao e melhoria continua do ambiente de TI da CLDF.

1.1.2. Esses profissionais serdo gerenciados exclusivamente pelo representante técnico da empresa CONTRATADA, de forma que a CLDF possa obter o menor
tempo de resposta, para quaisquer incidentes ocorridos no ambiente de Infraestrutura Tecnoldgica desta Casa de Leis, bem como possa manter a exceléncia
nos servigos de TI.

1.1.3. Esses recursos humanos deverdo conhecer o funcionamento dos negdcios internos da CLDF e executar os procedimentos de acordo com as regras de
seguranca da Camara Legislativa, em que é possivel a execucdo ou a operacionalizagdo remota.

1.1.4. Para tanto, salienta-se que essa responsabilidade de formagdo da equipe de profissionais € exclusiva da empresa CONTRATADA.

1.1.5. As equipes deverdo ser dimensionadas pela empresa CONTRATADA, de forma a atender as demandas, de acordo com os niveis de servico
estabelecidos neste termo.

1.1.6. Sera de responsabilidade da CONTRATADA o cumprimento da legislacdo trabalhista e outras especificas para os profissionais que prestardo o servico
nas dependéncias da CLDF ou remotamente.

1.1.7. Durante a vigéncia e execugdo dos servigos, a CONTRATADA se obriga a manter profissionais com as qualificages minimas solicitadas neste termo.
1.1.8. As competéncias descritas neste topico podem estar presentes em diversos profissionais ou estarem acumuladas em um mesmo colaborador. Cabe a
CONTRATADA manter o nimero adequado de prestadores para cada servigo, com o fito de garantir os niveis minimos de servico estabelecidos neste termo de
referéncia.

1.1.9. Durante a vigéncia do contrato e execugdo dos servigos, a CONTRATADA devera manter um banco de profissionais que atendam a todos os requisitos
de formagao, treinamentos, certificagdes e experiéncia. Isso tanto para os profissionais alocados aos servigos rotineiros do contrato ou para os profissionais
que prestam servigos sob demanda, ainda que em determinado momento ndo haja servigo ou solugdo de TI que demande algum conhecimento exigido.
1.1.10. A Contratada devera indicar um profissional (Preposto) responsavel pela gestdo administrativa da equipe e dos servigos descritos neste termo, o qual
devera estar disponivel presencialmente, sempre que solicitado, em horario comercial na sede da CLDF, bem como estar acessivel nos demais horarios. Além
disso, a Contratada devera indicar formalmente ao menos um substituto, para momentos de auséncia ou indisponibilidade do Preposto titular.

1.1.11. As fungGes de Preposto, Gerente de infraestrutura de TI e Gerente de suporte técnico de TI ndo poderdo ser acumuladas por um mesmo profissional,
em nenhuma combinagao delas.

1.1.12. Excepcionalmente sera permitida acumulagdo em caso de férias, auséncias de curto periodo ou em caso fortuito, desde que seja comunicado formal e
tempestivamente ao gestor do contrato, com indicagdo do prazo de inicio e término dessa acumulagdo.

1.1.13. A seguir estdo descritos os principais papéis e responsabilidades por parte da contratada:

I) Preposto da Contratada: responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal com a CLDF, incumbido de receber,
diligenciar, encaminhar e responder as principais questSes técnicas, legais e administrativas referentes ao andamento contratual.

1.1.14. Compete ao Preposto responder por questdes administrativas inerentes aos servigos contratados e com autonomia para executar as agoes necessarias
ao adequado cumprimento do contrato e das disposicdes deste termo.

1.1.15. Na reunido inicial do contrato, a contratada deve designar formalmente o preposto titular e o respectivo substituto.

1.1.16. O preposto deve prezar pelo acompanhamento dos prazos contratuais e mecanismos formais de comunicagao informados neste Termo.

1.1.17. O preposto devera estar disponivel em horério comercial para a CLDF. Nao ha requisito de presencialidade na CLDF para esse profissional. Todavia,
devera comparecer presencialmente quando requisitado por esta Casa de Leis.

1.1.18. O profissional preposto titular e o respectivo substituto, quando em exercicio, ndo poderdo se dedicar a atividade de supervisdo e (ou) geréncia, de
forma que ndo podera ser responsavel pela execugdo de quaisquer atividades técnicas operacionais, bem como ndo devera atribuir aos demais profissionais
quaisquer atividades inerentes aos supervisores.

1.1.19. O preposto ndo poderad assumir mais de um papel no contrato.

II) Gerentes Técnicos de Servicos da Contratada: profissionais descritos nos perfis constantes deste termo de referéncia, responsaveis por gerenciar as
equipes encarregadas pelos servigos de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da Informagdo e Comunicagao (N1, N2 e N3), com
oferecimento de suporte e garantia de que o atendimento seja realizado de forma satisfatoria e eficaz. Esses profissionais sdo responsaveis por acompanhar e
monitorar a qualidade dos servigos, para cada categoria de servigo.

1.1.20. Esses profissionais devem se dedicar a atividade de geréncia e (ou) supervisdo, de modo que ndo podem ser responsaveis pela execucdo de quaisquer
atividades técnicas operacionais, tampouco devem atribuir aos demais profissionais quaisquer atividades inerentes aos gerentes.

1.1.21. Os gerentes ndo poderdo assumir mais de um papel no contrato.

III) Profissionais Técnicos: profissionais descritos nos perfis constantes deste termo de referéncia, os quais sdo responsaveis por executar as atividades
técnicas esperadas e descritas neste termo.

1.1.22. A definicdo dos perfis profissionais minimos efetivamente necessarios a execucdo dos servigos, além dos perfis e requisitos minimos de qualificacdo
indicados neste termo, cabe exclusivamente a Contratada, com vistas ao atendimento de todos os requisitos definidos neste termo.

1.1.23. Além dos requisitos especificos para cada perfil, os profissionais designados pela contratada para prestar os servicos também devem possuir no



minimo as seguintes habilidades e competéncias:

a) Bom relacionamento interpessoal;

b) Vontade de aprender;

c) Predisposicdo para disseminagdo de conhecimento;

d) Capacidade de agir com calma, tolerancia e profissionalismo, frente a situacdes que fujam dos procedimentos e rotinas normais de trabalho, as quais
fazem parte da area de servigos de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da Informacdo;

e) Capacidade de expressar-se bem, corretamente, com clareza e objetividade, tanto na linguagem escrita quanto na falada;

f) Capacidade de organizacdo e espirito de equipe;

g) Criatividade e iniciativa;

h) Facilidade para se adaptar as normas, aos regulamentos estabelecidos e as respectivas mudangas;

i) Dinamismo, firmeza e paciéncia, para atuar com atendimento a usuarios de servicos de TI;

j) Comprometimento com a missdo e diretrizes inerentes a area de atendimento a usuarios de servigos de TI;

k) Demais soft skills, como, por exemplo, inteligéncia emocional, atitude positiva, solugdo de problemas, integridade, comunicacdo eficaz, empatia, trabalho
em equipe e resolucdo de conflitos;

1) Pleno dominio técnico da sua area de atuagdo.

1.1.24. Para definir os requisitos de experiéncia profissional necessarios para assegurar a qualidade na prestacdo dos servicos, bem como a definicdo do tipo
mais adequado de perfil profissional, a contratada deve observar as caracteristicas e requisitos descritos nos Anexos deste termo de referéncia: Requisitos,
Qualificacdo Profissional, Indicadores de Niveis de Servico, Atividades, Ambiente Tecnoldgico e Catalogo de Servigos de TI da CLDF.

1.1.25. A definicdo do tipo de profissional (junior, pleno ou sénior) depende da natureza, criticidade e complexidade dos servigos a serem prestados no ambito
da CLDF.

1.1.26. Para o Grupo 1, em razdo de se tratar de ambiente de menor criticidade e (ou) complexidade, ha quantidade maior de profissionais do tipo pleno.
1.1.27. Para o Grupo 2, pelo motivo de se tratar de ambiente em que se necessitam determinadas certificagdes ou habilidades técnicas mais especificas para
operacionalizagdo, ha quantidade maior de profissionais do tipo pleno ou sénior.

1.1.28. E importante destacar que a Contratada é a responsavel pela continua reciclagem e aprimoramento do conhecimento dos seus respectivos
profissionais, com o fito de assegurar a qualidade e atendimento aos niveis minimos de servigos estabelecidos neste Termo, sem o comprometimento da
adequada prestacdo dos servicos. Portanto, ndo sera admitido que a CLDF custeie cursos e (ou) treinamentos aos profissionais da Contratada.

1.1.29. Observa-se que as qualificacdes requeridas neste termo para os profissionais de cada categoria de servico preveem certificagdes oficiais que atestam
conhecimentos e habilidades, para exercer servigos de operagdo de infraestrutura e atendimento a usudarios de Tecnologia da Informagdo e Comunicagdo, no
ambito desta Casa de Leis.

1.1.30. A contratada deve assegurar, durante a execugdo do contrato, que os profissionais designados demonstrem proficiéncia técnica no ambiente
tecnoldgico da CLDF.

1.1.31. Isso porque estardo envolvidos em todas as tarefas de prestacdo de servicos técnicos relacionados a seguranca da informagdo, intercomunicagdo e
rede de comunicagdo de voz e dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de dados,
monitoramento e gerenciamento operacional.

1.1.32. Essa responsabilidade inclui a consideragdo de todas as tecnologias relevantes e das habilidades técnicas correlatas necessarias para garantir o pleno
funcionamento dos sistemas e processos desta Casa Legislativa.

1.1.33. Ademais, a Contratada deve estar apta a manejar avangos tecnoldgicos, mesmo aqueles ndo expressamente previstos neste termo, com o fito de
manter a qualidade dos servigos e, sobretudo, o atendimento aos niveis minimos de servigos previamente estabelecidos.

Grupo 1: Atendimento e Suporte de Microinformatica a Usuarios de TI
Central de Servigos de TI de Primeiro Nivel — (CSTI-N1)
e
Central de Servigos de TI de Segundo Nivel — (CSTI-N2)

1.2. Qualificagdo minima do Gerente da Central de Atendimento a Usuarios de TI da CLDF
a) O profissional para geréncia da CSTI-N1 e da CSTI-N2 devera possuir no minimo as seguintes qualificagdes:
1.2.1. Certificagoes e certificados:

Certificacdo ITIL Foundation, versdo 4 ou superior;

Certificagdo MS-102 (Microsoft 365 Administrator);

Certificagdo Microsoft MD-102: Endpoint Administrator (ou equivalente);

Certificado de treinamento em curadoria de contelido para ChatBot, com carga horaria minima de vinte horas;
Certificado de curso da lingua portuguesa, com carga horaria minima de vinte horas;

Certificado HDI-ADM — Administracdo de Niveis de Servigos em TI (ou equivalente);

Certificagdo HDI KCS Principles - Knowledge-Centered Service;

Certificagdo HDI-SCM — Gerenciamento do Centro de Suporte.

1.2.2. Capacitagdo:

a) Diploma, devidamente registrado, de conclusdo de curso de nivel superior de graduacdo na area de Tecnologia da Informagdo e Comunicagdo; ou de
qualquer curso de nivel superior de graduacdo acrescido de certificado de curso de pds-graduacdo na area de Tecnologia da Informagdo e Comunicagdo de,
no minimo, 360 horas/aula, fornecidos por instituigdo reconhecida pelo MEC.

1.2.3. Experiéncia:

a) Experiéncia minima de oito anos em cargo de geréncia e (ou) supervisio em servicos de operacdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informagdo e Comunicagdo, com no minimo 1000 (mil) usuarios corporativos de TI, em qualquer formato de atuagdo, com no minimo cinco
profissionais subordinados;

b) Experiéncia de no minimo dois anos em ferramentas de gerenciamento de helpdesk e ativos de TI (GLPI ou equivalente);

c) Experiéncia com operacdo, administracdo e manutencdo de plataformas de gestdo para endpoints Windows, como, por exemplo, o Microsoft Endpoint
Configuration Manager — MECM (ferramentas para inventario, distribuicdo de software, gestdo de patches, geracdo de imagens e gestdo de definigoes e
seguranga);

d) Experiéncia no acompanhamento de niveis de servigos e gerenciamento de filas;

e) Experiéncia com operagdo, administracdo e manutengao de ferramentas para servigos de diretério, como, por exemplo, o Microsoft Active Directory (AD);

f) Conhecimentos em métodos, processos e ferramentas de gestdo de sistemas de atendimento;

g) Possuir experiéncia em atividades de implantagdo, administragdo, manutengdo e gestdo de Base de Conhecimentos corporativa de TI;

h) Experiéncia com configuragdo de regras para controlar e personalizar recursos no ambiente de trabalho de contas de utilizadores e de computadores,



como, por exemplo, a funcionalidade Microsoft Group Policy Object (GPO);

i) Conhecimentos em aplicagdo de software para gerenciar dispositivos baseados na plataforma Intel vPro na nuvem, como, por exemplo, o Intel EMA.

j) Conhecimentos avangados de boas praticas de gestdo e governanca de TI, com base nos frameworks ITIL e COBIT;

k) Sodlidos conhecimentos em solugdes de seguranga para detectar, investigar e responder a incidentes de seguranga avancados, como, por exemplo, o
Kaspersky Endpoint Detection and Response (EDR);

I) Ter conhecimento basico da lingua inglesa, em nivel técnico.

m) Deverd possuir capacidade gerencial para tratar com a CLDF de todos os assuntos técnico-administrativos pertinentes ao contrato, com observancia as
disposigOes estabelecidas neste termo.

1.3. Qualificagdo minima do Profissional para execugdo de servico na CSTI-N1

1.3.1. Certificados:

a) Certificado de curso Microsoft 365 Certified: Fundamentals (ou equivalente), com no minimo oito horas de duragdo;

b) Certificado de curso de no minimo vinte horas no Microsoft Windows 10 ou superior;

¢) Certificado de curso Microsoft MD-102: Endpoint Administrator (ou equivalente), com no minimo quinze horas de duragao;
d) Certificado de curso da lingua portuguesa, com carga horaria minima de vinte horas;

e) Certificado de curso HDI Customer Service Representative (ou equivalente), com no minimo oito horas de duragao;

f) Certificado de curso HDI KCS FOUNDATION (ou equivalente), com no minimo oito horas de duragao.

1.3.2. Capacitagdo:

a) Ter treinamento em ITIL, versdo 4 ou mais atual, com carga horaria minima de 24h (vinte e quatro) horas;
b) Possuir pelo menos uma das seguintes formagoes:

c) Diploma de Curso Técnico Profissionalizante na area de Tecnologia da Informagdo e Comunicagao; ou

d) Diploma de curso de nivel superior de graduagdo, na area de Tecnologia da Informagdo e Comunicagdo.

1.3.3. Experiéncia:

a) No minimo, trés anos de experiéncia em atividade de atendimento a usuarios corporativos de Tecnologia da Informagdo e Comunicacdo;

b) Possuir conhecimento nos produtos do Microsoft 365 (Teams, Office 365, OneDrive, entre outros);

c) Ter conhecimento em operagdo de microcomputadores, com utilizagdo de softwares de automagdo de escritorio;

d) Ter conhecimento de redes de computadores, com e sem fio, bem como do protocolo TCP/IP;

e) Possuir solidos conhecimentos em hardware, software, atualizagOes, instalagdo e configuragdes diversas, para os sistemas operacionais Windows 7, 8, 10,
11 e Pacotes Office 2013, 2016, 2019, 365 e superiores.

f) Conhecimentos basicos da lingua inglesa, em nivel técnico.

g) A comprovagao das qualificagBes exigidas para esse profissional poderdo ser apresentadas em até 90 (noventa) dias apds a contratagdo.

1.4. Qualificagao minima do Profissional para execucgdo de servigo na CSTI-N2.

1.4.1. Certificados

a) Certificado de curso de Microsoft 365 Certified: Fundamentals (ou equivalente), com no minimo oito horas de duragdo;

b) Certificado de curso de no minimo vinte horas no Microsoft Windows 10 ou superior;

c) Certificado de curso Microsoft MD-102: Endpoint Administrator (ou equivalente), com no minimo quinze horas de duragao;
d) Certificado de curso da lingua portuguesa, com carga horaria minima de vinte horas;

e) Certificado de curso HDI DAST — Desktop Advanced Support Technician (ou equivalente);

f) Certificado de curso HDI KCS FOUNDATION (ou equivalente), com no minimo oito horas de duragao.

1.4.2. Capacitagdo

a) Ter treinamento em ITIL, versdo 4 ou mais atual, com carga horaria minima de 24h (vinte e quatro) horas;

b) Ter participado de curso formal de montagem e configuracdo de microcomputadores, com no minimo vinte horas;
¢) Possuir pelo menos uma das seguintes formacdes:

d) Diploma de Curso Técnico Profissionalizante na area de Tecnologia da Informagdo e Comunicagao; ou

e) Diploma de curso de nivel superior de graduagdo, na area de Tecnologia da Informagdo e Comunicagdo.

1.4.3. Experiéncia

a) No minimo, cinco anos de experiéncia em atividade de atendimento a usuarios corporativos de TI;

b) Possuir conhecimento nos produtos do Microsoft 365 (Teams, Office 365, OneDrive, entre outros);

¢) Conhecimentos de confecgdo de cabos, instalagdo de pontos de rede e organizagdo de patch cords em racks;

d) Ter conhecimento em operacdo de microcomputadores, com utilizacdo de softwares de automacdo de escritorio;

e) Ter conhecimento de redes de computadores, com e sem fio, bem como do protocolo TCP/IP;

f) Possuir solidos conhecimentos em hardware, software, atualizages, instalagdo e configuracBes diversas, para os sistemas operacionais Windows 7, 8, 10 e
11 e Pacotes Office 2013, 2016, 2019, 365 e superiores;

g) Ter conhecimento de operagao e manutengdo de microcomputadores, em nivel de hardware, configuragdo, software basico e aplicativos de automagdo de
escritorio;

h) Conhecimentos basicos da lingua inglesa, em nivel técnico;

i) A comprovagdo das qualificagbes exigidas para esse profissional poderdo ser apresentadas em até 90 (noventa) dias ap6s a contratagdo.

1.5. Qualificagao minima do Profissional de base de conhecimento na CSTI-N2.

1.5.1. Certificados

a) Certificado de curso de Microsoft 365 Certified: Fundamentals (ou equivalente), com no minimo oito horas de duragao;

b) Certificado de curso de no minimo vinte horas no Microsoft Windows 10 ou superior;

c) Certificado de curso Microsoft MD-102: Endpoint Administrator (ou equivalente), com no minimo quinze horas de duragao;
d) Certificado de curso da lingua portuguesa, com carga horaria minima de 40 (quarenta) horas;

e) Certificado de curso HDI DAST — Desktop Advanced Support Technician (ou equivalente);

f) Certificado de curso HDI KCS FOUNDATION (ou equivalente), com no minimo oito horas de duragao;

g) Certificado de curso HDI KCS Principles - Knowledge-Centered Service (ou equivalente).

1.5.2. Capacitagdo

a) Ter treinamento em ITIL, versdo 4 ou mais atual, com carga horaria minima de 24h (vinte e quatro) horas;

b) Ter participado de curso formal de montagem e configuragdo de microcomputadores, com no minimo vinte horas;
c) Possuir pelo menos uma das seguintes formagoes:



d) Diploma de Curso Técnico Profissionalizante na area de Tecnologia da Informagdo; ou
e) Diploma de curso de nivel superior de graduagdo, na area de Tecnologia da Informagdo e Comunicaggo.

1.5.3. Experiéncia

a) No minimo, cinco anos de experiéncia em atividade de atendimento a usudrios corporativos de Tecnologia da Informagdo e Comunicagdo;

b) No minimo, cinco anos de experiéncia em atividade de implantacdo, operacdo e manutengdo de Base de Conhecimentos corporativa de TI;

¢) Possuir conhecimento nos produtos do Microsoft 365 (Teams, Office 365, OneDrive, entre outros);

d) Conhecimentos de confecgdo de cabos, instalagao de pontos de rede e organizagdo de patch cords em racks;

e) Ter conhecimento em operacdo de microcomputadores, com utilizagdo de softwares de automacao de escritdrio;

f) Ter conhecimento de redes de computadores, com e sem fio, bem como do protocolo TCP/IP;

g) Possuir sdlidos conhecimentos em hardware, software, atualizacGes, instalacdo e configuracGes diversas, para os sistemas operacionais Windows 7, 8, 10 e
11 e Pacotes Office 2013, 2016, 2019, 365 e superiores;

h) Ter conhecimento de operagdo e manutengdo de microcomputadores, em nivel de hardware, configuragdo, software basico e aplicativos de automagdo de
escritdrio.

i) Conhecimentos basicos da lingua inglesa, em nivel técnico.

j) A comprovagdo das qualificagGes exigidas para esse profissional poderdo ser apresentadas em até 90 (noventa) dias apds a contratagdo.

Grupo 2 — Operagao, Suporte e Sustentacdo de Infraestrutura

I) Para esse grupo, é permitido que um Unico profissional atue em mais de uma area de especializagdo, desde que possua as certificacdes, a capacitacdo, a
experiéncia, os conhecimentos e as habilidades necessarias para cada area acumulada. No entanto, essa flexibilidade ndo podera servir como justificativa para
o ndo atendimento dos niveis minimos de servigos estabelecidos neste termo.
II) Além disso, os profissionais responsaveis pelos servicos do Grupo 02 deverdo possuir capacidade de atuacdo em quaisquer tecnologias e atividades
descritas nos Anexos II, IV, V e VII deste termo, bem como possuir os seguintes requisitos:
a) Diploma, devidamente registrado, de conclusdo de curso de nivel superior de graduacdo na area de Tecnologia da Informacdo e Comunicacdo; ou de
qualquer curso de nivel superior de graduagdo acrescido de certificado de curso de pds-graduagao na area de Tecnologia da Informagdo e Comunicagao
de, no minimo, 360 horas/aula, fornecidos por instituicdo reconhecida pelo MEC;
b) Experiéncia minima de trés anos de atuacdo na(s) area(s) em que for atuar, para os profissionais de nivel pleno;
c¢) Experiéncia minima de cinco anos de atuagdo na(s) area(s) em que for atuar, para os profissionais de nivel sénior.

IIT) As qualificagbes descritas a seguir, com suas respectivas certificacbes, capacitacdo, experiéncia, conhecimentos e habilidades, ndo estardo limitadas para
as categorias de servigo em que forem descritas, de forma que podem ser aproveitadas em outras categorias de servigo descritas neste termo, conforme o
caso e de acordo com a necessidade.

1V) As qualificagGes indicadas para atuar na equipe avangada devem, ainda, atender aos seguintes requisitos especificos para cada categoria de servigo:

2.1. Apoio ao Planejamento e a Gestdo de Servigos de TI
2.1.1. O(s) profissional(is) para Apoio ao Planejamento e a Gestao de Servigos de TI devera(do) possuir no minimo as seguintes qualificagGes:

2.1.2. CertificagOes e certificados:

a) Certificagdo ITIL 4 Managing Professional (MP);

b) Certificado de treinamento na plataforma GLPI (ou equivalente);

c) Certificado de curso da lingua portuguesa, com carga horaria minima de vinte horas;

2.1.3. Capacitagao:

a) Diploma, devidamente registrado, de conclusdao de curso de nivel superior de graduacdo na area de Tecnologia da Informagdo e Comunicagdo; ou de
qualquer curso de nivel superior de graduacdo acrescido de certificado de curso de pds-graduagdo na area de Tecnologia da Informagdo e Comunicagdo de,
no minimo, 360 horas/aula, fornecidos por instituicdo reconhecida pelo MEC.

2.1.4. Experiéncia:

a) Experiéncia minima de oito anos na area de Tecnologia da Informacdo e Comunicagdo, com experiéncia especifica na implantagdo, administragdo e gestao
de praéticas, disciplinas e processos ITIL, em organizagdes publicas e (ou) privadas, com no minimo 1000 (mil) usuarios corporativos de TI;

b) Experiéncia de no minimo trés anos com implantacdo, configuragdo, operacdo, manutencdo e customizacdo do GLPI (Gestionnaire Libre de Parc
Informatique) — sistema de gerenciamento de helpdesk e ativos de TI utilizadO pela CLDF;

c) Experiéncia em gerenciamento de projetos de Tecnologia da Informagdo e Comunicagdo, com base em guias de melhores praticas de gerenciamento de
projetos, como, por exemplo, 0 PMBOK;

d) Experiéncia com implantagdo, aprimoramento e gerenciamento de processos, com base em guias de melhores praticas de gestdo, como, por exemplo, o
BPM CBOK;

e) Experiéncia e conhecimentos avancados de boas praticas de gestao e governanca de Tecnologia da Informacgdo, com base nos frameworks ITIL e COBIT;

f) Experiéncia no acompanhamento de niveis de servigos e gerenciamento de filas;

g) Conhecimentos em métodos, processos e ferramentas de gestdo de sistemas de atendimento;

h) Ter conhecimento basico da lingua inglesa, em nivel técnico.

2.2. Sustentagdo de Infraestrutura para Aplicagdes

2.2.1. Administracio de Si 0 ionais - Wind

2.2.1.1. Certificagdes:

a) MCSA — Windows Server 2012; ou Windows Server Hybrid Administrator Associate ou superior.

b) MCF - Microsoft 365 Certified Fundamentals, ou superior.

2.2.1.2. Experiéncia: Experiéncia minima de 2 (dois) anos em: suporte e manutencdo em servidores/servicos Windows Server 2019 ou superior;
Administracdo em ActiveDirectory com Dominio 2016 ou superior; Servidores de arquivos; e administracdo do Office 365 e Exchange on-line.

2.2.2. Administragdo de Plataformas de Aplicagbes

2.2.2.1. Certificagoes:

a) CAPA — Certified Argo Project Associate

b) KCNA — Kubernetes and Cloud Native Associate

2.2.2.2. Capacitagao:

a) Administragdo e sustentacdo de aplicagOes Java, Python e PHP em ambientes de container — cursos com carga-horaria agregada minima de 80h

b) Observabilidade de aplicacdes em ambientes de containers utilizando OpenTelemetry, Prometheus e Grafana — cursos com carga-horaria agregada minima
de 50h

2.2.2.3. Experiéncia: Conhecimento comprovado em configuracdo e diagnosticos em servidores de Aplicagdo Java, servidores Web e aplicagdes PHP e Python,



utilizando Nginx, Apache Tomcat, Apache HTTPD sobre ambientes em container. Conhecimento comprovado em observabilidade de aplicagGes voltadas a
sustentagdo e diagndstico de incidentes.

2.23.5i e A 50 DevC
2.2.3.1. Certificagdes:

a) Certified Ansible Engineer (EX407)

b) Certified Argo Project Associate (CAPA)

2.2.3.2. Capacitagao:

a) Curso em praticas de infraestrutura agil e na tecnologia Ansible - Carga-horaria minima de 40 horas

b) Conhecimento em Ansible for DevOps: Server and Configuration Management for Humans

c) Conhecimento em automac&o com uso de Argo Workflows, ArgoCD e Argo Events — curso com carga horaria minima de 30 horas
d) Conhecimento em automacdo com uso de Jenkins — curso com carga horaria minima de 30 horas

e) Gitlab CI/CD - Carga-horaria minima de 20h.

2.2.3.3. Experiéncia: Experiéncia minima de 2 (dois) anos desenvolvendo automagdes com foco em DevOps

2.3. Sustentagdo de Infraestrutura para Plataformas

2.3.1. m pr mento virtualiz VMWare e Linux

2.3.1.1. Certificagbes:

a) VMware Certified Professional - Data Center Virtualization 2023 (VCP-DCV), ou superior e Perfil Virtualizagdo VCP (VMWare Certified Professional)
b) Certificagdo em nivel profissional para administrador de sistemas operacionais Linux, podendo ser:

i) Red Hat Certified System Administrator (RHCSA) ou

ii) Red Hat Certified Engineer (RHCE) ou

iii) LFCS ou

iv) LPIC2

¢) ISC2 CC (Certified in Cybersecurity) ou equivalente ou superior

2.3.1.2. Experiéncia: Experiéncia minima de 5 anos em administracdo de plataformas VMWare 8 ou superior E administracdo de SO Linux. Para experiéncia,
contar apenas aquela comprovada de administragdo de ambiente de produgdo em organizagées com 1.000 usuarios internos ou mais

2.3.2. Suporte em processamento Windows

2.3.1.1. CertificagOes:

a) Windows MCSE

b) ISC2 CC (Certified in Cybersecurity) ou equivalente ou superior

2.3.1.2. Experiéncia: Experiéncia minima de 5 anos em administragdo de servidores Windows server 2016 ou superior, mais Active Directory. Para experiéncia,
contar apenas aquela comprovada de administracdo de ambiente de produgdo em organizagdes com 1.000 usuarios internos ou mais

2.3.1.1. Certificagbes:

a) Kubernetes Certified Kubernetes Administrator (CKA) E

b) ISTIO Certified Associate (ICA) E

¢) Kubernetes and Cloud Native Security Associate (KCSA) OU Certified Kubernetes Security Specialist (CKS)

2.3.1.2. Experiéncia: Experiéncia minima de 5 anos em administragdo de ambientes Kubernetes em producdo com hospedagem de servigos criticos. Para
experiéncia, contar apenas aquela comprovada de administracdo de ambiente de produgdo em organizagdes com 1.000 usudarios internos ou mais

2.4. Backup e de Armazenamento de Dados

2.4.1. Suporte em Backups Sénior

A equipe que compora esta categoria ter ao menos um profissional com as seguintes certificagdes e qualificagdes:
2.4.1.1. Certificagdes:

a) AdministrationofVeritasNetBackup 8.0 ou superior;

2.4.1.2. Capacitagao:

a) Windows Server 2019 ou superior - Carga-horaria minima de 20h; e

b) Linux - Administragdo do Sistema - Carga-horaria minima de 20h.

c) Armazenamento de objetos em padrdo S3 — Carga-horaria minima de 30h

d) ISO 22301 — Planos de continuidade de negdcio — Carga horaria minima de 30h

2.4.1.3. Conhecimentos:

a) Possuir conhecimentos comprovados em planos de continuidade de negdcio, backup e restauragdo;

b) Possuir conhecimentos comprovados em uso de armazenamentos em formato S3;

¢) Possuir conhecimentos comprovados em administragdo de ambiente de backup baseado em Veritas NetBackup

2.4.2. Administracdo de redes de armazenamento

2.4.2.1. Certificagbes exemplificadas ou o tempo de experiéncia respectivamente:

a) Brocade Certified Fabric Administrator Gen5 ou superior (BCFA) ou Cisco Certified Specialist - Data Center SAN Implementation certification (300-625
DCSAN) ou, no minimo, 5 anos de experiéncia comprovada de administracdo de redes SAN com switches FibreChannel.

2.4.2.2. Capacitagao:

a) Redes SAN — CH minima de 50h

2.4.3. Administracdo de ambientes de armazenamento de dados

2.4.3.1. Tempo de experiéncia respectivamente:

a) Administracdo de storages do fabricante Dell EMC — 5 anos

b) Uso de armazenamento baseado em S3 — 2 anos

2.4.3.2. Capacitagao:

a) Dell EMC Unity ImplementationandAdministration — Carga-horaria minima de 32h;

b) Armazenamento de objetos em padrdo S3 — Carga-horaria minima de 30h;

¢) Conhecimento comprovado em mecanismos de armazenamento corporativo, incluindo rede SAN, compartilhamentos NFS e CIFS;

d) Conhecimento comprovado em sistemas de arquivos NTFS, XFS e EXT4 incluindo configuragdo, estrutura de permissionamento, cotas de uso e recuperagao
de desastres

2.5. Sustentagdo de Banco de Dados

2.5.1. Administracdo de banco de dados PostgreSQL



2.5.1.1. Certificagdo:

a) PostgreSQL 16 Professional Certification, ou superior.

2.5.1.2. Capacitacao:

a) Administracdo de banco de dados PostgreSQL 16 - Carga-horaria minima de 40h;

b) Backup e recuperagdo de bancos de dados PostgreSQL — Carga horaria minima de 16hs;

c) NogGes em Administracdo de Sistemas Operacionais Linux RedHat like — Carga horaria minima de 40hs;

d) Administracdo de bancos de dados PostgreSQL baseados em operators, clusters, backup e recuperagdo — Carga-horaria minima de 30h

2.5.1.3. Experiéncia: Experiéncia minima de 3 (trés) anos na area de administracdo de bancos de dados PostgreSQL, com experiéncia comprovada em
ambientes de produgdo com alta disponibilidade com uso de clusters, mais experiencia minima de 1 (um) ano com administracdo de bancos de dados
PostgreSQL em ambientes orquestrados, podendo ser em kubernetes ou em bancos gerenciados em nuvem.

2.5.2. Administracio de | le dados SQLS
2.5.2.1. Experiéncia ou certificagGes:

a) MCSA: SQL Server 2016 Database Dev e Admin, mais experiéncia comprovada de ao menos 1 ano administrando bancos de dados SQL Server 2022 em
ambientes on premises ou em ambientes nuvem exclusivamente IAAS OU

b) Azure Database Administrator Associate, mais experiéncia comprovada de ao menos 1 ano administrando bancos de dados SQL Server 2022 em ambientes
on premises ou em ambientes nuvem exclusivamente IAAS OU

c) AWS Certified Database Specialty, mais experiéncia comprovada de ao menos 1 ano administrando bancos de dados SQL Server 2022 em ambientes on
premises ou em ambientes nuvem exclusivamente IAAS OU

d) Experiéncia comprovada de ao menos 3 anos administrando bancos de dados SQL Server 2019 ou posterior em ambientes on premises ou em ambientes
nuvem exclusivamente IAAS.

2.5.2.2. Capacitacao:

a) Curso de administragdo em banco de dados - Carga-horaria minima de 40 horas;

b) Curso em instalagdo, configuracdo e administragdo de SQL Server - Carga-horaria 20 horas;

c) Backup e recuperacdo de bancos de dados SQL Server — Carga horaria minima de 16hs;

2.5.3. Administraca nc D: énior Informix

2.5.3.1. Certificagdo IBM Certified Database Administrator — Informix OU experiéncia minima de 3 (trés) anos administrando bancos Informix
2.5.4. Administr¢do de Banco de Dados Sénior MySQL

2.5.4.1. Certificagbes:

a) OCP — Oracle Certified Professional, MySQL 5 Database Administrator, ou superior; ou

b) PerconaCertifiedMySQL DBA; ou

¢) MariaDBCertified Database Administrator.

2.5.4.2. Capacitagao:

a) Administracdo de banco de dados MySQL — Carga horaria minima de 40hs;

b) Backup e recuperacdo de bancos de dados MySQL — Carga horaria minima de 16hs;

2.6. Sustentagdo de Redes e Conectividade

2.6.1. Administracio d I I icacio de dados - Nivel Séni

2.6.1.1. Certificagdes:

a) Fortinet Certified Solution Specialist em Network Security;

b) Experiéncia em Ciberseguranca, Routing e Switching de pelo menos 4 anos para cada, comprovada por certificagdes de nivel Intermediario equivalentes e
oficialmente reconhecidas por um dos seguintes fornecedores: Cisco (CCNP ou superior), HPE/Aruba, Brocade, Juniper, Extreme ou Huawei.

2.6.1.2. Capacitagao:

a) Administracdo de firewalls Fortigate — CH minima de 50 horas;

b) Implementacdo, gerenciamento e diagnosticos de redes e roteamento — CH minima de 50 horas

2.6.2. Administracdo de redes e de comunicacdo de dados - Nivel Pleno

2.6.1.1. Certificagbes:

a) Fortinet Certified Professional

2.6.1.2. Experiéncia em Ciberseguranca, Routing e Switching de pelo menos 2 anos para cada, comprovada por certificagbes de nivel Intermediario
equivalentes e oficialmente reconhecidas por um dos seguintes fornecedores: Cisco (CCNP ou superior), HPE/Aruba, Brocade, Juniper, Extreme ou Huawei.
2.6.1.3. Capacitagao:

a) Implementacdo, gerenciamento e diagnésticos de redes e roteamento — CH minima de 30 horas

2.6.3. Sistemas de Automacdo aplicada em Redes e Conectividade

2.6.3.1. Certificagbes:

a) Certified Ansible Engineer (EX407)

2.6.3.2. Capacitagao:

a) Curso em praticas de infraestrutura Ansible - Carga-horaria de 40 horas

b) Conhecimento em "Ansible for Network Automation" (DO457)

c) Administracdo de firewall fortigate com uso de automagGes — Carga-horaria de 30 horas

2.6.3.3. Experiéncia: Experiéncia minima de 2 (dois) anos em desenvolvimento de automagdes e criagdo de playbooks com foco em redes

2.6.4. Suporte de Redes para Ambientes de Container - Nivel Sénior

2.6.4.1. Certificagdes:

a) Certified Calico Operator: Level 1

b) Certified Calico Operator: eBPF

c) ICA - Istio Certified Associate

2.6.4.2. Capacitacao:

a) Curso de administragdo de redes em ambiente Kubernetes com uso de Calico CNI — CH minima de 30 horas;

b) Curso de administracdo de ambientes service mesh com Istio — CH minima de 30 horas

2.6.4.3 Experiéncia: Experiéncia minima de 2 (dois) anos em administracdo de redes de ambientes kubernetes com uso de Calico CNI e Istio ServiceMesh

2.7. Monitoramento de Servigos de TI

I) Todos os profissionais alocados para a prestacdo dos servicos de monitoramento devem possuir nivel superior, completo, na area de Tecnologia da
Informagdo ou nivel superior completo em qualquer area, com especializagdo em Tecnologia da Informagdo, completa.

II) A equipe técnica devera ter capacidade de atuagdo em quaisquer das respectivas tecnologias e atividades descritas nos Anexos II, 1V, V, e VII deste
termo.



2.7.1 Monitoramento dos painéis - Nivel Pleno
2.7.1.1. Capacitacdo: conhecimentos comprovados em navegagao, visualizacdo e interpretacdo de métricas e logs em plataformas grafana, uso de ferramenta
de comunicagdo corporativa MS Teams.

2.7.2. Administracdo de plataformas de monitoragao
2.7.2.1. Certificagdes:

a) Zabbix Certified Professional 5.0 ou superior;

b) Prometheus Certified Associate (PCA);

c) DevOps Institute Certified SRE Foundation ou superior

2.7.2.2. Experiéncia Profissional: Experiéncia minima de 2 (dois) anos na area de administragdo de servigos de monitoramento.

2.7.2.3. Capacitagdo:

a) Administragdo/Instalagdo/Configuragdo de Cluster Elasticsearch e ElasticStack baseados em kubernetes - Carga-horaria minima de 80h.
b) Administracdo/Instalacdo/Configuracdo de stack Prometheus e Grafana baseada em operators. — CH minima de 50h

¢) Administragdo/Instalagdo/Configuracéo de stacks OpenTelemetry — CH minima de 30 horas

d) Engenharia de dados aplicada a observabilidade baseada em Apache Kafka — CH minima de 50 horas

e) Engenharia de confiabilidade de sites — CH minima de 50 horas

2.8. Seguranga da Informagdo

2.8.1. Administrador em ran informacdo - Nivel Sénior

2.8.1.1. Certificagbes:

a) Fortinet Certified Solution Specialist em Security Operations

2.8.1.2. Experiéncia em Ciberseguranca, Routing e Switching de pelo menos 4 anos para cada, comprovada por certificagbes de nivel Intermediario
equivalentes e oficialmente reconhecidas por um dos seguintes fornecedores: Palo Alto, Checkpoint, Force Point, Sonic Wall, Cisco, HPE/Aruba, Brocade,
Juniper, Extreme ou Huawei.

2.8.2. Perfil: Admini I fa inff 50 - Nivel Pl
2.8.2.1. Certificagdes:

a) Fortinet Certified Professional em Security Operations

2.8.2.2. Experiéncia em Ciberseguranca pelo menos 2 anos, comprovada por certificagdes de nivel Intermediario equivalentes e oficialmente reconhecidas por
um dos seguintes fornecedores: Palo Alto, Checkpoint, Force Point, Sonic Wall, Cisco, HPE/Aruba, Brocade, Juniper, Extreme ou Huawei.

2.9. Gerenciamento de Operacgao, Suporte e Sustentacao de Infraestrutura de TI
a) O profissional para Gerenciamento de Operacdo, Suporte e Sustentacdo de Infraestrutura de TI devera possuir no minimo as seguintes qualificacdes:

2.9.1. Certificagdes:

Certificacdo ITIL Foundation, versdo 4 ou superior;

Certificado de treinamento em curadoria de conteldo para ChatBot, com carga horaria minima de vinte horas;

Certificado de curso da lingua portuguesa, com carga horaria minima de vinte horas;

Certificado HDI-ADM — Administracdo de Niveis de Servigos em TI (ou equivalente);

Certificagdo HDI KCS Principles - Knowledge-Centered Service;

Certificagdo HDI-SCM — Gerenciamento do Centro de Suporte.

2.9.2. Capacitagdo:

a) Diploma, devidamente registrado, de conclusdo de curso de nivel superior de graduagdo na area de Tecnologia da Informagdo e Comunicagdo; ou de
qualquer curso de nivel superior de graduagdo acrescido de certificado de curso de pds-graduacdo na area de Tecnologia da Informagdo e Comunicacdo de,
no minimo, 360 horas/aula, fornecidos por instituigdo reconhecida pelo MEC;

b) Curso de gerenciamento de projetos, com carga horaria minima de 40 horas.

2.9.3. Experiéncia:

a) Experiéncia minima de oito anos em cargo de gerente de equipe de operagdo, suporte, sustentacdo e melhoria de Infraestrutura de Tecnologia da
Informagdo e Comunicagdo, com no minimo 1000 (mil) usudrios corporativos de TI, em qualquer formato de atuagdo, com no minimo cinco profissionais
subordinados;

b) Experiéncia de no minimo dois anos em ferramentas de gerenciamento de helpdesk e ativos de TI (GLPI ou equivalente);

c) Experiéncia com operacdo, administracdo, manutencdo e melhoria de Infraestrutura de Tecnologia da Informagdo e Comunicagdo;

d) Experiéncia no acompanhamento de niveis de servigos e gerenciamento de filas;

e) Conhecimentos em métodos, processos e ferramentas de gestdo de sistemas de atendimento;

f) Possuir conhecimentos em atividades de implantagdao, administracao, manutencao e gestao de Base de Conhecimentos corporativa de TI;

g) Conhecimentos avangados de boas praticas de gestdo e governanca de TI, com base nos frameworks ITIL e COBIT;

h) Sélidos conhecimentos em solugdes de seguranga para detectar, investigar e responder a incidentes de seguranga;

i) Ter conhecimento basico da lingua inglesa, em nivel técnico.

j) Devera possuir capacidade gerencial para tratar com a CLDF de todos os assuntos técnico-administrativos pertinentes ao contrato, com observancia as
disposicOes estabelecidas neste termo.

ANEXO III
INDICADORES DE NIVEIS DE SERVICO

1. Os Niveis Minimos de Servigo serdo tratados da seguinte forma para ambos os Grupos:

1.1. Niveis minimos de servigo sdo critérios objetivos e mensuraveis estabelecidos visando aferir e avaliar diversos fatores relacionados com os servigos
contratados, como qualidade, desempenho, disponibilidade, custo, abrangéncia, seguranga, entre outros.

1.2. Os Indicadores de Niveis de Servico materializam a mensuracdo dos Niveis de Servico e foram definidos de acordo com a natureza e caracteristicas de
cada servigo.

1.3. Para cada Indicador de Nivel de Servico é estabelecida uma Meta de Nivel de Servigo precisamente quantificavel a ser perseguida pela Contratada.

1.4. As Metas de Nivel de Servigo serdo medidas do primeiro ao Ultimo dia de cada més e deverdo ser seguidas para todas as solicitagoes.

1.5. Os Niveis de Servigo serdo aferidos mensalmente, considerando as solicitagbes encerradas entre o primeiro e o Ultimo dia do més de referéncia do
faturamento.

1.6. Para o calculo dos Indicadores de Nivel de Servigo serdo utilizados dados extraidos da solugdo de gerenciamento de servigos de TI (Information
Technology Service Management — ITSM) da CLDF. As Metas de Nivel de Servigo alcangadas ou n&o alcangadas serdo evidenciadas pela propria soluggo.



1.7. Caso sejam verificadas divergéncias entre os Indicadores de Nivel de Servico apresentados pela Contratada e os Indicadores de Nivel de Servigo
mensurados pela CLDF, essas divergéncias deverdo ser apresentadas até o dia 5 do més subsequente e discutidas até o dia 10. Se ndo houver consenso,
prevalecera o entendimento da CLDF.
1.8. Qualquer agdo da Contratada com objetivo de influenciar indevidamente na medicdo dos Indicadores de Nivel de Servigo, como solicitagao de informagao
procrastinatdria, com o objetivo de parar a contagem do prazo de atendimento ou implementagdo de rotinas automatizadas ndo autorizadas pela CLDF, entre
outras, sera considerada ndo conformidade, em que serdo aplicadas as penalidades cabiveis, de forma que sera devolvido a Contratada todos os efeitos
advindos da agdo, como todo o prazo indevidamente parado.
1.9. Aos Niveis de Servigo que ndo tiverem alcangadas as Metas de Niveis de Servigo correspondentes serdo aplicadas glosas.
1.9.1. As glosas incidirdo sobre o valor total do faturamento correspondente ao més da mensuragdo dos Indicadores de Niveis de Servigo e, caso ndo seja
possivel, incidirdo no faturamento do més subsequente.
1.9.2. Para cada Meta de Niveis de Servico que ndo for atingida, sera aplicada a glosa prevista para o respectivo Indicador de Niveis de Servico, de forma ndo
cumulativa, sem prejuizo da aplicagdo cumulativamente de glosas referentes aos demais Indicadores de Niveis de Servigo.
1.9.3. Nos calculos dos Indicadores de Niveis de Servigos e das glosas serdo consideradas apenas as duas primeiras casas decimais, desprezando as demais
casas, sem arredondamento.
1.9.4 Os 03 (trés) primeiros meses completos de prestacao de servigos (assungao gradual dos servigos), contados da emissao da Ordem de Servigo, serdo
considerados como periodo de adaptacdo. Nesse periodo serdo aplicadas parcialmente as glosas por ndo alcance das Metas de Niveis de Servigo, prevalecendo
os demais quesitos de faturamento, da seguinte forma:

1.9.4.1 No primeiro més ndo incidird qualquer abatimento por glosa.
1.9.4.2 No segundo més incidira 1/3 (um terco) dos valores correspondentes a eventuais glosas.
1.9.4.3 No terceiro més incidirdo 2/3 (dois tergos) dos valores correspondentes a eventuais glosas.
1.9.4.4 A partir do quarto més, eventuais glosas serdo aplicadas integralmente.

1.9.4.5 Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de adaptacdo.

1.10. A CLDF podera realizar, em comum acordo com a Contratada, revisdo dos Niveis de Servigo, incluindo ou alterando indicadores, metas e respectivas
glosas que julgar necessarios a uma melhor afericdo e controle dos requisitos constantes deste termo de referéncia, mediante aditamento contratual.
1.11. Os Niveis de Servigo estabelecidos pela CLDF ndo desoneram a Contratada de realizar seus proprios controles nem de atender as melhores préticas de
mercado referentes ao atendimento dos usuarios de TI e as demais obrigacGes deste termo de referéncia.

2. Grupo 1: Atendimento e Suporte de Microinformatica a Usuarios de TI

2.1. Niveis Minimos de Servigo (NMS) do Grupo 01:
Tabela 01 - Grupo 1 - Indicadores de Niveis de Servigo para o Grupo 1

Indicador de Nivel de Servigo — Grupo 1

Meta de Nivel de Servigo

N°| Nome Nome Descrigdo Calculo Exigida Aferida Glosa
o , IIA = (QTA8 / Quantidade total de solicitagdes) X 100% <98% a88% | 1%
s - Percentual de solicitagdes no periodo com .
Indice de Inicio de h S . Onde: < 88% a58% | 3%
1 IIA " atendimento iniciado em, no maximo, 08 . s L . > 98%
Atendimento (oito) minutos QTA8 = Quantidade de solicitagdes com inicio de atendimento < 58% 59
) em até 08 minutos ° °
ISPG1 = (3*Q1/QT1+2*Q2/QT2+1*Q3/QT3)/6 >95% e <98% | 1%
Onde: 290% e <95% | 2%
- o Q1 = Solicitagbes de prioridade 1 atendidas no prazo.
Indice de solicitaGes Q2 = SolicitagOes de prioridade 2 atendidas no prazo
2 | ISPG1 atendidas no prazo no Percentual de solicitagdes atendidas no prazo DS c~ P s . P : >98%
Grunol Q3 = Solicitagdes de prioridade 3 atendidas no prazo. <90% 3%
p QT1 = Quantidade total de solicitacdes de prioridade 1. ° °
QT2 = Quantidade total de solicitagbes de prioridade 2.
QT3 = Quantidade total de solicitagdes de prioridade 3.
i ILTA = (QTEL20 / Quantidade total de ligacGes telefonicas) x < 90% a 80% | 2%
Indice de Ligagdes Percentual de ligagGes telefonicas no periodo 100% <80% a70% | 5%
3| ILTA | Telefonicas Atendidas em atendidas em, no maximo, 20 (vinte) Onde: > 90%
20 segundos segundos. QTEL20 = Quantidade de ligagdes telefonicas atendidadas em < 70% 7%
até 20 segundos
ILTP = (QTELNA / Quantidade total de ligagGes telefonica) x >5%al0% | 2%
indice de Percentual de ligagGes telefonicas no periodo 100% > 10% a 20% | 5%
4 | ILTP LigacBesTelefonicasPerdidas ndo atendidas, contabilizadas na central Onde: < 5%
93¢ telefonica. QTELNA = Quantidade de ligagGes telefonicas ndo > 20% 7%
atendidadas
. = 0, 0, 0 0
Indice de Solicitagdes com | Percentual de ndo conformidades em relagdo ISNC (QNg n/ dZTSE) x 100% >>Oi§ //° a3‘1) //° ;O;O
5 |ISNCG1|  N&o Conformidade do a qualquer quesito identificado nas _ ) - ) <0,5% °a 3% °
Grupo 1 solicitagGes atendidas no periodo QNC = Quantidade de ndo conformidade > 3% 5%
) QTSE = Quantidade total de solicitagdes encerradas
ISR = (QSERU / QTSE) x 100% > 1% a 2% 1%
. R R . Onde: > 2% a 5% 3%
6| ISR Indice de Solicitagdes Percentual de solicitagbes no penodol c_om QSERU = Quantidade de solicitagdes com encerramentos < 1%
Recusadas encerramentos recusados pelos usuarios. .
recusados pelos usuarios > 5% 5%
QTSE = Quantidade total de solicitagdes encerradas
= 0, 0, 0, 0,
Percentual de solicitagdes no periodo ISA = (QsMs/ QTSA) X 100% <98%a88% | 1%
7 ISA Indice de Satisfagso com o avalladas pelos usuérios como:MUITO QSMS = quantidade de s.oli(c?irt];j et";es avaliadas pelos usuarios | > 98%
Atendimento SATISFEITO e SATISFEITOPARCIALMENTE =4 ¢ P =71 < 88%a58% | 3%
SATISFEITOINSATISFEITO como MUITO SATISFEITO e SATISFEITO
QTSA= Quantidade total de solicitagdes Avaliadas
ISEPR = (QSEPR / QTSEP ) x 100% >10% a25% | 1%
. M 0, 0, 0,
Indice de Solicitagdes de Percentual de solicitagdes de extensdo de QSEPR = Quant. de soligi):a d%'es de extenso de prazo > 25% a75% | 3%
8 | ISEPR Extensdo de Prazo prazo requeridas pela CONTRATADA e - : < P < 10%
Recusadas recusadas pela CLDF no periodo. recusadas ~ = > 75% 5%
QTSEP = Quantidade total de solicitagbes de extensdo de
prazo
IUBC = (QSIUBC / QTSE) x 100% <98% a95% | 1%
- [ - A Onde: <95% a90% | 3%
9 | IUBC Indice de Ut|I|za9ao da Base . Eercgntual minimo de sollatagoes_ com QSIUBC = Quantidade de solicitagdes com indicagdo de uso 98%
de Conhecimento indicagdo de uso da base de conhecimento. :
da base de conhecimento < 90% 5%
QTSE = Quantidade total de solicitagdes encerradas
= 0,
IRPG1 = ( NPDS:](;e/. TP3M) x 100% >15%
Indice de rotatividade de . I ’ ; Obs:
10| IRPG1 pessoal nos ultimos 3 Percentual de rotatividade de profissionais. NPDSICGL = Numerol d_e profissionais desligados sem justa <=15% | arredondamento | 10%
meses do Grupo 1 causa nos ultimos 3 meses do Grupo 1 para o inteiro
TP3MGL1 = Total de profissionais do Grupo 1 nos Ultimos 3 L
mais proximo.

meses




2.2. Detalhamento dos Indicadores de Niveis Minimos de Servigo (NMS), para o Grupo 1:

2.2.1. Indicador 01 — indice de Inicio de Atendimento (IIA).

2.2.1.1. As solicitagdes do Grupo 1 deverdo ter o inicio de atendimento em, no maximo, 08 (oito) minutos, contados do momento do encaminhamento da
solicitagdo a CSTI-N1 por meio do sistema até o primeiro registro no sistema de controle de solicitagdes por algum atendente, demonstrando atuagdo efetiva
na solicitacdo, ou seja, triagem da solicitacdo e sua designacdo ao atendente que a atendera de fato, desconsiderando quaisquer agoes automatizadas.

2.2.2 Indicador 02 — fndice de solicitagGes atendidas no prazo do Grupo 1 (ISPG1)

2.2.2.1 Indice de solicitagdes atendidas no prazo estabelecido, observando as prioridades definidas no Catalogo de Servigos:
2.2.2.1.1 MUITO ALTA: Solicitagdes com criticidade alta deverdo ser atendidas em até 1h (uma hora).

2.2.2.1.1 ALTA: Solicitagbes com criticidade alta deverdo ser atendidas em até 6h (seis hora).

2.2.2.1.2 MEDIA: SolicitacBes com criticidade média deverdo ser atendidas em até 12h (doze horas)

2.2.2.1.3 BAIXA: Solicitagbes com criticidade baixa deverdo ser atendidas em até 48h (quarenta e oito horas)

z ~ A .

2.2.3.1. Percentual de ligagdes telefénicas no periodo atendidas em, no maximo, 20 (vinte) segundos.

£ ~ A .

2.2.4.1. Percentual de ligacdes telef6nicas ndo atendidas no periodo, contabilizadas na central telefonica.

2.2.5.1 As solicitagdes serao registradas como nado conformes quando for constatado:

a) Falha na triagem.

b) Falha no encaminhamento.

¢) Falha no preenchimento dos campos da solicitagdo.

d) Abertura indevida de solicitagdo.

e) Auséncia de descricdo de encaminhamento ou solucgo.

f) Descricdo de encaminhamento ou solugdo mal redigida.

g) Encerramento indevido da solicitagdo.

h) Solugao em desacordo com padrdes, normas e procedimentos definidos, incluindo a Base de Conhecimento.
i) Pausar o andamento dos NMS de forma indevida

j) Demais quesitos definidos neste termo de referéncia.

2.2.6. Indicador 06 — fndice de Solicitacies R Jas (ISR)

2.2.6.1. Total de solicitagGes cujos encerramentos foram recusados pelos usuarios.

2.2.6.2. A partir da recusa sera retomada a contagem de tempo para que a equipe técnica prossiga com o atendimento da solicitagdo.

2.2.7. Indicador 07 — indice de Satisfaciio com o Atendimento (ISA)

2.2.7.1 Percentual de solicitagdes no periodo avaliadas pelos usuarios como: MUITO SATISFEITO e SATISFEITO da escala possivel de avaliagdes (MUITO
SATISFEITO, SATISFEITO, PARCIALMENTE SATISFEITO e INSATISFEITO).

2.2.7.2 Serdo consideradas apenas as solicitagdes avaliadas pelos usuarios no més de referéncia, devendo a Contratada fomentar essa avaliagdo.

2.2.8. Indicador 08 — indi licitagd nsdo de Prazo R ISEPR
2.2.8.1 SolicitagGes de extensdo de prazo cuja justificativa ndo for aceita pela CLDF sera considerada procrastinatoria.

2.2.9. Indicador 9 - Indic tilizacsio da B nhecimento (IUBC).
2.2.9.1. As solicitagdes deverdo indicar a utilizagdo da base de conhecimento.

2.2.10. Indicador 10 — fndice de Rotatividade de Pessoal do Grupo 1 nos Ultimos 3 meses (IRPG1)
2.2.10.1. Numero de profissionais do Grupo 1 desligados sem justa causa nos Ultimos 3 meses, dividido pelo total de profissionais nos Gltimos 3 meses.
2.2.10.2. O arredondamento sera feito para o inteiro mais proximo.

3. Grupo 2 — Operagao, Suporte e Sustentacdo de Infraestrutura

3.1. Niveis Minimos de Servigo do Grupo 02:
Tabela 02 — Grupo 2 — Indicadores de Niveis de Servigo para o Grupo 2

Indicador de Nivel de Servigo — Grupo 2 Meta de Nivel de Servigo Glosa
N° Nome Descrigdo Célculo Exigida Aferida
: IMC = 100% x ((Qtotal - Qatraso) / Qtotal) 295% e 1%
IndicAe de efetividade Onde: <98%
1 M na cienca de eventos Qtotal = Qtde de Alertas Gerados pelas ferramentas de monitoramento. 298% 290% e 2%
de monitoramento A . . <95%
Qatraso = Qtde de Alertas com ciéncia em tempo superior a 5 minutos.
<90% 3%
Quantidade de QIM = Qtde de Indisp%nr:Zi:_dades nao Monitoradas 0,5% por
12 QM |nd|spon|t_1|lldades nao Qtde de Indisponibilidades ndo Monitoradas = Quantidade de indisponibilidades <3 >3e=<10 _ogorrenC|a,
monitoradas ~ ] limitado a 5%
nao monitoradas.
Quantidade de nao QSCG2 = QnaoConformidadesSolicitagdes >10 e <20 1%
13 QCsG2 conformidades no . . Onde: . <10 >20 e <40 3%
tratamento das QnaoConformidadesSolicitagdesGrupo2 = Quantidade de ndo conformidades - 540 5%
solicitagdes do Grupo 2 encontradas no tratamento das solicitagdes do Grupo 2.
Quantidade de falhas QFO = QFthas_'Operagao 1% por ocorréncia,
14 QFo de operagdo Onde: 0 21 limitado a 5%
QFalhasOperacdo = Quantidade de falhas identificadas na execugdo dos servigos.
295% e 1%
<98%
290% e 2%
ISPG2 = (4*Q1/QT1+3*Q2/QT2+2*Q3/QT3+1*Q4/QT4+1*QP/QTP)/11 <95%
Onde:
Q1 = Solicitagdes de prioridade 1 atendidas no prazo.
Q2 = Solicitagbes de prioridade 2 atendidas no prazo.
, N Q3 = Solicitagdes de prioridade 3 atendidas no prazo.
Indice de solicitagdes Q4 = SolicitagBes de prioridade 4 atendidas no prazo.
15 ISPG2 atendidas no prazo do QP = Solicitagdes de prioridade Projeto atendidas no prazo. >98%




Grupo 2 QT1 = Quantidade total de solicitagGes de prioridade 1.
QT2 = Quantidade total de solicitagdes de prioridade 2.
QT3 = Quantidade total de solicitagdes de prioridade 3.
QT4 = Quantidade total de solicitagdes de prioridade 4.

QTP = Quantidade total de solicitacbes de prioridade Projeto. <90% 3%

_ R 0,25% por periodo
Quantidade de QSPG2 = QSoI|cntat(;)c;ﬁjsesforadoPrazoGrupoZ completo de 24h

N <
16 QspG2 sollc_ltagoes ndo QSolicitagdesforadoPrazoGrupo2 = Quantidade de solicitagdes ndo atendidas 0 >0e <20 de a_tr_aso~por
atendidas no prazo solicitagdo,

dentro do prazo limite do Grupo 2. limitado a 5%

z = 0, 0,
fndice de Rotatividade IRPG2 = ( NPDSICG2 / TP3MG2) x 100% >15%
de Pessoal do Grupo Onde: OBS:
17 IRPG2 02 nos dltimos 3p NPDSICG2 = Numero de profissionais do Grupo 2 desligados sem justa causa nos <=15% arredonda 10%
meses ultimos 3 meses para o inteiro
TP3MG2 = Total de profissionais nos ultimos 3 meses do Grupo 2 mais préximo
Nao conformidade de | NCQ = Quantidade de especialidades descritas no Anexo II deste termo, em que
o x . L PP ~ o ) 0,5% por
18 NCQ qualificagdo técnica os profissionais e a equipe técnica alocados ndo estdo em conformidade com os 0 >0 s
B . . o . o especializagao
dos profissionais requisitos de qualificagdo minima exigidos pela CLDF.
':?gcgoggorgﬁsas?:ngf NCT = Quantidade de profissionais com as qualificages descritas no Anexo II 0.5% por
19 NCT . profis deste termo de referéncia, que forem trocados definitivamente ou por substituigdo 0 >0 1> 70 P
sem prévio aviso ao profissional

temporaria sem prévio aviso e cadastramento pelo Contratante
Contratante

3.2. Detalhamento dos Indicadores de Niveis de Servico, para o Grupo 2:

ad i i lade na ] de monitoramento

3.2.1.1. Os eventos de monitoramento com severidade High ou superior deverdo ter ciéncia pelo operador em, no maximo, 05 (cinco) minutos, por meio de
“ack” na ferramenta de monitoramento da CLDF, demonstrando assim atuacdo efetiva no monitoramento.

3.2.1.2. O calculo do indicador sera realizado por meio de amostra minima de 50 (cinquenta) eventos.

3.2.2.1. Quantidades de indisponibilidades em quaisquer servigos de TI ndo detectadas de forma proativa pela solugao de monitoramento.

3.2.2.2. Sera considerada indisponibilidade qualquer servigo inoperante ou com degradacdo de desempenho de acordo com os limiares a serem definidos pela
CLDF, com base nos insumos de monitoramento.

3.2.2.3. Também serdo contabilizadas as indisponibilidades dos sistemas e (ou) servicos de TI que ocorrerem, durante o més, reportadas pelos usuarios ou
servidores da CLDF, com posterior validagdo pela equipe de fiscalizagao contratual da CLDF, nao detectadas de forma proativa pela equipe de monitoramento
24x7 da contratada

3.2.3.1.1. Execugdo de atividades fora das janelas definidas.

3.2.3.1.2. Solugdo em desacordo com padrdes, normas e procedimentos definidos.

3.2.3.1.3. Auséncia de descricdo da agdo executada.

3.2.3.1.4. Encaminhamento indevido.

3.2.3.1.5. Auséncia de descrigdo no encaminhamento.

3.2.3.1.6. Encerramento indevido de solicitacdo.

3.2.3.1.7. Acionamento inadequado de outras empresas terceirizadas prestadoras de servigos a CLDF.

3.2.3.1.8. Uso de agles protelatorias.

3.2.3.1.9. Auséncia de vinculo das solicitacGes a registros da Base de Conhecimento da CLDF.

3.2.3.1.10. Auséncia de registro na solicitagdo ou na Base de Conhecimento da CLDF de solugdo ou conhecimento produzido durante a execugdo dos servigos.

3.2.4.1. Quantidade de falhas na execugdo dos servigos que tenham ocasionado indisponibilidade fora das janelas de manutencdo da CLDF ou que tenham
colocado em risco a seguranga da informacdo.

3.2.5. Indicador 15 — ISPG2 — ndice de solicitagdes atendidas no prazo do Grupo 2
3.2.5.1. Indice de solicitagdes do Grupo 2 atendidas no prazo estabelecido, observando as prioridades definidas na tabela a seguir:
Tabela 03 - Prioridades

Prioridade Tempo de Atendimento quando iniciar entre 7h - 22h Tempo de Atendimento quando iniciar entre 22h01 - 6h59
Muito Alta 1 hora 3 horas
Alta 6 horas 8 horas
Média 12 horas 14 horas
Baixa 48 horas 48 horas
Projeto Conforme item 3.2.5.1.1. Ndo se aplica

3.2.5.1.1. PROJETOS: Solicitagdes com criticidade de projetos deverdo ser atendidas dentro do prazo a ser estipulado, em comum acordo, em reunido
envolvendo a contratada e a contratante.
3.2.5.1.1.1. Caso ndo haja consenso entre as partes sobre o prazo estipulado, a decisdo da contratante devera prevalecer.

3.2.6.1. Quantidade de periodos completos de 24h (vinte e quatro horas) transcorrido entre o término do prazo limite estipulado para o atendimento da
solicitagdo até a efetiva resolucdo do atendimento.
3.2.6.2. Serdo considerados os periodos de cada uma das solicitagOes resolvidas apds o prazo limite.

3.2.7. Indicador 17 — indice de Rotatividade de Pessoal do Grupo 2 nos ultimos 3 meses (IRPG2)

3.2.11.1. Numero de profissionais do Grupo 2 desligados sem justa causa, nos ultimos 3 meses, dividido pelo total de profissionais nos Ultimos 3 meses.
3.2.11.2. O arredondamento sera feito para o inteiro mais proximo.




3.2.8.1. Quantidade de especialidades (categorias) descritas no Anexo II (Qualificacdo dos Profissionais), em que os profissionais e a equipe técnica alocados
ndo estdo em conformidade com os requisitos de qualificagdo minima exigidos pela CLDF.

definitivamente ou temporariamente sem prévio aviso e cadastramento pela Contratante.

ANEXO IV
ATIVIDADES

(Descrigdo ndo exaustiva das atividades)

Tabela 01 — Atividades — Grupo 1 e Grupo2

Operagdo de Infraestrutura e de Atendimento a Usuarios de TI da CLDF

Grupo 1: Atendimento e Suporte de Microinformatica a Usuarios de TI

1 Central de Servigos de TI de Primeiro Nivel — (CSTI-N1)

1.1 Prover atendimento inicial aos usuarios de TI, resolvendo incidentes de baixa e média complexidade, com escalonamento aos niveis superiores, quando necessario.

1.2 Escalonar chamados n&o resolvidos para o N2 e (ou) para o N3, documentando todas as agdes realizadas.

1.3 Registrar, classificar e priorizar chamados via telefone, e-mail, chat e portal de autoatendimento.

1.4 Realizar diagndstico inicial, tentativa de resolugdo imediata e registro detalhado dos chamados.

1.5 Fornecer suporte técnico local e remoto para hardware e software padrdo.

1.6 Monitorar chamados e a satisfagdo do usuario para garantir o cumprimento dos SLAs.

1.7 Realizar os servigos de atendimento de primeiro nivel, o que compreende os servigos de atendimento remoto aos usuarios de TI da CLDF e os servigos de base de
’ conhecimento.

18 Prestar servigos de atendimento e suporte de microinformatica aos Deputados Distritais, servidores, estagiarios, terceirizados e outros colaboradores em quaisquer unidades
’ da CLDF.

1.9 Propiciar ponto Unico de contato com os usuarios de TI da CLDF, realizando o registro e o encerramento das solicitagdes de TI, quando for o caso, a critério da CLDF.

11 Receber, registrar, controlar, processar, atender e encerrar as solicitagdes de servigos de TI encaminhadas pelos usuarios de TI da CLDF, por e-mail, telefone, chatbot ou
: sistema e elegiveis para atendimento pelo primeiro nivel, consoante o Catalogo de Servigos de TI da CLDF (Anexo VII deste termo).

1.11 Atender, classificar e reclassificar as solicitagdes conforme o Catalogo de Servigos de TI da CLDF (Anexo VII deste termo).

Esclarecer dlvidas e orientar os usudrios de TI da CLDF sobre quaisquer assuntos e tecnologias inerentes aos servigos contratados, inclusive quanto aos sistemas de
1.12 X ~ . - . . ~ . . ! ;
informagdo desenvolvidos e adquiridos pela CLDF, a partir de informagdes padronizadas e pré-estabelecidas em conjunto com a CLDF.

1.13 Manter os usuarios de TI da CLDF informados sobre a situagdo e o andamento de suas solicitagdes.

1.14 Encaminhar a outras unidades as solicitagdes que necessitem da atuagdo de outras areas, exclusivamente se ndo puderem ser atendidas pela propria CSTI-N1, devidamente
’ documentado no sistema.

1.15 Acompanhar as solicitagdes até o seu encerramento, mesmo as que tiverem sido encaminhadas a CSTI-N2 ou a outras areas, em especial as solicitagdes classificadas como
’ criticas.

1.16 Realizar, sempre que possivel, intervengdo remota no microcomputador do usudrio interno, mediante sua autorizacdo prévia e expressa, encaminhando a CSTI-N2 ou a
! outras areas apenas as solicitagdes que ndo puderem ser atendidas de forma remota pela CSTI-N1.

1.17 Receber, controlar, processar e atender as solicitagdes de servigos de TI encaminhadas pelos usuarios de TI da CLDF, de acordo com o Catalogo de Servigos de TI da CLDF
! (Anexo VII termo).

1.18 Elaborar e disseminar instrugdes de configuragdo, instalagdo e operagdo de softwares e equipamentos de microinformatica, em acordo com solicitagdo da CLDF.

1.19 Reclassificar as solicitagdes conforme seu entendimento e de acordo com o Catélogo de Servicos de TI da CLDF (Anexo VII deste termo).

12 Realizar homologag@o, configuragdo e instalagdo de softwares e equipamentos de microinformatica e periféricos, relatando eventuais impactos nos sistemas e ambientes da
’ CLDF.

1.21 Criar e aplicar, nos microcomputadores, imagens padronizadas dos sistemas operacionais com todas as configuragdes e softwares utilizados pela CLDF.

1.22 Registrar, controlar e encerrar junto aos fornecedores da CLDF as solicitagdes de assisténcia técnica dos softwares, equipamentos e periféricos cobertos por garantia ou
’ suporte.

1.23 Investigar, diagnosticar, resolver e documentar as causas e as solugdes de problemas referentes a microinformatica.

1.24 Apoiar a CLDF na especificacdo de softwares, equipamentos de microinformatica, periféricos, ferramentas e suprimentos de TI afetos aos servigos contratados.

1.25 Prestar os servigos seguindo técnicas, procedimentos e scripts padronizados e documentados.

1.26 Apoiar a implantagdo da Base de Conhecimento de TI da CLDF.

1.27 Manter atualizada a Base de Conhecimento de TI da CLDF, para uso pelas unidades de TI da CLDF e pelos usuarios de TI da CLDF, com observancia das melhores praticas
’ correspondentes ao tema.

1.28 Utilizar, sempre que possivel, scripts padronizados, para atendimento a todos os servigos constantes do Catalogo de Servigos de TI da CLDF (Anexo VII deste termo) ou
’ que a ele seja acrescentado, com manutengdo e atualizagdo da Base de Conhecimento de TI da CLDF.

1.29 Manter atualizada a Base de Conhecimento de TI da CLDF com o registro de todas as solugdes de incidentes e problemas tratados e demais conhecimentos de TI presentes
’ na CLDF.

1.3 Documentar resolugdes para alimentar a base de conhecimento.

131 Elaborar e entregar para a CLDF relatdrio mensal sobre scripts de atendimento, roteiros, manuais e demais artigos incluidos ou atualizados na base de conhecimento, no
’ periodo em questdo.

1.32 Descrever, na ferramenta de Gerenciamento de Servigos de TI da CLDF, todos os procedimentos adotados no atendimento as solicitagdes, de forma clara e objetiva.

1.33 Realizar configuragdo, manutengdo, evolugdo e melhoria continua da ferramenta de gerenciamento de servigos de TI da CLDF.

1.34 Configurar e adaptar a ferramenta de gerenciamento de servigos de TI da CLDF, para mensuragdo do atendimento aos niveis de servigos estabelecidos.

1.35 Manutenir e atualizar continuamente a ferramenta de gerenciamento de servigos de TI da CLDF e o Catalogo de Servicos de TI da CLDF (Anexo VII deste termo),
! assegurando que todos os servigos oferecidos estejam claramente definidos e comunicados aos usuarios.

1.36 Administrar e manter o conjunto de softwares e hardwares que compdem o ambiente de dispositivos de usuarios da CLDF.

1.37 Tratar incidentes, problemas, requisicées e mudangas relacionados ao ambiente de dispositivos de usuarios da CLDF.




1.38 Manter o registro de requisigSes de servigos solicitados e de reclamagdes efetuadas pelos usuérios de TI da CLDF.

1.39 Realizar a instalagdo, configuragdo e atualizagdo de softwares homologados pela CLDF.

1.4 Realizar a instalagdo, configuragdo e atualizagdo de hardwares homologados pela CLDF.

1.41 Manter o ambiente atualizado observando as orientagbes previstas nas diretrizes de gerenciamento de mudancas de TI da CLDF.

1.42 Acompanhar fornecedores caso necessario.

1.43 Elaborar e manter atualizada a documentag&o de todo o ambiente tecnolégico da CLDF.

1.44 Identificar, mapear e atualizar o inventario de ativos de TI da CLDF.

1.45 Informar imediatamente ao respectivo supervisor da Contratada quaisquer intercorréncias observadas na CSTI-N1 e na CSTI-N2.

1.46 Prestar atendimento e suporte técnico aos usuarios de TI da CLDF, no que se refere ao uso da plataforma Office 365.

1.47 Esclarecer dividas e orientar os usudrios quanto a problemas de comunicagéo com o ambiente tecnolégico da CLDF.

1.48 Realizar monitc_ﬁramento‘ préja_tivo do ambienlte_ de atendimento e s_uporte técnico de microinformatica a usuérios de TI da CLDF, bem como sustentag@o dos ativos e dos
softwares relacionados as atividades dos usuarios desta Casa de Leis.

1.49 Documentar todos os atendimentos e as respectivas solugoes.

1.5 E demais atividades que forem solicitadas pela CLDF.

2 Central de Servigos de TI de Segundo Nivel — (CSTI-N2)

2.1 Analisar e solucionar chamados escalonados pelo N1.

2.2 Realizar suporte técnico em campo para atendimento de hardware, software e conectividade.

2.3 Gerenciar a implementagdo de solugdes de contorno e definitivas para os problemas identificados.

2.4 Documentar resolugGes para alimentar a base de conhecimento.

25 Realizar o~s servicos de atendimento de segundo nivel, 0 que compreende os servicos de atendimento presencial, os servicos de atendimento especializado e de
manutengdo.

26 Prestar servigos de atendimento e suporte de microinformatica aos Deputados Distritais, servidores, estagiarios, terceirizados e outros colaboradores em quaisquer unidades
da CLDF.
Acompanhar e prestar apoio presencial nas SessOes Legislativas Ordinarias e Extraordinarias, nas reunides de ComissGes, Liderangas, Blocos, Bancadas, Minoria, Maioria e

2.7 congéneres. A equipe CSTI-N2 deve ingressar no evento com antecedéncia minima de 15 (quinze) minutos do inicio dele, para que eventuais demandas sejam resolvidas
quanto antes e ndo atrasem o inicio do evento. O atendente devera permanecer na reunido por, pelo menos, 30 (trinta minutos), a contar do efetivo inicio.

28 Acompanhar g prgstar apoio in loco r.'la.s S:essﬁes Legislativas Ordinarias e !Extraord!nérias, permanecendo no local, quando necessario, ou permanecendo de sobreaviso para
atendimento imediato a qualquer solicitagdo nesses eventos e nos respectivos locais.
Acompanhar e prestar apoio in loco nos horarios fora do expediente, consoante estipulado no Ato da Mesa Diretora da CLDF (AMD) 150, de 2023, publicado Diario da CLDF

2.9 230, em 25 de outubro de 2023, nos eventos externos que necessitam de infraestrutura tecnoldgica (por exemplo, nas Sessdes Itinerantes nas regides administrativas:
Programa Camara nas Cidades) e demais eventos realizados na sede da CLDF e (ou) pela CLDF.

2.1 Investigar, diagnosticar, resolver e documentar as causas e as solugdes de problemas referentes a microinformatica.

2.11 Efetuar teste, ativacdo e desativacdo de pontos de rede e equipamentos de microinformatica.

2.12 Substituir itens de suprimentos e efetuar manutengdo em geral nos equipamentos de microinformatica.

2.13 Confeccionar e instalar cabeamento entre os equipamentos de rede e o patch panel e entre os pontos de rede e os equipamentos dos usuarios.

2.14 Elaborar e disseminar instrugbes de configuragdo, instalagdo e operagdo de softwares e equipamentos de microinformatica, em acordo com solicitagdo da CLDF.

215 Realizar homologag@o, configuragdo e instalagdo de softwares e equipamentos de microinformatica e periféricos, relatando eventuais impactos nos sistemas e ambientes da
CLDF.

2.16 Criar e aplicar, nos microcomputadores, imagens padronizadas dos sistemas operacionais com todas as configuragdes e softwares utilizados pela CLDF.

217 Registrar, controlar e encerrar junto aos fornecedores da CLDF as solicitagdes de assisténcia técnica dos softwares, equipamentos e periféricos cobertos por garantia ou
suporte.

2.18 Receber, controlar, processar e atender as solicitagdes da CSTI-N1 e das unidades de TI da CLDF.

2.19 Enc_aminhar a outras unidades' as solicitagbes que necessitem da atuagdo de outras areas, exclusivamente se ndo puderem ser atendidas pela propria CSTI- N2,
devidamente documentado no sistema.

2.2 Prestar os servigos seguindo técnicas, procedimentos e scripts padronizados e documentados.

221 Realizar atendimen_to presencial ao usuario de TI da CLDF, mediante sua autorizagdo prévia e expressa, encaminhando a outras areas apenas as solicitagbes que ndo
puderem ser atendidas pela CSTI-N2.

2.22 Apoiar na especificacdo de softwares, equipamentos de microinformatica, periféricos, ferramentas e suprimentos de TI afetos aos servicos contratados.

2.23 Apoiar a implantagdo da Base de Conhecimento de TI da CLDF.

224 Manter atualizada a Base de Conhecimento de TI da CLDF, para uso pelas unidades de TI da CLDF e pelos usuarios de TI da CLDF, com observancia das melhores praticas
correspondentes ao tema.

225 Utilizar, sempre que possivel, scripts padron~izados, para iltendimento a todos 0s servigos constantes do Catédlogo de Servigos de TI da CLDF (Anexo VII deste termo) ou
que a ele seja acrescentado, com manutengdo e atualizagdo da Base de Conhecimento de TI da CLDF.

226 Manter atualizada a Base de Conhecimento de TI da CLDF com o registro de todas as solugdes de incidentes e problemas tratados e demais conhecimentos de TI presentes
na CLDF.

2.27 Documentar resolugGes para alimentar a base de conhecimento.

2.28 EIatgorar e entregfr para a CLDF relatdrio mensal sobre scripts de atendimento, roteiros, manuais e demais artigos incluidos ou atualizados na base de conhecimento, no
periodo em questdo.

2.29 Descrever, na ferramenta de Gerenciamento de Servigos de TI da CLDF, todos os procedimentos adotados no atendimento as solicitagdes, de forma clara e objetiva.

2.3 Realizar configuragdo, manutengdo, evolugdo e melhoria continua da ferramenta de gerenciamento de servigos de TI da CLDF.

231 Configurar e adaptar a ferramenta de gerenciamento de servigos de TI da CLDF, para mensuragdo do atendimento aos niveis de servigos estabelecidos.

232 Manutenir e atualizar continua_mente a f_errament_a de gerenciament_o_ de servigos _de TI da CLDIf _e o Catdlogo de Servicos de TI da CLDF (Anexo VII deste termo),
assegurando que todos os servigos oferecidos estejam claramente definidos e comunicados aos usuarios.

2.33 Informar imediatamente ao respectivo supervisor da Contratada quaisquer intercorréncias observadas na CSTI-N1 e na CSTI-N2.

2.34 Administrar e manter o conjunto de softwares e hardwares que compdem o ambiente de dispositivos de usuarios da CLDF.

2.35 Tratar incidentes, problemas, requisigdes e mudangas relacionados ao ambiente de dispositivos de usuarios da CLDF.

2.36 Manter o registro de requisiges de servigos solicitados e de reclamagGes efetuadas pelos usuérios de TI da CLDF.

2.37 Realizar a instalagdo, configuragdo e atualizagdo de softwares homologados pela CLDF.

2.38 Realizar a instalagdo, configuragdo e atualizagdo de hardwares homologados pela CLDF.




2.39

Manter o ambiente atualizado observando as orientagGes previstas nas diretrizes de gerenciamento de mudangas de TI da CLDF.

2.4 Acompanhar fornecedores caso necessario.

241 Elaborar e manter atualizada a documentagdo de todo o ambiente tecnoldgico da CLDF.

2.42 Identificar, mapear e atualizar o inventario de ativos de TI da CLDF.

243 Manter os usuarios de TI da CLDF informados sobre a situagdo e o andamento de suas solicitages.

2.44 Esclarecer duvidas e orientar os usuarios quanto a problemas de comunicagdo com o ambiente tecnoldgico da CLDF.

2.45 Prestar atendimento e suporte técnico aos usuarios de TI da CLDF, no que se refere ao uso da plataforma Office 365.

2.46 Esclarecer duvidas e orientar os usuérios de TI da CLDF.

247 !Esclarece~r duvidas e _orientar os_l_Jsua'rios de TI da CLPF so_bre quaigquer assuptos e tecn’ologias ine_rentes aos _servigos contratados, inclusive quanto aos sistemas de
informagdo desenvolvidos e adquiridos pela CLDF, a partir de informagdes padronizadas e pré-estabelecidas em conjunto com a CLDF.

248 Realizar monitqramento‘ préfa_tivo do ambien’te_ de atendimento e s_uporte técnico de microinformatica a usuarios de TI da CLDF, bem como sustentagdo dos ativos e dos
softwares relacionados as atividades dos usuarios desta Casa de Leis.

2.49 Documentar todos os atendimentos e respectivas solugoes.

2.5 E demais atividades que forem solicitadas pela CLDF.

3 Gerenciamento da Central de Atendimento a Usuarios de TI da CLDF

31 Implantar e man'tc_er 0s processc_)_s de~Gerenciamento de Servigz_)s_de TIC definidos pela CLDF, por meio de abordagem baseada em DevOps e DevSecOps, com fundamento
nas melhores praticas e com utilizagdo de ferramenta(s) especializada(s).

32 }gl_zlelr-wtificar melhorias nos processos bésicos de gerenciamento de servigos de TI, sob a dtica das melhores praticas de Gerenciamento de Servigos de TI preconizadas pelo

3.3 Coordenar e Supervisionar as equipes de N1 e N2, garantindo o cumprimento dos SLAs e a qualidade no atendimento.

3.4 Realizar a interface de comunicagdo entre as Centrais de Servigo (N1 e N2) e a CLDF.

3.5 Coordenar as atividades de Atendimento e Suporte de Microinformatica a Usudrios de TI da CLDF.

36 Coordenar as atividades de suporte técnico de TI, assegurando a qualidade e a eficiéncia no atendimento aos usudrios de TI da CLDF.

3.7 Desenvolver e manter atualizados os procedimentos e a documentagdo técnica.

3.8 Realizar a gestdo de indicadores de desempenho das equipes de suporte.

3.9 Promover treinamentos e atualizages para as equipes de N1 e N2.

3.1 Elaborar e disseminar instrugdes de configuragdo, instalagdo e operagdo de softwares e equipamentos de microinformatica.

3.11 Apoiar na especificacdo de softwares, equipamentos de microinformatica, periféricos, ferramentas e suprimentos de TI afetos aos servicos contratados.

3.12 Apoiar a implantagdo da Base de Conhecimento de TI da CLDF.

313 Manter atualizada a Base de Conhecimento de TI da CLDF, para uso pelas unidades de TI da CLDF e pelos usuarios de TI da CLDF, com observancia das melhores praticas
correspondentes ao tema.

3.14 Utilizar, sempre que possivel, scripts padron~izados, pa_lra ftendimento a todos (_)s servigos constantes do Catéalogo de Servigos de TI da CLDF (Anexo VII deste termo) ou
que a ele seja acrescentado, com manutengdo e atualizagdo da Base de Conhecimento de TI da CLDF.

315 Manter atualizada a Base de Conhecimento de TI da CLDF com o registro de todas as solugdes de incidentes e problemas tratados e demais conhecimentos de TI presentes
na CLDF.

3.16 Documentar resolugGes para alimentar a base de conhecimento.

317 Elat'>0rar e entregar para a CLDF relatorio mensal sobre scripts de atendimento, roteiros, manuais e demais artigos incluidos ou atualizados na base de conhecimento no
periodo.

3.18 Informar imediatamente a CLDF quaisquer intercorréncias observadas na CSTI-N1 e na CSTI-N2.

3.19 Apoiar a gestdo de incidentes complexos e o desenvolvimento de solugdes de longo prazo.

3.2 Atender demandas técnicas avangadas, o que inclui, por exemplo, implantagdo e configuragdo da ferramenta MECM e da plataforma Office 365.

3.21 Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TI da CLDF.

3.22 Adaptar os fluxos basicos de incidentes, requisicdo, mudangas, problemas e configuragdo, com o desenho de formularios e criagdo de regras e validagGes.

3.23 Criér e~adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento de servigos de TI, o que inclui desenho de formularios e criagdo de regras e
validagdes.

3.24 Discutir os requisitos dos fluxos de trabalho, para propor a sua adequagdo as boas praticas de Gerenciamento de Servigos de TI.

3.25 Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugdo dos processos.

3.26 Difundir o conhecimento de melhores praticas para as equipes de TI (N1 e N2).

3.27 Realizar as integragGes das ferramentas necessarias para o correto funcionamento dos processos.

3.28 Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servigos de TI.

3.29 Elaborar, manter e atualizar os relatdrios de acompanhamento dos processos e indicadores de niveis de servigo.

3.3 Elaborar relatérios gerenciais e técnicos quando solicitados.

3.31 Acompanhar a execugdo dos servigos para o cumprimento dos niveis de servigo estabelecidos.

3.32 Priorizar os atendimentos criticos, conforme definigdo da CLDF.

3.33 Prover os fiscais do contrato com os relatérios técnicos e gerenciais suficientes para a comprovagdo dos servigos realizados.

3.34 Supervisionar sua equipe na execugdo dos servicos de Atendimento e Suporte de Microinformatica a Usuarios de TI da CLDF.

3.35 Elaborar e propor plano de execugdo dos servigos.

3.36 Organizar a alocagdo de turnos e de profissionais de sua equipe.

3.37 Definir plano de treinamento inicial e continuo dos profissionais que executam os servigos.

338 (E:igcizutar outros servigos correlatos a supervisdo de sua equipe de profissionais na execugdo do servigo de Atendimento e Suporte de Microinformatica a Usuarios de TI da

3.39 Orientar a atuagdo da equipe técnica em situagBes criticas de trabalho, bem como interagir com os usuarios quando a situagdo requerer.

34 Fornecer sugestoes e auxilia[ na construgdo e mangtengéo continua, com o a_poio e aprovacdo da CLDF, de procedimentos sistematizados e da base de conhecimento,
contemplando todas as solugdes de problemas resolvidos com respostas padronizadas.

3.41 Receber as demandas dos servigos relativas a area de Atendimento e Suporte de Microinformatica a Usudrios de TI da CLDF e providenciar a execugdo e alocagdo de

recursos de trabalho.




Consolidar os relatérios de atividades mensais (més calendario), referente aos servigos de Atendimento e Suporte de Microinformatica a Usuarios de TI da CLDF, provendo

342 informagdes gerenciais para a CLDF.

3.43 Consolidar em manuais de procedimentos e em base de conhecimento todas as solugdes adotadas na execugdo das atividades.

3.44 EIaborar~mensaI_mfente rela_térios de desem_penhq, auditoEia e operagdo referentes ao parque tecnolégico de microinformédtica da CLDF, com o fito de subsidiar na
elaboragdo e revisdo de projetos de tecnologia da informagdo, conforme o ITIL.

3.45 Implantar as melhorias solicitadas pelos servidores da CLDF por meio de chamados no sistema de gestdo de servigos de TI da CLDF.

3.46 Suge_rir novas tte,cqologias para mode'rqizar o0 parque tecnoldgico de microinformatica da CLDF, buscando subsidiar a equipe da CLDF no planejamento de capacidade do
ambiente tecnoldgico de microinformatica da CLDF.

3.47 Aplicar na execugdo das atividades exercidas na CLDF os processos ITIL j& implantados e em implantag&o.

3.48 Manter atualizada a base de conhecimento de TI da CLDF.

3.49 Consolidar as sugestdes de melhoria em cada servigo de Atendimento e Suporte de Microinformatica a Usuarios de TI da CLDF.

35 Executar, sob coordenagdo da CLDF, as tarefas de impla_ntagéo, substituigdo e ft-ltualizagéo de_solugﬁes destin_adas ao Atendimento e Suporte de Microinformatica a Usuarios
de TI da CLDF, prevendo prazos, custos, recursos, qualidade conforme as praticas de Gerenciamento de Projetos — PMI.

3.51 Elab’orar relatério detalhado das funcionalidades necessérias de equipamentos e softwares a serem adquiridos, destinados ao Atendimento e Suporte de Microinformatica a
Usuarios de TI da CLDF, conforme demanda.

352 S_ubsid?a!‘_ 0s servidore_s d::l CLDF qugnto ao dimensiopamento da capacidade de hardware e configuragdo dos ativos de microinformatica da CLDF, para garantir a
disponibilidade das aplicagdes (Gerenciamento de capacidade).

353 Realizar monitqramento‘ préfa_tivo do ambien’te_ de atendimento e s_uporte técnico de microinformatica a usuérios de TI da CLDF, bem como sustentagdo dos ativos e dos
softwares relacionados as atividades dos usuarios desta Casa de Leis.

3.54 E demais atividades que forem solicitadas pela CLDF.

Grupo 2: Operagdo, Suporte e Sustentacéo de Infraestrutura de TI da CLDF

1 Apoio ao Planejamento e & Gestdo de Servigos de TI

11 Estrutyrar 0s servigos da Contr_atada, pelo_ menos inicialmerjlte, em etapasN, de modo a organizar os trabalhos, com o fito de apoiar esta Camara Legislativa na evolugdo da
maturidade dos processos, projetos e ambiente de tecnologia da informagao.

1.2 Identificar e modelar processos ITIL ja existentes na CLDF.

1.3 Recomendar implantag&o de praticas e processos ITIL na CLDF.

1.4 Realizar as agles necessérias para que as atividades da Contratada sejam realizadas com observancia aos ditames da ITIL 4, como, por exemplo, o Sistema de Valor de
Servigos, a Cadeia de Valor de Servigos e as praticas e processos ITIL.

1.5 Realizar as agBes necessarias e suficientes para implementar praticas e processos ITIL na CLDF.

1.6 Estruturar a ferramenta de ITSM utilizada pela CLDF (atualmente GLPI), bem como realizar configuragdo e automag@o de processos nessa ferramenta.

17 A Contratada deve realizar a configuragdo, evolugdo e melhoria continua dessa ferramenta, sempre com prévia aprovagdo da CLDF, de modo a garantir o cumprimento dos
SLAs e a qualidade do atendimento.

1.8 Criar dashboards, formularios de apoio, bem como gerar e entregar relatérios mensais e sob demanda, relativos aos servigos prestados pela Contratada.

1.9 Gerar e entregar relatorios e documentagdo previamente estabelecidas neste termo.

1.10 E demais atividades que forem solicitadas pela CLDF.

2 Sustentacdo de Infraestrutura para Aplicagdes

2.1 Oferecer suporte e manutengdo para aplicagdes corporativas.

2.2 Administrar e monitorar o ambiente de aplicagbes, incluindo servidores de aplicagdo e bases de dados.

2.3 Realizar deploy de novas versoes e atualizagoes.

24 Trabalhar em colaboragdo com equipes de desenvolvimento para garantir estabilidade e desempenho.

2.5 Aplicages e Servigos.

2.6 Aplicagbes Corporativas: Administrar e manutenir aplicagdes, assegurando atualizagdes, desempenho e seguranca.

2.7 Servigo de E-mail (Mail Exchange): Configurar e manutenir o servico de e-mail, focando na disponibilidade e protegdo contra ameagas.

2.8 Active Directory (AD): Gerenciar politicas de seguranga, autenticagdo de usuarios, e recursos de rede.

2.9 Servidor de Arquivos: Implementar solugdes de armazenamento, garantindo acesso seguro e organizado aos dados.

2.10 Sistema de Arquivos (FileSystem): Gerenciar eficazmente o sistema de arquivos para otimizar o acesso e a integridade dos dados.

2.11 Automagdo e Monitoramento.

212 AWX para AutomacGes: Utilizar AWX ou outra ferramenta homologada pela CLDF, para automatizar tarefas, melhorando a eficiéncia e a colaboragdo com o Nucleo de
Plataformas.

2.13 SysLog: configurar o sistema de log para monitoramento, analise e arquivamento de eventos de sistema.

2.14 Monitoramento: Monitorar proativamente a infraestrutura de TI, para garantir desempenho e disponibilidade.

2.15 Infraestrutura e Processos.

2.16 Infrastructure as Code (IaC): Implementar praticas de IaC para automagdo e gerenciamento de infraestrutura, visando replicabilidade e eficiéncia.

2.17 Infrastructure as Software (IaS): Sugerir, quando pertinente, tratamento da infraestrutura de TI de forma dindmica e adaptavel, promovendo agilidade nas mudangas.

2.18 Mapeamento de Processos: Identificar e documentar os processos de TI, visando clareza nas operagGes e identificagdo de melhorias.

2.19 Melhoria de Processos: Aplicar metodologias de melhoria continua para otimizar os processos existentes, aumentando a eficacia operacional.

2.20 Infraestrutura Windows e Servigos Microsoft.

2.21 Sistema Operacional Windows: Administrar o ambiente Windows, incluindo atualizagGes, patches de seguranga e otimizagdo do desempenho.

222 S_ervi(_;os Microsot_‘t: Gerenciar s~ervigos integrados ao Windows, como, por exemplo, o AD, para controle de acesso e politicas de seguranga, Exchange para e-mails, e
sistemas de arquivos para gestdo de dados.

223 Sgguranga e Conformidade: Imp!ementar politicas de seguranga e conformidade, por meio de trabalho em equipe com os outros Nucleos, utilizando ferramentas e servigos
Microsoft para proteger dados e infraestrutura.

2.24 Servidor de Aplicagdo.

2.25 Instalar e customizar softwares, aplicativos e equipamentos relacionados a servigos corporativos homologados para uso na CLDF, por solicitagdo da CLDF.

226 Subsidiar os servidores da CLDF quanto ao dimensionamento da capacidade de hardware e configuragdo dos servidores de aplicacdo para garantir a disponibilidade das

aplicagbes.




Homologar as versdes de ferramentas utilizadas para o desenvolvimento de aplicagdes (bibliotecas e servidores de aplicagdo).

Acompanhamento e realizagdo de deploys de sistemas em ambiente de desenvolvimento, homologagdo, produgdo, testes, entre outros, respeitando o processo de

2.8 Gerenciamento de Liberagdo da CLDF;

2.29 Instalagdo, configuragdo e manuteng&o dos servidores de JBoss, WildFly, Apache, TomCat e demais que sejam utilizados pela CLDF.

230 Manter os an_wbientes de dese_n_volvimento_, h_qmologagﬁo e produgdo em funcionamento, inclusive em relagdo ao checklist de qualidade e Normas Internas elaboradas pela
CLDF, garantindo a sua estabilidade, confiabilidade e desempenho.

2.31 Manter controle das versdes das aplicagSes instaladas nos servidores e solicitar a inclus&o de arquivos importantes na politica de backup.

2.32 Administrar e configurar os servidores de aplicagéo seguindo as praticas de seguranga, conforme a determinagdo da CLDF em conjunto com as praticas de mercado.

233 !Vlo_nitorar o desempenho, capacidade e continuidade e disponibilidade dos servidores de aplicagdo e das aplicagdes contidas nos mesmos, para detectar e corrigir eventuais
incidentes e problemas.

2.34 Gerar relatérios e graficos de desempenho e tempo de resposta das aplicagdes.

2.35 Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o monitoramento continuo dos servidores de aplicagdo e de suas aplicagdes.

2.36 Implantar e manter solugdo de sistemas de alta-disponibilidade, cluster, balanceamento de carga e toleréncia a falhas para as aplicagoes indicadas pela CLDF.
Manter documentagdo completa da instalagéo e funcionamento dos servidores de aplicagdo, inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.

2.37 Seguir padrdo de documentagdo da CLDF. Criar documentag&o dos novos ambientes. A documentagdo precisa ser reproduzivel, garantindo que seguidos os passos, sejam
obtidos idénticos resultados.

2.38 Propor atualizagdo de software, corregdo de falhas e vulnerabilidades nos servidores de aplicagdo, bem como realizar a atualizagdo quando autorizado.

2.39 Fazer relatdrios sobre a disponibilidade do servigo e possiveis pontos de falha.

2.40 Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e solicitar aprovagdo as areas afetadas das indisponibilidades programadas.

241 Elaborar relatdrios técnicos, inclusive os que subsidiem a CLDF no gerenciamento de contratos de servigos de TI e homologagdo de equipamentos e softwares.

2.42 Criar e promover a manutengdo dos fluxogramas das informag0es atualizadas.

2.43 Propor a criagdo, verificagdo, atualizagdo e implementagdo de procedimentos para a solugdo de problemas nas areas de operagdo.

2.44 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF para validar o seu funcionamento.

2.45 Configuragdo de dominio, hosts e servidores JBoss, WildFly entre outros utilizados pela CLDF.

2.46 Monitoramento e gerenciamento do JBoss , WildFly, TomCat, Apache entre outros utilizados pela CLDF.

2.47 Configuragdo de servigos de mensageria: Java Messaging Service, ActiveMQ Artemis.

2.48 Gerenciamento de aplicativos.

2.49 Configuragdo de conectores web.

2.50 Configuragdo e ajuste de desempenho de servidores Jboss, Wildfly, TomCat, Apache, entre outros utilizados pela CLDF.

2.51 Monitoramento e ajuste dos servigos de mensageria, exemplos: do Jboss, Wildfly, ActiveMQ Artemis.

2.52 Administrar e configurar os servidores de aplicagdo seguindo as praticas de seguranga, conforme a determinagdo da CLDF;

2.53 Propor configuragdo de Hardening nos servidores de aplicagdo e realizar o tratamento de vulnerabilidades quando solicitado pela CLDF.

2.54 Propor, sugerir solugdes inovadoras na area de servidores de aplicagdo para resolver problemas da CLDF usando experiéncias de mercado.

2.55 Realizar Troubleshooting.

2.56 Start, stop e restart de servidores de aplicaggo.
Criar e manter documentagdo completa de instalagdo e funcionamento dos servidores e funcionamento da aplicagdo, capaz de ser facilmente reproduzivel por qualquer

2.57 servidor da CLDF, bem como topologias dos nds de clusters e sistemas de balanceamento de carga, seguindo padrdo de documentagéo da CLDF, na base de conhecimento
da CLDF.

258 Ma_nter_, configurar e documentar ferramentas utilizadas pela CLDF para gerenciamento de desempenho de aplicativos, para otimizar e monitorar o desempenho dos
aplicativos da CLDF (por exemplo, a ferramenta GLOWROQOT).

2.59 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

2.60 E demais atividades que forem solicitadas pela CLDF.

3 Sustentagdo de Infraestrutura para Plataformas

3.1 Gerenciar a infraestrutura de contéineres e virtualizagdo, assegurando alta disponibilidade.

3.2 Gerenciar a infraestrutura de virtualizagdo, incluindo servidores fisicos e virtuais.

3.3 Administrar sistemas de armazenamento de dados e realizar gestdo de capacidade.

3.4 Implementar solugdes de alta disponibilidade e recuperagdo de desastres.

3.5 Coordenar a administragdo de sistemas operacionais, incluindo atualizagdes e patches.

3.6 Zabbix: Implementar e configurar o Zabbix para monitoramento abrangente da infraestrutura de TI, garantindo alta disponibilidade e desempenho dos sistemas.

37 KubeAr_netes: Gerenciar a infraestrutura de orquestragdo de contéineres, incluindo a configuragdo, monitoramento e otimizagdo de clusters Kubernetes para aplicagbes em
contéineres.

3.8 Sistemas Operacionais e Virtualizagdo.

3.9 Sistemas Operacionais (SO): Administrar sistemas operacionais, incluindo Windows Server e Linux, focando na seguranga, estabilidade e desempenho.

31 Virtualizagéo: Im_plementar e manutenir ambientes virtualizados, utilizando solugbes como VMware, Hyper-V, entre outros, para otimizar o uso de recursos fisicos e facilitar
a gestdo de servidores.

3.11 Servigos Microsoft.

3.12 Microsoft AD (Active Directory): Manter o AD para gestdo de identidades e politicas de acesso, assegurando a seguranga e conformidade.

313 Micrc_)soft SC_CM (System Center Configuration Manager): Manter o SCCM para gerenciamento de configurages, distribuicdo de software e atualizagdes de seguranga em
ambiente Windows.

3.14 Sustentagdo de Infraestrutura de TI.

3.15 Servidores Fisicos e Switches: Manutenir e gerenciar servidores fisicos, switches SAN e switches de topo de rack, garantindo a conectividade e desempenho da rede.

3.16 Sustentagdo de Solugdes de Identidade e Acesso: manter o AD e outras solugdes de identidade para controlar o acesso aos recursos de TI.

3.17 DNS e NTP: Configurar e manutenir os servigos de DNS e NTP para garantir a resolugdo de nomes e sincronizagdo de tempo na rede.

3.18 CI/CD e Infraestrutura de Contéineres.

3.19 InfraestruFura de _CI/CD: Injplementar e gerenciar a infraestrutura relacionada a Integragdo Continua e Entrega Continua (CI/CD), promovendo a agilidade no
desenvolvimento e implantagdo de software.

3.20 Orquestragdo de Contéineres: Utilizar ferramentas de orquestracdo, como Kubernetes, para gerenciar a vida util dos contéineres de maneira eficiente.




3.21

Gestdo de Armazenamento e Rede.

3.22 Armazenamento e Rede SAN: Administrar solugdes de armazenamento e redes SAN, focando na disponibilidade, integridade e desempenho dos dados.

3.23 Virtualizagdo de Rede: Implementar solugBes de virtualizagdo de rede para otimizar a gestdo de tréfego e recursos de rede.

3.24 Administragdo de Datacenter.

3.25 Gestéoﬂdo Dagacenter: Sup_ervisionar a infraestrutura fisica e légica do datacenter, incluindo climatizagdo, alimentagdo elétrica, seguranga fisica e I6gica, para garantir a
operagdo continua dos servigos de TI.

3.26 Administragdo de Equipamentos Corporativos.

3.27 Instalagdo, configuragdo e administrag&o de servidores fisicos, switches, console e chassis blade.

3.28 Monitorar o desempenho, capacidade e continuidade dos servigos de armazenamento e virtualizagdo.

3.29 Manter inventario e documentagdo do ambiente.

3.30 Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e solicitar aprovagdo as areas afetadas das indisponibilidades programadas.

3.31 Administragdo de Solugdes de Virtualizagdo.

3.32 Instalagdo, configuragdo e administragdo de sistemas operacionais vSphereESXi e VM Server. Infraestrutura de rede Ethernet.

3.33 Protocolo TCP/IP.

3.34 Administragdo Linux.

3.35 Administrar a infraestrutura de virtualizagdo da CLDF com servidores de rede, switches LAN e SAN, storages, software de virtualizagdo, entre outros.

3.36 Implantar e administrar a replicacdo de servidores virtuais.

3.37 Implantar e administrar solugdes de desktops virtuais.

3.38 Gerenciamento do licenciamento dos softwares de virtualizagdo.

3.39 Subsidiar os servidores da CLDF na elaboragdo de projetos de estruturas fisicas e ldgicas da infraestrutura de virtualizagdo.

3.40 Manter atualizado o Configuration Management Database conforme previsto no ITIL, sobre infraestrutura de virtualizagdo.

3.41 Elaborar relatorios técnicos que subsidiem a CLDF no gerenciamento de contratos de terceiros.

3.42 Implantar as praticas de seguranga na solugdo de virtualizagdo, conforme definido pela CLDF.

3.43 Detectar, de modo pré-ativo, possiveis problemas na infraestrutura de virtualizagdo e falhas nas rotinas configuradas.
Gerar relatorios e graficos de desempenho do sistema de virtualizagdo utilizando dashboards, para verificar o estado de salde da infraestrutura de TI da CLDF. Isso por

3.44 meio de indicadores, supervisdo das redes, das maquinas virtuais e respectivos armazenamentos, com uso de diferentes indices de salide e de andlise dos respectivos
desempenhos (por exemplo, a ferramenta VROPs).

3.45 Manter os desenhos das topologias do sistema de virtualizagdo atualizados e completos.

3.46 Aplic_ar de forme_l pl_p’—ativa 0s _arquivos ne:cessériczs para atuaIizagSSJ de softwa[e e hardware e corregdo de falhas e vulnerabilidades no sistema de virtualizagdo. Analisar
previamente a viabilidade e o impacto da instalagdo de novas solugdes e corregdes.

3.47 Prestar suporte, estatisticas e relatdrios ao planejamento da CLDF.

3.48 Configurar o software de virtualizagdo conforme a politica aprovada pela CLDF.

3.49 Avaliar _f'ns configuragbes de acesso ao sistema de virtualizagdo, propondo alteragbes de rede que impliquem no incremento da disponibilidade, desempenho ou
confiabilidade do acesso aos dados armazenados.

3.50 Efetuar abertura e acompanhar chamados técnicos para solugdo de problemas nos equipamentos de virtualizagdo.

3.51 Providenciar conexao entre os servidores de rede e a solugdo de virtualizagdo.

3.52 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF para validar o seu funcionamento.

3.53 Administragdo de Servidores com Sistema Operacional Linux

3.54 Instalacdo e atualizagdo de servidores Linux.

3.55 Gerenciamento de usudrios e grupos, arquivos e permissdes de arquivo.

3.56 Atualizagdo de pacotes de software, como, por exemplo, YUM, DNF.

3.57 Gerenciamento e solugdo de problemas de servigos de systemd durante o processo de boot.

3.58 Configuragdo de rede e solugdo de problemas.

3.59 Gerenciamento de armazenamento local e criagdo e utilizagdo de sistemas de arquivo.

3.60 Gerenciamento de firewalls locais como iptables, firewalld.

3.61 Instalagdo automatica dos sistemas utilizando métodos homologados pela CLDF, como, por exemplo, o Kickstart, o Terraform, entre outros.

3.62 Atualizagdo e instalagdo de programas, pacotes em servidores Linux.

3.63 Troubleshooting dos ambientes de desenvolvimento, homologagdo e produgdo de servidores Linux.

3.64 Monitoramento e analise de logs de auditoria, de sistema operacional, assim como de aplicagdes instaladas nos servidores.

3.65 Start, stop e restart de servigos do sistema operacional.

366 Instalagdo, configuragdo e manutencdo de contéineres com Docker, Docker Swarm, Docker compose, Kubernetes, Okd, Rancher ou outro gerenciador que seja utilizado
pela CLDF.

367 Criagﬁo_ de playbooks para gerenciar todo o parque de servidores Linux, automatizagdo de tarefas, deploys de aplicagdo, instalagdo e provisionamento de recursos por meio
do Ansible.

3.68 Utilizagdo do GIT para versionamento dos playbooks do Ansible e arquivos de configuragdo dos servidores.

3.69 Utilizagdo de préticas DevOps, Infraestrutura Agil, Infraestrutura como Cédigo, Geréncia de Configuragdo, Provisionamento.

3.70 Gerenciamento de configuragdo dos servidores com o Ansible.

3.71 Centralizagdo de logs com o Kibana, Elasticsearch e Logstash.

3.72 Monitoramento e coletas de métricas com o Grafana e Zabbix.

3.73 Instalar e customizar softwares, aplicativos e equipamentos relacionados a sistemas operacionais homologados para uso na CLDF, por solicitacdo desta Casa de Leis.

3.74 Subsidiar os servidores da CLDF quanto a aquisicdo, o funcionamento, a melhoria e a atualizagdo dos diversos servigos, sistemas operacionais e servidores de rede.

3.75 Manter os sistemas operacionais em pleno funcionamento, garantindo a sua estabilidade, confiabilidade, desempenho, em ambiente local ou em nuvem.

3.76 Recomendar a inclusdo de arquivos importantes na politica de backup.

3.77 Administrar e configurar os sistemas operacionais seguindo as praticas de seguranca, conforme a determinagdo da CLDF em conjunto com as praticas de mercado.

3.78 Monitorar o desempenho, capacidade e continuidade e disponibilidade dos sistemas operacionais, para detectar e corrigir eventuais incidentes e problemas.




3.79 Gerar relatérios técnicos sobre a disponibilidade do servigo e possiveis pontos de falha.

3.80 Gerar relatérios técnicos e gréficos de desempenho e tempo de resposta dos servigos.

3.81 Customizar e utilizar software de gerenciamento de sistemas operacionais.

3.82 Sugerir a implantag&o de sistemas de alta-disponibilidade, cluster, balanceamento de carga e toleréncia a falhas para os servigos indicados pela CLDF.

383 Criar e _manter documentagéo complete da instalagdo dos si,stemas operagionais, inclusive topologias dos nds de clusters e sistemas de balanceamento de carga na base de
conhecimento da CLDF. A documentagao deve ser reproduzivel pelos servidores da CLDF.

3.84 Propor atualizagdo de software, corregdo de falhas e vulnerabilidades nos sistemas operacionais, bem como realizar a atualizagdo quando autorizado.

3.85 Configurar perfis de acesso e seguranga para acesso aos sistemas operacionais, conforme definido pela CLDF.

3.86 Instalar, configurar e manter servigos demandados pela CLDF.

3.87 Elab_orar 0s cronogramas de im~plementa_<;50, analisando o impacto nos serviggs e solicitar aprovacdo as areas afetadas das indisponibilidades programadas. Subsidiar os
servidores da CLDF na elaboragdo de projetos para a melhoria dos servigos da area.

3.88 Elaborar rialatérios técnicos que s_ubsidiem~a CLDF'no gerenciamento de contratos de servigos de TI e homologacdo de equipamentos e softwares. Criar e promover a
manutengdo dos fluxogramas das informagdes atualizadas.

3.89 Criar e manter atualizadas constantemente as informagdes da base de conhecimento disponiveis na plataforma usada pela CLDF e na ferramenta de ITSM;

3.90 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF, e comunicar os seus resultados para validar o seu funcionamento.

3.91 Redirecionar os eventos registrados nos sistemas operacionais para servidor centralizado de logs, para fins de auditoria da CLDF.

3.92 Propor configuragdo de Hardening nos sistemas operacionais Linux e realizar o tratamento de vulnerabilidades quando solicitado pela CLDF.

3.03 Administrar e configurar os servidores com sistema operacional Linux em ambiente local ou em nuvem, seguindo as préticas de seguranga, conforme a determinagdo da
CLDF;

3.94 Propor, sugerir solggc”)es inovadoras na ,a'rea de ;istemas opera_ciongis Linux para resolver problemas da CLDF usando experiéncias de mercado. Criar e manter atualizados
0s scripts de solugdo de problemas na area de sistemas operacionais.

3.95 Administragdo das Plataformas Windows

3.96 Instalacdo e configuragdo de servidores/servigos Windows Server. Administracdo de Multidominios — Active Directory.

3.97 Administragdo em servigos de mensageria Exchange Server.

3.98 Suporte em servidores WSUS.

3.99 Suporte em servidores e servigos Terminal Service (RDP). Suporte em servidores de Arquivos.

3.100 Suporte em arquitetura VDI.

3.101 Administragdo e Suporte em System Center Configuration Manager.

3.102 Administragdo e Suporte em ambiente Hyper-V.

3.103 Administragdo de infraestrutura em Azure AD, Exchange Online e Office 365

3.104 Monitoramento de servidores e servigos Windows Server.

3.105 Administrar os sistemas operacionais da CLDF.

3.106 Instalar e customizar softwares, aplicativos e equipamentos relacionados a sistemas operacionais homologados para uso na CLDF, por solicitagdo desta Casa Legislativa.

3.107 Subsidiar os servidores da CLDF quanto a aquisigdo, o funcionamento, a melhoria e a atualizagdo dos diversos servigos, sistemas operacionais e servidores de rede.

3.108 Manter os sistemas operacionais em produgdo, garantindo a sua estabilidade, confiabilidade e desempenho.

3.109 Recomendar a inclusdo de arquivos importantes na politica de backup.

3.110 Administrar e configurar os sistemas operacionais seguindo as praticas de seguranga, conforme a determinagdo da CLDF.

3.111 Monitorar o desempenho, capacidade e continuidade dos sistemas operacionais, para detectar e corrigir eventuais problemas.

3.112 Gerar relatdrios sobre a disponibilidade do servigo e possiveis pontos de falha.

3.113 Gerar relatdrios e graficos de desempenho e tempo de resposta dos servigos.

3.114 Customizar e utilizar para implantar o monitoramento continuo dos sistemas operacionais.

3.115 Sugerir a implantagdo de sistemas de alta-disponibilidade, cluster, balanceamento de carga e tolerancia a falhas para os servigos criticos.

3.116 Manter documentagdo completa da instalagdo dos sistemas operacionais, inclusive topologias dos nés de clusters e sistemas de balanceamento de carga.

3.117 “Aplicar de forma pré-ativa arquivos de atualizagdo de software e corregdo de falhas nos sistemas operacionais.”

3.118 Configurar perfis de acesso e seguranga para acesso aos sistemas operacionais, conforme definido pela CLDF.

3.119 Instalar, configurar e manter servigos demandados pela CLDF.

3.120 Elaborar os cronogramas de implementagdo, analisando o impacto nos servigos e solicitar aprovagdo as areas afetadas das indisponibilidades programadas.

3.121 Subsidiar os servidores da CLDF na elaboragdo de projetos para a melhoria dos servigos da area.

3.122 Elaborar relatérios técnicos que subsidiem a CLDF no gerenciamento de contratos de servigos de TI e homologagdo de equipamentos e softwares.

3.123 Criar e promover a manutengdo dos fluxogramas das informagdes atualizados.

3.124 Criar e manter atualizados os scripts de solugdo de problemas na area de sistemas operacionais.

3.125 Execut_ar p_eriodicameryte testes qe alta disponibilidade na infre.xest.rutura da CLDF para validar o seu funcionamento. Redirecionar os eventos registrados nos sistemas
operacionais para servidor centralizado de logs, para fins de auditoria da CLDF.

3.126 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF, bem como sustentagdo e atualizagdo da plataforma de monitoramento.

3.127 E demais atividades que forem solicitadas pela CLDF.

4 Backup e Armazenamento de Dados

4.1 Implementar e gerenciar politicas de backup e restauragdo de dados.

4.2 Administrar o armazenamento de dados, incluindo SAN, NAS e solugGes de cloud.

4.3 Realizar testes periodicos de restauragdo de dados para verificar a eficacia das politicas de backup.

4.4 Gerenciar o ciclo de vida da informagdo, assegurando a conformidade com as politicas de retengdo de dados.

4.5 Administragdo de Backup

46 Ggregciament?_da solugéo_de backup d_a CLDF, com ba_se nas diretri_zes de backup e restauragdo da C_L’D_F, envolvendo as seguintes atividades_: instalagdo de clientes;
criagdo de politicas; gerenciamento das fitotecas; gerenciamento das fitas de backup; acompanhamento didrio do status dos backups; troubleshooting.

4.7 Gerenciamento no servigo de arquivamento de dados.

4.8 Gerenciamento dos backups dos servidores de rede, servigos de TI e sistemas operacionais da CLDF.




4.9 Gerenciamento do licenciamento dos softwares de backup.

4.10 Realizagdo de testes de restauragdo mensal para ao menos 5 (cinco) politicas, incluindo, no minimo, os servigos: servidor de arquivos. Virtualizagdo. Banco de dados.
Criar e manter atualizado backup off site utilizando fitas e (ou) replicagdo de dados. O backup off site devera ser armazenado nas dependéncias da CLDF. O transporte de

4.11 fitas entre sites serd de responsabilidade exclusivamente da CONTRATADA, por se tratar de ambiente préximo e acessivel, sem necessidade de transitar por ambiente
externo aos prédios da CLDF.
Subsidiar os servidores da CLDF na elaboragdo de projetos de estruturas fisicas e ldgicas da infraestrutura de backup. Manter atualizado o Configuration Management

4,12 Database conforme previsto no ITIL, sobre infraestrutura de armazenamento. Elaborar relatdrios técnicos que subsidiem a CLDF no gerenciamento de contratos de
terceiros.

4,13 Implantar as praticas de seguranca na solugdo de backup e armazenamento, conforme definido pela CLDF.

4.14 Detectar, de modo pro-ativo, possiveis problemas na infraestrutura de backup e falhas nas rotinas configuradas.

4.15 Gerar relatdrios e graficos de desempenho do sistema backup.

4.16 Manter os desenhos das topologias do sistema de backup atualizados e completos.

417 Aplic_ar de form‘a p_r_é—ativa os arquivos r}ecessél;ios para atualizagéo de softvi/are e hardware e corregdo de falhas e vulnerabilidades no sistema de backup. Analisar
previamente a viabilidade e o impacto da instalagdo de novas solugdes e corregdes.

4,18 Prestar suporte, estatisticas e relatdrios ao planejamento da CLDF.

4,19 Configurar o software de backup conforme a politica aprovada pela CLDF.

4.20 Proceder a restauragdo sempre que demandado.

421 Avaliar as configuragdes de acesso ao sistema de backup, propondo alteragdes de rede que impliquem no incremento da disponibilidade, desempenho ou confiabilidade do
acesso aos dados armazenados.

4,22 Efetuar abertura e acompanhar chamados técnicos para solugdo de problemas nos equipamentos de backup.

4.23 Providenciar conexdo entre os servidores de rede e a solugdo de backup.

4.24 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF para validar o seu funcionamento. Gerenciar o ciclo de vida da informagdo — ILM.

4,25 Instalagdo, configuragdo e administracdo de sistemas operacionais Windows Server e Linux.

4.26 Instalagdo, configuragdo e administracdo do Software Netbackup e correlatos.

4.27 Instalagdo, configuragdo, manipulagdo e gerenciamento de Tape Libraries e Tape Drives.

4,28 Instalagdo, configuragdo, manipulagdo e gerenciamento de midias de armazenamento LTO.

4.29 Infraestrutura de rede Ethernet.

4.30 Protocolos TCP/IP e Iscsi.
Operar a rotina de backup, incluindo: troca de fitas; elaboragdo de Relatdrios de Backup; corregdo de erros na execugdo da rotina de backup; instalar, configurar e manter

431 servicos demandados pela CLDF; analisar logs e monitorar os backups, agindo pré-ativamente no caso de falhas dos mesmos para evitar que estes sejam feitos em horario
de expediente.

4.32 Subsidiar os servidores da CLDF na elaboragdo de projetos para a melhoria dos servigos da area.

4.33 Administragdo de Armazenamento de Dados.

4.34 Instalar e customizar softwares, aplicativos e equipamentos relacionados ao armazenamento de dados corporativos da CLDF, por solicitagdo da CLDF.

4.35 Gerenciamento da replicagdo de dados da CLDF.

4.36 Administragdo do parque de storages.

4.37 Administragdo de servidores de arquivo baseados em NAS.

4.38 Administragdo das redes SAN FC e iSCSI de acesso aos storages.

4.39 Gerenciamento dos espagos de armazenamento.

4.40 Gerenciamento do desempenho dos servigos inerentes a area de atuagdo.

4.41 Prospeccdo tecnoldgica de solugdes inerentes a area de atuagdo.

4.42 Subsidiar os servidores da CLDF na elaboragdo de projetos de estruturas fisicas e logicas da infraestrutura de armazenamento de dados (storage).

4.43 Manter atualizado o Configuration Management Database conforme previsto no ITIL, sobre infraestrutura de armazenamento.

4.44 Elaborar relatérios técnicos que subsidiem a CLDF no gerenciamento de contratos de terceiros.

4.45 Criar, verificar e manter atualizados os scripts de solugdo de problemas que serdo disponibilizados para os servigos de atendimento ao usudrio e monitoramento.

4.46 Implantar as praticas de seguranga na infraestrutura de armazenamento de dados conforme definido pela CLDF.

4.47 Detectar, de modo pré-ativo, possiveis problemas de sistemas e servigos.

4.48 Gerar relatdrios e graficos de desempenho do Sistema de Armazenamento de Dados, utilizando as ferramentas disponiveis na CLDF.

4.49 Customizar e utilizar _softwarg de gerenciamento de redes, servigos g sistemas para implantar o monitoramento continuo dos ativos de armazenamento. Manter os
desenhos das topologias do Sistema de Armazenamento de Dados atualizados e completos.

4.50 Apl_ica_r.de forma _prc')—ativa os: arquivc:s necessarios par~a atualizagég de software e corregdo de falhas e vulnerabilidades nos equipamentos dos ativos. Analisar previamente
a viabilidade e o impacto da instalagdo de novas solugoes e corregdes.

4,51 Prestar suporte, estatisticas e relatdrios ao planejamento da CLDF.

4,52 Proceder com restauragdo quando necessario e configurar o storage conforme a politica aprovada pela equipe da CLDF.
Administrar o storage em todas as suas funcionalidades, destacando: criagdo, expansdo, diminuicdo ou exclusdo de volumes ldgicos; particionamento; configuragdo,
monitoragdo e restauragdo de snapshots; copias por ponteiros; replicagdo/ duplicagdo de dados nos storages; designagdo de LUN's e volumes NFS/CIFS; monitoramento de

4.53 desempenho dos storages e auditoria de falhas; desduplicagdo dos dados armazenados; acompanhamento do espago disponivel com previsdo de necessidade de expansdo.
Gerenciamento do ciclo de vida da informagdo (ILM); configurar, administrar e monitorar a replicacdo de dados entre storages.

4.54 Avaliar e propor altera't_;ﬁes nas configuragdes de acesso aos sistemas de armazenamento de dados, propondo alteracdes de rede que incrementem a disponibilidade,
desempenho e confiabilidade de acesso aos dados armazenados.

4.55 Administrar e operar as ferramentas do Sistema de Armazenamento de Dados.

4.56 Efetuar a abertura e acompanhamento de chamados técnicos para solugdo de problemas em equipamentos de armazenamento.

4,57 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF para validar o seu funcionamento.

4.58 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

4,59 E demais atividades que forem solicitadas pela CLDF.

5 Sustentagdo de Banco de Dados

5.1 Administrar bancos de dados, realizando tuning, backups e restauragGes.




5.2 Implementar politicas de seguranga para acesso aos bancos de dados.

5.3 Monitorar o desempenho e capacidade dos bancos de dados.

5.4 Realizar atualizagOes e patches de seguranga dos sistemas de gerenciamento de banco de dados.

5.5 Administragdo de Banco de Dados

5.6 Criagdo de ambientes de banco de dados, seguindo padrdes de qualidade e normas da CLDF.

5.7 Instalagdo e configuragdo dos sistemas de gerenciamento de banco de dados e suas extensoes.

5.8 Aplicagdo de atualizagGes de software e corregGes de falhas nos sistemas de gerenciamento de banco de dados.

5.9 Manutengdo dos sistemas de gerenciamento de bancos de dados, garantindo estabilidade, confiabilidade e desempenho deles.

5.10 Documentagdo completa da instalagdo, configuracdo e funcionamento dos sistemas de gerenciamento de bancos de dados, incluindo topologias e balanceamento de carga.

5.11 Migragdo de dados entre diferentes sistemas de gerenciamento de banco de dados, conforme necessidade da CLDF.

5.12 Produgéo, conferéncia e execugdo dos scripts (PL/SQL, shell, DDL, DML ou DCL) nos bancos de dados necessarios ao funcionamento e implantagdo de funcionalidades aos
bancos de dados.

5.13 Coordenagdo da cria_géo,_a_tualizagéo_ e implementag~50 d_e ;_)rocedimentos de operagdo e contingéncia para os sistemas de gerenciamento de banco de dados. Otimizagéo de
consultas SQL para identificar e corrigir consultas ndo otimizadas.

5.14 Tuning de desempenho do banco de dados, incluindo ajuste de indices, configuracdo de parametros e otimizagdo de consultas.

5.15 Particionamento de tabelas para melhorar o desempenho e a eficiéncia de consultas.

5.16 Implementagdo de politicas backup para garantir a disponibilidade e seguranga dos dados.

5.17 Administragdo e operagdo de utilitarios de backup suportados pelo sistema de gerenciamento de banco de dados.

5.18 Configuragdo de arquivamento de logs para recuperagdo de dados e manutengdo da integridade.

5.19 Configuragdo e gerenciamento de replicagdo de dados suportada pelo sistema de gerenciamento de banco de dados.

5.20 Configuragdo e gerenciamento de pool de conexdes suportado pelo sistema de gerenciamento de banco de dados.

5.21 Sugestdo e implementagdo de solugbes de alta disponibilidade, balanceamento de carga e tolerancia a falhas.

5.22 Configuragdo e utilizagdo de ferramentas de monitoramento para acompanhar o desempenho e a atividade dos bancos de dados em tempo real.

5.23 Investigagdo e resolugdo de falhas e problemas de disponibilidade do banco de dados.

5.24 Identificagdo e corregdo de problemas de integridade de dados, como corrupgdo de tabelas, inconsisténcias nos relacionamentos ou violagdo de restrigdes.

5.25 Identificagdo e solugdo de erros, excegdes e mensagens de erro dos sistemas de gerenciamento de banco de dados.

5.26 Geragdo de relatérios e graficos de desempenho, tempo de resposta e disponibilidade dos bancos de dados.

5.27 Configuragdo de perfis de acesso para usuarios, garantindo a seguranga ldgica do banco de dados.

5.28 Implementacdo de medidas de seguranga para proteger os dados armazenados nos bancos de dados.

5.29 Elaboragdo de projetos de melhoria dos servigos relacionados a bancos de dados.

5.30 Avaliagdo, aquisigdo e atualizagdo de sistemas gerenciadores de banco de dados e ferramentas de administragdo.

5.31 Elaboragdo de cronogramas de implantagdo, considerando o impacto nas areas afetadas pelas indisponibilidades programadas.

5.32 Elaboragdo de relatérios técnicos para auxiliar no gerenciamento de contratos de servigos de TI e homologagéo de equipamentos e softwares.

5.33 Colaboragdo com equipes de desenvolvimento, manutengdo e administragdo de dados para oferecer solugdes e suporte técnico.

5.34 Participagdo, quando solicitado pela CLDF, de reuniGes com gerentes e equipes de desenvolvimento, manutengdo e administragdo de dados, a fim de prover solugdes para
projetos/atividades em andamento.

5.35 Apoiar na auditoria, analise, revisdo de documentagdo relativas a modelagem de dados;

5.36 Construgdo de queries;

537 Apoiar na manutengdo de repositério de metadados;

5.38 Manter esquemas de banco de dados;

5.39 Elaborar e manter modelo de dados;

5.40 Apoio na elaboragdo e definigdo de politica de seguranga do banco de dados;

5.41 Realizar apuragdo especial;

5.42 Confecgdo e manutengdo de documentagéo e de procedimentos técnicos;

5.43 Validagdo de modelos de dados quanto as melhores préticas de modelagem;

5.44 Desenvolvimento, execugdo, teste e documentagdo de rotinas de Extragdo, Transformagdo e Carga — ETL;

5.45 Instalar, configurar, otimizar, parametrizar ferramenta ETL;

5.46 Sugerir automatizagdo das rotinas.

5.47 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

5.48 E demais atividades que forem solicitadas pela CLDF.

6 Sustentagdo de Redes e Conectividade

6.1 Infraestrutura de Rede

6.2 Gerenciamento de Switches: Administragdo centralizada e segura dos switches da Casa (FortiSwitch), garantindo isolamento de rede e desempenho otimizado.

6.3 Gerenciamento de rede WLAN: Administragdo para uso de redes sem fio corporativas (CLDF-CORP, CLDF, CLDF-IoT) e visitantes (CLDF-EVENTOS, CLDF-VISITANTES)

6.4 DN§ Externo: (:?erenciamento e protegdo do DNS exterpo, incluindo proEegéo contra ataques de negagdo de servigo distribuido (DDoS) e falsificagdo de DNS. Inclusdo de
registros através da ferramenta PowerDNS para os ambientes de produgdo.

6.5 Monitoramento e Gerenciamento Centralizados

6.6 Monitoramento de Rede: Utilizagdo de ferramentas Fortianalyzer para monitorar o desempenho e a seguranga da rede em tempo real.

6.7 Gestdo de Ameagas: SolugGes integradas (Fortigate/Fortianalyzer) para visualizar ameagas de diferentes fontes e responder de maneira coordenada.

6.8 Relatérios e Andlise: Geragdo de relatdrios de desempenho, seguranga e conformidade

6.9 Suporte

6.10 Apélise de Risco e Conformidéd_e: Avaliagdes de riﬁco de demandas dos demais setores e areas da DMI para garantir que as politicas e praticas de seguranga estejam
alinhadas com as melhores praticas e regulamentagoes.

6.11 Suporte Técnico: Assisténcia para resolugdo de problemas e a poio técnico continuo para manter a infraestrutura em funcionamento de forma eficiente.

6.12 Gerenciar a infraestrutura de rede, incluindo LAN, WAN, WiFi e firewalls.




6.13 Implementar politicas de seguranca de rede e realizar monitoramento continuo.

6.14 Administrar o sistema de enderegamento IP e gerenciar os servigos de DNS e DHCP.

6.15 Coordenar a implementag&o de novas solugdes de conectividade e melhorias na infraestrutura de rede.

6.16 Gerenciamento d.e. Switches de Rede: monitorar e manutenir os switches de rede (néo localizados no DataCenter) e switches nas salas técnicas de cada andar, para
assegurar conectividade e desempenho adequados.

6.17 Rede Cabeada: supervisionar a infraestrutura de rede cabeada para garantir a integridade, confiabilidade e desempenho na transmissdo de dados.

6.18 Regras de Firewall: implementar e revisar continuamente as regras de firewall para proteger a rede contra acessos ndo autorizados e outras ameacas a seguranca.

6.19 Rede Sem Fio — WiFi: administrar a rede WiFi, incluindo a gestdo de Access Points (APs) e a configuracdo de SSIDs para diferentes propdsitos (visitantes, IoT, entre
outros), assegurando seguranga e cobertura adequada.

6.20 VPNs: configurar e manutenir redes privadas virtuais (VPNs), para permitir conexdes seguras e remotas a rede da CLDF.

6.21 EDR: apoi_ar a implen_wentagéo, operagdo e njanut_e_ngéo do sistema‘ Endpoint Detection and Response (EDR), utilizando para detecgdo, investigagdo e resposta a ameagas
em endpoints, garantindo a seguranga dos dispositivos conectados a rede.

6.22 Administragdo e Suporte a Rede.

6.23 Administrar, gerenciar e suportar a infraestrutura de redes WAN, MAN, LAN e WiFi.

6.24 Administrar, gerenciar e suportar ativos de rede em camada 2 e 3.

6.25 Administrar, gerenciar e suportar redes WAN, MAN, LAN e WiFi seguindo as praticas de seguranga, conforme a determinagdo da CLDF.

6.26 Administrar, gerenciar e suportar redes Extranet, Intranet e Internet.

6.27 Administragéo de trafego policing e shapping e QoS através da rede Wan MPLS e circuitos internet.

6.28 Administrar, gerenciar e suportar protocolos de roteamento estéticos e dinamicos.

6.20 A_valiar_ o dimensionamento corre_to_ dos links de dados (internet, LAN, MAN, entre outros) e (ou) sugerir a adogdo de limitagdes de trafego que visem garantir a
disponibilidade de servigos essenciais da CLDF.

6.30 Avaliar o dimensionamentq correto dos links de dados e sugerir melhoria da relagdo custo/beneficio e/ou acréscimo de banda, para os links de comunicagdo de dados
(Internet, Intranet, rede privada, entre outros).

6.31 Administrar ferramentas e protocolos de gerenciamento de rede.

6.32 Planejar, implementar e gerenciar o Plano de enderegamento IPv4 e IPv6 para redes corporativas.

6.33 Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o monitoramento continuo da rede de dados WAN, MAN, LAN e WiFi.

6.34 Planejar, implementar e gerenciar aplicagdo de filtros e ACL em ativos de rede.

6.35 Administrar, gerenciar e suportar solugdes de aceleragdo de trafego.

6.36 Administrar, gerenciar e suportar balanceamento de trafego em redes WAN.

6.37 Suporte a marcagdo de trafego campo ToS por policiamento (arquitetura DiffServ— RFC 2474).

6.38 \?Vii'g\‘nosticar gargalos e problemas de trafego de rede por meio de analisadores de protocolo. Administrar ferramentas automatizadas de gestdo de infraestrutura de redes

6.39 Administrar, gerenciar e suportar Servigos basicos de conectividade de Rede (DNS, DHCP e outros).

6.40 Testar, avaliar e homologar solugdes relacionadas a links de dados e roteamento.

6.41 Propor, planejar e implantar mecanismos de migragdo para o protocolo IPv6.

6.42 Instalar e configurar ativos de rede, manter rotas e seguranga dos ativos, para atender as necessidades de conectividade e seguranga da CLDF.

6.43 Execugdo de rotinas (procedimentos operacionais padrdo) para manutengdo de redes WAN, MAN, LAN e WiFi.

6.44 Realizar confecgdo e crimpagem de cabos de rede.

6.45 Instalar, substituir e remanejar os ativos de rede e pontos de acesso.

6.46 Realizar a ativagdo de pontos e organizagdo dos racks de telecom.

6.47 Solucionar conflitos de enderegamentos IPs em redes convergentes.

6.48 Instalar, substituir e remanejar os ativos de rede WAN, MAN, LAN e WiFi.

6.49 Instalar, administrar e monitorar conexdes de video/ voz sobre IP em redes WAN, WAN, MAN, LAN e WiFi.

6.50 Implementagdo e administracdo de Redes Sem fio.

6.51 Implantar novos segmentos, recursos e tecnologias de rede.

6.52 Subsidiar os servidores da CLDF na elaboragdo de projetos de estruturas fisicas e ldgicas de redes WAN, MAN, LAN e WiFi para a CLDF.

6.53 Levantar as necessidades de implantagdo ou reestruturagdo das redes corporativas, para atender os sistemas informatizados.

6.54 Elaborar relatdrios técnicos que subsidiem a CLDF no gerenciamento de contratos de terceiros.

6.55 Definir ferramentas de diagndstico e certificagdo destinados a obtengdo de dados sobre desempenho e capacidade da rede.

6.56 Pesquisar, avaliar, propor especificagOes técnicas, testar e emitir parecer para a aquisicao e utilizagdo de recursos de hardware e software para a rede corporativa.

6.57 Elaborar mapas de enderegamento IP para a rede WAN, MAN, LAN e WiFi da CLDF.

6.58 Prestar suporte e analise técnica na implantagdo de novos protocolos de redes de dados, imagem e voz.

6.59 Prestar suporte técnico aos usuarios quanto a instalagdo, utilizagdo, manutengdo e uso dos recursos da rede corporativa.

6.60 Gerar relatdrios e graficos de desempenho de redes WAN, MAN, LAN e WiFi.

6.61 Detectar, de modo pré-ativo, possiveis problemas de servigos.

6.62 Detectar possiveis problemas de sistemas e servigos pela andlise dos pacotes trafegados na rede.

6.63 Organizar e manter o acervo de publicagdes, documental, técnico e software sobre implantagdo e gerenciamento de redes corporativas.

6.64 Manter os desenhos das topologias de redes WAN, MAN, LAN e WiFi atualizados e completos.

6.65 Analisar a viabilidade e o impacto da instalagdo de novas solugGes.

6.66 Analisar periodicamente a topologia de rede da CLDF sugerindo alteragdes que visem eliminar pontos Unicos de falha.

6.67 Executar periodicamente testes de alta disponibilidade na infraestrutura da CLDF para validar o seu funcionamento.

6.68 Reportar eventos ocorridos.

6.69 Proceder a andlise da capacidade e disponibilidade dos ativos da CLDF.

6.70 Criar, verificar e manter atualizados os scripts de solugdo de problemas que serdo disponibilizados para os servigos de atendimento ao usuario e monitoramento.

6.71 Garantir plena conectividade entre os elementos da rede corporativa, zelando pelo perfeito funcionamento de seus componentes.




Aplicar proativamente os arquivos de atualizagdo necessarios para atualizagdo de software e corregdo de falhas e vulnerabilidades nos equipamentos de rede WAN, MAN e

6.72 LAN.

6.73 Monito'refr e avaliar o desempenho da rede corporativa, acompanhando o fluxo operacional em cada segmento. Diagnosticar, analisar e resolver problemas de
conectividade.

6.74 Realizar manutengdo periddica e corretiva da rede corporativa.

6.75 Realizar cdpias de seguranga das configuragoes dos ativos de rede.

6.76 Executar atendimentos técnicos, envolvendo hardware e software, de modo local, telefnico e remoto.

6.77 A_dgtar procedimentos que garantam a seguranca e a integridade dos dados e das instalagdes da unidade contra possiveis problemas com os equipamentos e programas,
sinistros e atos de sabotagem.

6.78 EIab0|_‘ar ejmplafnte_lr processos e solugﬁe_s de TI que rec!uzan‘w a complexidad_e na administragdo dos servigos de rede, além de auxiliar na elaboragdo de documentos e
especificagdes técnicas referentes aos projetos de TI relativas a rede de comunicagdo.

6.79 Elaborar relatérios técnicos que subsidiem a CLDF no gerenciamento de contratos de terceiros.

6.80 Prestar consultoria sobre arquitetura, desempenho, entre outros assuntos ligados a tecnologias de rede de comunicagdes.

6.81 Devem ser considerados critérios de conectividade e seguranca, garantindo dessa forma a implantagdo das politicas de seguranca definidas pela CLDF.

6.82 Avaliagdo, Planejamento, Sugestdes de Melhorias e implementagdo de recursos de Seguranca em redes WAN, MAN, LAN e WiFi.

6.83 Monitoramento.

6.84 Instalar e customizar softwares, aplicativos e equipamentos relacionados a operagdo e monitoramento homologados para uso na CLDF, por solicitagdo da CLDF.

6.85 Realizar o mor}itoramento pro-ativo do ambiente de infraestrutura da CLDF visando detectar, antecipadamente a queda de desempenho ou indisponibilidade de servigos, os
problemas de infraestrutura.

6.86 Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura para o atendimento dos Niveis de Servigo exigidos.

6.87 Produzi_r relatério das ocorréncias do periodo (més calendario) devendo os mesmos possuir histéricos de resolugdo, bem como, estarem registrados em uma base de
conhecimento.

6.88 Fornecer subsidios para as ati}/’id‘ades do atendimento niye_:l 1 — Servigo de_ Atendimento ao Usyério de TI da CLDF, mantendo padrdo de notificagdo, bem como possuir
mapeamento de processos e diario de bordo para cada atividade a ser exercida pelos profissionais.

6.80 Monitorar_e a\ialiar a opera_géo e‘desempenbo d_os ‘stte’rv_idores de aplicagdo, ba!'\cos de dados, sistemas operacionais, servidores de aplicagdo, redes SAN, WAN e LAN, links
de comunicagdo de dados, inclusive das segdes judiciarias, bem como dos servigos de backup e restore de dados.

6.90 Cadastrar os servigos e ativos de infraestrutura da CLDF no Servidor de Geréncia de Rede, além de manter atualizada a base de CMDB disponibilizada pela CLDF.

6.91 SL!ge'rirA mglhores préticgs de monitoramento de serv?g'os ge TIN baseadas em experiéncigs e metodologias de .mercado, devidamente documentadas. Alertar sobre a
reincidéncia de ocorréncias, registrando em mesma notificagdo agdes adotadas e mapeadas junto a base de conhecimento.

6.92 Solicitar as lroti_nas _e scripts para execugdo de tarefas automatizadas de prime:iro e segundo nl'veis_ as equiPes espec_ialistas em cada um dos servigos. Acompanhar os
chamados técnicos junto a terceiros e proceder com a abertura de chamados, além de acionar as equipes de nivel superior.

6.93 Seguir os scripts de resolugdo de problemas, procedendo com o atendimento nivel 1 para os servigos de infraestrutura, local ou remotamente.

6.94 Emi_tir relatério de monitoram_ent0,~informando a CLDF_ quanto a limitagdes da infraestrutura de energia elétric’a‘ e ar-condicionado, além de realizar prospecgdes com o
apoio de ferramentas de monitoragdo quanto a uso de links, banda, rede, consumo de recursos como CPU, Meméria e outros.

6.95 Ab,rir chamados de a_tendimento técnico para 0 atendimento de_ 309 nivel ou terceiros, conforme nece~ssidade e acompanh_é—los com interagGes ,pfarmanentes em seu historico
até que o mesmo seja totalmente encerrado, informando e abrindo chamado na ferramenta de gestdo de central de servigos de forma automatica.

6.96 Detectar, de modo pro-ativo, possiveis problemas de sistemas e servigos além de anomalias em ICs da CLDF.

6.97 Detectar de forma automatizada as mudangas de configuragdo dos ICs de rede gerando alertas e chamados na ferramenta de Service Desk.

6.98 Elaborar relatérios técnicos que subsidiem a CLDF no gerenciamento de contratos de terceiros.

6.99 Verificar se os fabricantes das solugdes de TI da CLDF langaram patches ou atualizagGes criticas/ desejaveis, que devam ser aplicadas no ambiente tecnoldgico da CLDF.
Realizar o gerenciamento de monitoramento dos servidores, servigos e sistemas do ambiente tecnoldgico da CLDF. Além do tratamento de incidentes, cabe a esse servigo a

6.100 comunicagdo do incidente ao Service Desk para relato de indisponibilidade e abertura formal do incidente na ferramenta de gestdo de central de servigos de forma
automética.

6.101 Monitorar e avaliar os sistemas operacionais em produgdo, garantindo a sua estabilidade, confiabilidade e desempenho.

6.102 I‘flonitorar e_avali_ar_ _o funcionamfanto dos servicos de Rede de Dados, destacando: diretérios de usudrios; servidores para bancos de dados, customizados para tal
finalidade; disponibilidade de servigos de DNS, DHCP, RADIUS, LDAP, entre outros.

6.103 Administragdo e Suporte VoIP.

6.104 Administrar e gerenciar sistemas Operacionais Windows/Linux.

6.105 Implementacdo de VOIP e VPN nas modalidades de acesso remoto (LAN to LAN, WEBVPN entre outros).

6.106 Instalagdo, configuragdo e administracdo de Asterisk e FreePBX.

6.107 Instalagdo, configuragdo e administracdo de Elastix, Monast e Asternic.

6.108 Implementar e manter documentagdo e desenho de arquitetura e topologia de redes (Visio, Zabbix, IMC e outros).

6.109 Implementar de melhorias na arquitetura VoIP.

6.110 Migragdo de aplicagdo e Sistemas Operacionais.

6.111 Criagdo de Troncos SIPs, VLANSs e rotas.

6.112 Administrar e gerenciar Protocolos VoIP (SIP, IAX, MGCP, H323, entre outros).

6.113 Manipulagdo de extensions.

6.114 Customizar e utilizar software de gerenciamento de voip, servigos e sistemas associados para 0 monitoramento continuo da solugdo.

6.115 Gerenciar e implementar Segurancga na solugdo VoIP e sistemas Operacionais associados.

6.116 Ambientes Fisicos de TI e Salas de Telematica

6.117 Atender a demandas de manutengdo do ambiente do CPD.

6.118 Realizar procedimentos operacionais para corregdo de erros em sistemas, servigos e infraestrutura.

6.119 Realizar a ativagdo de pontos e organizagdo dos racks internos ao CPD.

6.120 Cabera a CONTRATADA eventual identificagdo de problemas nas redes horizontais e verticais e recomendagdo de agdes corretivas.

6.121 Auxiliar quando necessério na organizagdo nos racks instalados nas salas de telematica em apoio a equipe de servidores.

6.122 Reallizz.ar a verificagdo in’ loco, no datacenter g r.'las salas dos switches, de problemas indicados nos painéis dos equipamentos, bem como as condigdes ambientais de onde
estdo instalados. Devera ser executada, no minimo, uma vez por turno.

6.123 Acompanhar chamados técnicos para reparagdo de equipamentos, restabelecimento de servigos, acionando equipes de nivel superior sempre que necessario.




6.124 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

6.125 E demais atividades que forem solicitadas pela CLDF.

7 Monitoramento de Servigos de TI

7.1 Monitoramento.

72 Monitoramento e ge_sta”\o de even‘t‘os dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, bem como prestagdo de suporte técnico e configuragdo das
ferramentas de monitoramento utilizadas pela CLDF.

7.3 Instalar e customizar softwares, aplicativos e equipamentos relacionados a operag&o e monitoramento homologados para uso na CLDF, por solicitagdo da CLDF.

7.4 Realizar o mor_\itoramento pré-ativo do ambiente de infraestrutura da CLDF visando detectar, antecipadamente a queda de desempenho ou indisponibilidade de servigos, os
problemas de infraestrutura.

7.5 Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura para o atendimento dos Niveis de Servigo exigidos.

7.6 Realizar monitoramento pré-ativo do ambiente tecnolégico de infraestrutura da CLDF.

7.7 Automagdo e Monitoramento.

7.8 SysLog: configurar o sistema de log para monitoramento, andlise e arquivamento de eventos de sistema.

7.9 Monitoramento: Monitorar proativamente a infraestrutura de TI, para garantir desempenho e disponibilidade.

7.10 Administrar e monitorar o ambiente de aplicagdes, incluindo servidores de aplicagdo e bases de dados.

711 !Vlo_nitorar o desempenho, capacidade e continuidade e disponibilidade dos servidores de aplicagdo e das aplicagdes contidas nos mesmos, para detectar e corrigir eventuais
incidentes e problemas.

7.12 Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o monitoramento continuo dos servidores de aplicagéo e de suas aplicagdes.

7.13 Monitoramento e gerenciamento do JBoss , WildFly, TomCat, Apache entre outros utilizados pela CLDF.

7.14 Monitoramento e ajuste dos servigos de mensageria, exemplos: do Jboss, Wildfly, ActiveMQ Artemis.

715 Mapter_, configurar e documentar ferramentas utilizadas pela CLDF para gerenciamento de desempenho de aplicativos, para otimizar e monitorar o desempenho dos
aplicativos da CLDF (por exemplo, a ferramenta GLOWROOQOT).

7.16 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

7.17 Zabbix: Implementar e configurar o Zabbix para monitoramento abrangente da infraestrutura de TI, garantindo alta disponibilidade e desempenho dos sistemas.

7.18 Kubernetes: Monitoramento de clusters Kubernetes para aplicagdes em contéineres.

7.19 Monitorar o desempenho, capacidade e continuidade dos servigos de armazenamento e virtualizagdo.

7.20 Monitoramento e analise de logs de auditoria, de sistema operacional, assim como de aplicagdes instaladas nos servidores.

7.21 Monitoramento e coletas de métricas com o Grafana e Zabbix.

7.22 Monitorar o desempenho, capacidade e continuidade e disponibilidade dos sistemas operacionais, para detectar e corrigir eventuais incidentes e problemas.

7.23 Monitoramento de servidores e servigos Windows Server.

7.24 Customizar e utilizar para implantar o monitoramento continuo dos sistemas operacionais.

7.25 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF, bem como sustentagdo e atualizagdo da plataforma de monitoramento.

7.26 Analisar logs e monitorar os backups, agindo pré-ativamente no caso de falhas dos mesmos para evitar que estes sejam feitos em horario de expediente.

7.27 Monitorar o desempenho e capacidade dos bancos de dados.

7.28 Configuragdo e utilizagdo de ferramentas de monitoramento para acompanhar o desempenho e a atividade dos bancos de dados em tempo real.

7.29 Monitorar os switches de rede (ndo localizados no DataCenter) e switches nas salas técnicas de cada andar, para assegurar conectividade e desempenho adequados.

7.30 Customizar e utilizar software de gerenciamento de redes, servigos e sistemas para implantar o monitoramento continuo da rede de dados WAN, MAN, LAN e WiFi.

7.31 Instalar, administrar e monitorar conexdes de video/ voz sobre IP em redes WAN, WAN, MAN, LAN e WiFi.

732 Monito'ra.r e avaliar o desempenho da rede corporativa, acompanhando o fluxo operacional em cada segmento. Diagnosticar, analisar e resolver problemas de
conectividade.

733 Monitorar_e a\ialiar a opera_(;éo e_desempenljo d_os _st_a’rv_idores de aplicagdo, ba_ncos de dados, sistemas operacionais, servidores de aplicagdo, redes SAN, WAN e LAN, links
de comunicagdo de dados, inclusive das segdes judiciarias, bem como dos servigos de backup e restore de dados.

7.34 Customizar e utilizar software de gerenciamento de voip, servigos e sistemas associados para o monitoramento continuo da soluggo.

7.35 Monitorar e avaliar os sistemas operacionais em produgdo, garantindo a sua estabilidade, confiabilidade e desempenho.

736 I\_’Ion?torar e_avali_ar_ o funcionamgnto dos servicos de Rede de Dados, destacando: diretérios de usuarios; servidores para bancos de dados, customizados para tal
finalidade; disponibilidade de servigos de DNS, DHCP, RADIUS, LDAP, entre outros.
Realizar o gerenciamento de monitoramento dos servidores, servigos e sistemas do ambiente tecnoldgico da CLDF. Além do tratamento de incidentes, cabe a esse servigo a

7.37 comunicagdo do incidente ao Service Desk para relato de indisponibilidade e abertura formal do incidente na ferramenta de gestdo de central de servigos de forma
automética.

738 SL!ge'rirA mglhores préticgs de monitoramento de serv?g'os ge TIN baseadas em experiéncigs e metodologias de .mercado, devidamente documentadas. Alertar sobre a
reincidéncia de ocorréncias, registrando em mesma notificagdo agdes adotadas e mapeadas junto a base de conhecimento.

7.39 E demais atividades que forem solicitadas pela CLDF.

8 Seguranga da Informagdo

8.1 Seguranga de Rede

8.2 Firewall e Controle de Acesso: Utilizando FortiGate para criar/configurar politicas de firewall avangadas para controlar o trafego de entrada e saida.

83 Inspegdo de Contelido: Verificagdo de trafego, baseado em aplicagdes, servigos e principalmente HTTP e HTTPS/SSL, além de andlise de conteldo para identificar e
bloquear ameagas.

8.4 Prevengdo contra Ameacas Avangadas: Utilizagdo de servigos como FortiGuard para protecdo contra malwares, virus, e outras ameagas, incluidos no UTM.

85 VPN: Criacdo e gerenciamento de VPNs seguras para gsuérios remoto_s (tanto da Casa, como para empresas terceirizadas) com FortiGate e Fortiauthenticator, incluindo
suporte para SSL e IPsec VPNs.No caso de VPN/SSLé feito uso e gerenciamento de tokens.

8.6 Gestdo de Vulnerabilidades: Monitoramento proativo de vulnerabilidades e aplicagdo de patches e atualizacdo de versGes.

8.7 Seguranga de Acesso a Rede

88 Autenticagép e ~Controle <_1e Acesso: Configuragdo de politicas de acesso com uso do FortiAuthenticator (rede WLAN) e FSSO (rede LAN) integrado com Active Directory,
para autenticagdo centralizada.

8.9 Seguranga de Dispositivos IoT e BYOD: Politicas de acesso especificas para dispositivos pessoais ou de IoT com tablets do Plenario, TVs de gabinetes etc.

8.10 Seguranga de Wireless LAN: Gestdo segura de redes Wi-Fi com FortiAP, incluindo segmentacdo e isolamento de dispositivos.




Servigo de Controle de Acesso a Rede (NAC): solugdo de seguranga para garantir a integridade e a conformidade dos dispositivos que tentam acessar a rede corporativa da

8.11 Casa com as politicas de acesso definidas pela DMI.

8.12 Implementar e gerenciar solugdes de seguranga, como antivirus, firewalls e sistemas de detecgdo de intrusdo.

8.13 Realizar andlises de vulnerabilidade e testes de penetragdo.

8.14 Coordenar a resposta a incidentes de segurancga e gerenciar a recuperagao de servigos afetados.

8.15 Promover a conscientizagdo sobre seguranga da informag&o entre os usuarios e funcionarios da CLDF.

8.16 Seguranca de Redes.

8.17 Instalagdo, configuragdo e administracdo de sistemas operacionais Linux.

8.18 Instalagdo, configuragdo e administragdo de NGFW.

8.19 Instalagdo, configuragdo e administracdo de servico DNS, VPN, DHCP, Openvas e outros.

8.20 Instalagdo, configuragdo e administracdo de firewalls opensource.

8.21 Administracdo de solugdes de antivirus corporativas.

8.22 Administragdo de redes — roteadores e protocolos iBGP, eBGP, LACP, VRRP, SDWAN, entre outros.

8.23 Executar periodicamente analise de vulnerabilidade, identificando e corrigindo possiveis falhas de seguranca.

8.24 Instalagdo, configuragdo e administragao de sistema de gerenciamento de eventos.

8.25 Andlise Forense em computadores, servidores, dispositivos mdveis e outros.

8.26 Efetuar abertura e acompanhar chamados técnicos para as solugdes de firewall, antivirus, links de internet e outros.

8.27 Administragdo e identificacdo de problemas no sistema de balanceamento de links (SDWAN) e nos links de Internet.

8.28 Apoio em resolugdo de incidentes de seguranga da informacgo.

8.29 Efetuar hardening em sistemas operacionais e sugerir melhorias na infraestrutura de seguranga.

8.30 Seguranca de TI.

8.31 Tratar incidentes, problemas, requisi¢des e mudangas relacionados ao ambiente de seguranga de TI da CLDF.

8.32 Realizar configuragoes, alteragOes e otimizagbes no ambiente de seguranga de TIC da CLDF.

8.33 Realizar testes de vulnerabilidades dos sistemas e servigos de TI da CLDF, identificando os riscos e sugerindo agdes para o devido tratamento.

8.34 Apoiar na elaboragdo e manutengdo da politica de seguranca da CLDF.

8.35 Apoiar na elaboragdo e manutengdo do plano de continuidade de negécio da CLDF.

8.36 Apoiar na elaboragdo e manutengdo do plano de gerenciamento de risco da CLDF.

8.37 Manter o ambiente atualizado observando as orientagGes previstas no gerenciamento de mudangas;

8.38 Acompanhar fornecedores caso necessario.

8.39 Elaborar e manter atualizada a documentagdo de todo o ambiente.

8.40 Sugerir implementagdo e manutengdo de politicas de seguranga para proteger os ativos de TI.

8.41 Apoiar o gerenciamento de ferramentas de seguranga.

8.42 Responder a ameagas cibernéticas.

8.43 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

8.44 E demais atividades que forem solicitadas pela CLDF.

9 Gerenciamento de Operagdo, Suporte e Sustentagdo de Infraestrutura de TI

91 Implantar e man'tgr 0s processg_s deﬂGerenciamento de Serviggs_de TIC definidos pela CLDF, por meio de abordagem baseada em DevOps e DevSecOps, com fundamento
nas melhores praticas e com utilizagdo de ferramenta(s) especializada(s).

92 ﬁ}i{\tificar melhorias nos processos basicos de gerenciamento de servigos de TI, sob a dtica das melhores praticas de Gerenciamento de Servicos de TI preconizadas pelo

9.3 Realizar a interface de comunicagdo entre as demais categorias de servigos e a CLDF.

9.4 Coordenar e supervisionar as equipes especializadas das Categorias de Servigo do Grupo 2.

95 Coordgnar as atividafie_:s de apoio de gerenciamento de operagdo, suporte e sustentagdo de Infraestrutura de TI da CLDF, assegurando a qualidade e a eficiéncia no
atendimento aos usuarios da CLDF.

9.6 Operar, manter, atualizar e criar fluxos de processos na ferramenta de Gerenciamento de Servigos de TI da CLDF.

9.7 Adaptar os fluxos basicos de incidentes, requisicdo, mudangas, problemas e configuragdo, com o desenho de formularios e criagdo de regras e validagGes.

98 Cri‘ar e~adaptar outros fluxos de trabalho, ancorados nos processos basicos de gerenciamento de servigos de TI, o que inclui desenho de formularios e criagdo de regras e
validagdes.

9.9 Discutir os requisitos dos fluxos de trabalho, para propor a sua adequacgdo as boas praticas de Gerenciamento de Servigos de TI.

9.10 Utilizar os indicadores chave de desempenho para apoiar a atividade de evolugdo dos processos.

9.11 Difundir o conhecimento de melhores praticas para as equipes de TI.

9.12 Realizar as integragdes das ferramentas necessarias para o correto funcionamento dos processos.

9.13 Resolver falhas relativas aos fluxos e a ferramenta de suporte ao gerenciamento de servicos de TI.

9.14 Elaborar, manter e atualizar os relatdrios de acompanhamento dos processos e indicadores de niveis de servigo.

9.15 Elaborar relatérios gerenciais e técnicos quando solicitados.

9.16 Acompanhar a execugdo dos servigos para o cumprimento dos niveis de servigo estabelecidos.

9.17 Priorizar os atendimentos criticos, conforme definigdo da CLDF.

9.18 Prover os fiscais do contrato com os relatorios técnicos e gerenciais suficientes para a comprovagdo dos servigos realizados.

9.19 Supervisionar sua equipe na execugdo dos servigos de infraestrutura.

9.20 Elaborar e propor plano de execugdo dos servigos.

9.21 Organizar a alocagdo de turnos e de profissionais de sua equipe.

9.22 Definir plano de treinamento inicial e continuo dos profissionais que executam os servigos.

9.23 Executar outros servigos correlatos a supervisdo de sua equipe de profissionais na execucdo do servigo de infraestrutura.

9.24 Orientar a atuacdo da equipe técnica em situagBes criticas de trabalho, bem como interagir com os usuarios quando a situagdo requerer.




Fornecer sugestdes e auxiliar na construgdo e manutengdo continua, com o apoio e aprovagdo da CLDF, de procedimentos sistematizados e da base de conhecimento,

9.25 contemplando todas as soluges de problemas resolvidos com respostas padronizadas.

9.26 Receber as demandas dos servigos relativas a area de infraestrutura e providenciar a execugdo e alocagdo de recursos de trabalho.

9.27 Consolidar os relatérios de atividades mensais (més calendario), referente aos servigos de sustentacdo de infraestrutura, provendo informagGes gerenciais para a CLDF.

9.28 Consolidar em manuais de procedimentos e em base de conhecimento todas as solugdes adotadas na execugdo das atividades.
Elaborar mensalmente relatérios de desempenho, auditoria e operagdo dos servidores de aplicacdo, bancos de dados, sistemas operacionais, servidores de aplicacdo, redes

9.29 SAN e LAN, links de comunicagdo de dados. Também dos servigos de backup e restore de dados, para subsidiar na elaboragdo e revisdo de projetos de tecnologia da
informagdo conforme o ITIL.

9.30 Implantar as melhorias solicitadas pelos servidores da CLDF por meio de chamados no sistema de gestdo de servigos de TI da CLDF.

9.31 Sugerir novas tecnologias para modernizar a infraestrutura de TI, buscando subsidiar a equipe da CLDF no planejamento de capacidade da infraestrutura.

9.32 Aplicar na execugdo das atividades exercidas na CLDF os processos ITIL ja implantados e em implantagdo.

9.33 Manter atualizado o Configuration Management Database (CMDB) da CLDF.

9.34 Consolidar as sugestdes de melhoria em cada servigo de sustentagdo da infraestrutura.

935 Executar, sob coordenagdo da CLDF, a's tarefas de implantégéo, substituigé'o e atualizagé9 de solugdes destinadas a infraestrutura de hardware e software da CLDF,
prevendo prazos, custos, recursos, qualidade conforme as praticas de Gerenciamento de Projetos — PMI.

9.36 Elaborar relatério detalhado das funcionalidades necessarias de equipamentos e softwares a serem adquiridos, destinados a infraestrutura, conforme demanda.

937 Sut_)sidi:'ir 0s sewiQores da CLDF ql_Janto ao dimensionamento da capacidade de hardware e configuragdo dos servidores de rede para garantir a disponibilidade das
aplicagbes (Gerenciamento de capacidade).

9.38 Realizar monitoramento pré-ativo do ambiente de infraestrutura e servigos de TI da CLDF.

9.39 E demais atividades que forem solicitadas pela CLDF.

ANEXOV
AMBIENTE TECNOLOGICO

1. Plataforma de Hardware e Software

1.1. Firewall, Switches e Access Points
1.1.1. FortiGate 1000F

1.1.2. FortiSwitch 1048E

1.1.3. FortiSwitch 148F

1.1.4. FortiSwitch 148FPOE

1.1.5. FortiSwitch 426FPOE

1.1.6 FortiAP431-F

1.1.6. DELL S4048-ON

1.2. Rede Interna - Ligagdo com a rede do GDF e a Internet
1.2.1. Um link de 1Gbps do GDFNet

1.2.2. Dois links dedicados das Operadoras:

1.2.2.1. Operadora Algar com 2 Gbps

1.2.2.2. Operadora NWI com 2Gbps

1.3. Servidores
1.3.1. DELL FX2 FC640

1.4. Ambiente de Storage

1.4.1. DELL/EMC UNITY 400F
1.4.2. UNITY XT 480F

1.4.3. DELL OEM BROCADE 6510

1.5. Ambiente de Backup
1.5.1. ORACLE SL-150 (Tape Library)
1.5.2. Veritas Netbackup vs. 7.7.3

1.6. Ambiente de Virtualizacao

1.6.1. Tipos

1.6.1.1. VMware vSphere 8+

1.6.2. Sistemas operacionais utilizados
1.6.2.1. Windows vs. 2016

1.6.2.2. Windows vs. 2019

1.6.2.3. Windows vs. 2022

1.6.2.4. CentOS vs. 6, 7e 8

1.6.2.5. AimaLinux 9

1.6.2.6. Ubuntu 18+

1.7. Gerenciamento de usuarios e dispositivos

1.7.1. Microsoft Active Directory em Windows Server 2022
1.7.1.1. Dois controladores de dominio

1.7.1.2. Dois mil usuarios ativos

1.7.1.3. 160 UOs

1.7.2. Microsoft System Center MECM

1.8. Sistema Gerenciadores de Bancos de Dados (SGBD)
1.8.1. MS SQL Server 2019+
1.8.2. IBM Informix Dynamic Server 11.70.FC4




1.8.3. BL
1.8.3. Maria DB
1.8.3. PostgreSQL

1.9. Servidor de Arquivo

1.9.1. Windows Server 2022

1.9.1.1. 250 compartilhamentos

1.9.1.2. Gerenciamento de cotas pelo MS Active Directory
1.9.1.3. 20 TB usados

1.10. Gerenciamento de Mensageria

1.10.1. MS Exchange Server versdo 2016 CU 16
1.10.1.1. Mailbox

1.10.1.2. Servidor de borda na DMZ

1.11. Ferramentas de Monitoramento
1.11.1. Dell Support Assist

1.11.2. DELL Operations Manager Enterprise
1.11.3. DELL ESRS

1.11.4. Connectrix Manager

1.11.5. ELK (ElasticSearch/LogStash/Kibana)
1.11.6. Zabbix versdo 5.4

1.11.7. Prometheus

1.11.8. Grafana

1.12. Plataforma de Conteinerizagao

1.12.1. Kubernetes

1.12.1.1. Componente CRI: Containerd

1.12.1.2 Componente CNI: Calico CNI Community
1.12.1.3 Componente CSI: Dell Unity CSI
1.12.1.3 Service mesh Istio

1.13. Software de Antivirus e EDR
1.13.1. Kasperky

2. Informagdes Gerais:
2.1. Resumo Analitico de ativos de infraestrutura

Tabela 01
Descrigdo Quantidade Estimada
CPDs 1
Ativos de Rede 72
Salas de Telecomunicagdo 20
Usuarios ativos 2000
Caixas postais ativas 1841
Servidores de correio eletronico 4
Microcomputadores 1470
Notebooks 240
Controladores de Dominio 2
Servidor Dell FX-640 20
Servidores IBM HS-22 20
Servidor IBM X3650 1
Unidades de Armazenamento (Storages) 3
2 instancias JBOSS 4.2.0
JBOSS 1 instancia Wildfly 11
2 Servidores
Kubernetes 6 Clust’ers
36 nés
TOMCAT 2 Servidores
30 instancias
Links WAN 2
Links de Firewall 2
. . 1 link GDFNet
Links Especiais 1 link Serpr

2.2. Volumetria de dados gerenciados mensalmente pelos Storages:
Tabela 02

Luns FileSystem CIFS + NFS

272TB 99TB

ANEXO VI .
TERMO DE COMPROMISSO E DE CONFIDENCIALIDADE DE INFORMAGOES

TERMO DE COMPROMISSO DE CONFIDENCIALIDADE DE INFORMAGOES

1. OBJETO

1.1. Este compromisso estabelece condigGes especificas para regulamentar as obrigacdes a serem observadas pela Contratada, no que diz respeito
ao trato de informagdes sigilosas, disponibilizadas pela CLDF. Isso por forca dos procedimentos necessarios para a execugdo deste contrato, consoante o que
dispoem: a Lei 12.527/2011 e os Decretos 7.724/2012 e 7.845/2012, que regulamentam os procedimentos para acesso e tratamento de informagdo




classificada em qualquer grau de sigilo, bem como o que dispde a Lei 13.709/2018 e o AMD 85 DE 2022, sobre a protecdo geral de dados pessoais.
2. CONCEITOS E DEFINIGOES
2.1. Para os efeitos deste Termo, sdo estabelecidos os seguintes conceitos e definigoes:

2.1.1. INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para produciio e transmissdo de conhecimento, contidos em qualquer
meio, suporte ou formato.

2.1.2. INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado.

2.1.3. CONTRATO: contrato celebrado entre as partes, ao qual este TERMO se vincula.
3. INFORMAGAO SIGILOSA
3.1. Serdo consideradas informagdo sigilosa, toda e qualquer informacao classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado.

3.2. Este Termo abrangera toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, o que pode incluir, mas ndo se limita a: know-how; técnicas; especificagdes; relatorios; compilagdes; codigo-fonte de
programas de computador na integra ou em partes; formulas; desenhos; copias; modelos; amostras de ideias; aspectos financeiros e econémicos;
definigOes; informacGes sobre as atividades da CLDF e (ou) quaisquer informagOes técnicas, comerciais relacionadas, resultantes ou ndo ao Contrato;
doravante denominadas INFORMAGOES, a que diretamente ou pelos seus empregados a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razdo das atuagdes de execugao do Contrato.

4. LIMITES DO SIGILO

4.1. As obrigacdes constantes deste termo n3o sero aplicadas as INFORMACOES que:
4.1.1. Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA.

4.1.2. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente termo.

4.1.3. Sejam reveladas em razdo de requisicdo judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens. Desde que
as partes cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, dentro do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

5. DIREITOS E OBRIGAGOES

5.1. A CONTRATADA se compromete a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, das
INFORMAGCOES a terceiros. Ainda a CONTRATADA se compromete a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execuciio do
contrato, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegaces, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do contrato.

5.2. A CONTRATADA se compromete a ndo efetuar nenhum tipo de copia da informagdo sigilosa sem o consentimento expresso e prévio da CLDF.

5.3. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na execugdo
do contrato sobre a existéncia deste termo, bem como da natureza sigilosa das informagoes.

5.3.1. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposicdes do presente
termo e dara ciéncia a CLDF dos documentos comprobatérios.

5.4. A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informacdo sigilosa da CLDF, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CLDF.

5.5. Cada parte permanecera como fiel depositaria das informages reveladas a outra parte em fungdo deste termo.

5.5.1. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente
existentes.

5.6. A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informagdes disponibilizadas em face da execugao do contrato.



5.7. A CONTRATADA, na forma disposta no subitem 5.2 acima, também se obriga a:

5.7.1. N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMAGOES, no territdrio brasileiro ou no
exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido.
Cumpre a CONTRATADA adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas.

5.7.2. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais,
inclusive as despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por
terceiros.

5.7.3. Comunicar a CLDF, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES,
por determinagdo judicial ou ordem de atendimento obrigatdrio determinado por 6rgao competente.

5.7.4. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagoes sigilosas.

5.8. A contratada devera comunicar a CLDF, em até 24 (vinte e quatro) horas, qualquer incidente de acessos ndo autorizados aos dados pessoais,
situagOes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado, ou ilicito, bem como adotar as
providéncias dispostas no Art. 48 da LGPD.

6. DURAGAO DO SIGILO

6.1. O presente termo tem natureza irrevogavel e irretratavel, e seus efeitos terdo vigéncia desde a assinatura do contrato até expirar o prazo de
classificacdo da informacdo a que a CONTRATADA teve acesso em razdo da execugdo do objeto contratado ou aquele determinado em lei.

7. PENALIDADES

7.1. A quebra do sigilo e (ou) da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacio de penalidades
previstas, conforme disposigGes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisao deste contrato. Nesse caso, a
CONTRATADA estara sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CLDF, inclusive as de ordem
moral. A CONTRATADA também estara sujeita as responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sangoes legais cabiveis, conforme Art. 155 da Lei 14.133/2021.

8. DISPOSIC@ES GERAIS
8.1. Este termo de confidencialidade é parte integrante e inseparavel do contrato.

8.2. Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execugdo das obrigacGes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias consoante os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

8.3. O disposto no presente termo prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposicGes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

8.4. Ao assinar o contrato, a CONTRATADA manifesta sua concordancia no sentido de que:
8.4.1. A CLDF tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA.

8.4.2. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CLDF, todas as informacOes requeridas pertinentes ao
contrato.

8.4.3. A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condigGes estabelecidas neste instrumento, ndo constituird novagdo
ou renuincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo.

8.4.4. Todas as condigGes, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes.
8.4.5. O presente termo somente podera ser alterado mediante termo aditivo firmado pelas partes.

8.4.6. Alteragbes do numero, natureza e quantidade das informagGes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o
compromisso e as obrigacGes pactuadas neste termo, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagGes tipificadas
neste instrumento.

8.4.7. O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacGes disponibilizadas para a CONTRATADA, serdo
incorporados a este termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as



informag0des iniciais disponibilizadas.

8.4.8. Este termo ndao deve ser interpretado como criagdo ou envolvimento das partes, ou suas filiadas, nem em obrigagdo de divulgar
INFORMACOES para a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

TERMO DE CIENCIA
Contrato Nimero:
Objeto:
Gestor do Contrato:
Matricula:
CLDF:
CONTRATADA:
CNPJ:
Preposto da CONTRATADA:
CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o Termo de Compromisso de Confidencialidade de
InformagOes e de Manutencao de Sigilo, bem como das normas de seguranca vigentes na CLDF.

, de de 20 .

CIENCIA CONTRATADA — Funcionarios

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

(Nome e Matricula):

) ANEXO VII
CATALOGO DE SERVIGOS DE TI DA CLDF

Tabela 1

Grupo 1 — Atendimento e Suporte de Microinformatica a Usuarios de TI

Id Atividade Taxonomia Categoria

1 Instalagdo, movimentagdo ou substituicdo DML / Equipamentos / Computadores e Computadores e notebooks
notebooks

2 Liberar acesso remoto ao computador DML/ Equipamentos / Computadores e Computadores e notebooks
notebooks

3 Problemas DML / Equipamentos / Computadores e Computadores e notebooks
notebooks

4 Instalagdo DM.I,./ Equipamentos / Dispositivos e Dispositivos e periféricos
periféricos

5 Problemas DM.I,./ Equipamentos / Dispositivos e Dispositivos e periféricos
periféricos




DMI / Equipamentos / Impressoras e

6 Cotas de impressdo multifuncionais Impressoras e multifuncionais

7 Instalagdo ou configuragdo DMI. / _Equ_lpamentos /- Impressoras e Impressoras e multifuncionais
multifuncionais

8 Problemas DMI. / 'Equ_lpamentos /- Impressoras e Impressoras e multifuncionais
multifuncionais

9 Remanejamento fisico DMI. / 'Equ_lpamentos /- Impressoras e Impressoras e multifuncionais
multifuncionais

10 Troca de toner DMI. / 'Equ_lpamentos /- Impressoras e Impressoras e multifuncionais
multifuncionais

11 Instalagdo DMI / Equipamentos / Monitores de video Monitores de video

12 Problemas DMI / Equipamentos / Monitores de video Monitores de video

13 Alterar conta de rede DMI / Recursos de rede e conectividade / Conta de rede
Conta de rede

14 Alterar ou redefinir senha DMI / Recursos de rede e conectividade / Conta de rede
Conta de rede

15 Criar usudrio DMI / Recursos de rede e conectividade / Conta de rede
Conta de rede

16 Desativar ou bloguear conta de rede DMI / Recursos de rede e conectividade / Conta de rede
Conta de rede

17 Desbloquear conta de rede DMI / Recursos de rede e conectividade / Conta de rede
Conta de rede

18 Criar, alterar ou configurar conta de e-mail 3:']1' / Recursos de rede e conectividade / E- E-mail

19 Problemas zl\;llll / Recursos de rede e conectividade / E- E-mail

20 Reportar SPAM th;llll / Recursos de rede e conectividade / E- E-mail

21 Restaurar backup zgﬁ / Recursos de rede e conectividade / E- E-mail

2 Bloguear acesso DMI / Recursos de rede e conectividade / Internet
Internet

23 Liberar acesso DMI / Recursos de rede e conectividade / Internet
Internet

24 Problemas DMI / Recursos de rede e conectividade / Internet
Internet

25 Conceder, alterar ou revogar acesso DMI / Recursos de re de e conectividade / Pasta de rede compartilhada
Pasta de rede compartilhada

26 Mapear unidade de rede DMI / Recursos de re de e conectividade / Pasta de rede compartilhada
Pasta de rede compartilhada

27 Problemas DMI / Recursos de r_e de e conectividade / Pasta de rede compartilhada
Pasta de rede compartilhada

. DMI / Recursos de rede e conectividade / .

28 Restaurar backup de pasta ou arquivo Pasta de rede compartilhada Pasta de rede compartilhada

29 Ativar ponto de rede DMI / Recursos de rede e conectividade / Rede cabeada
Rede cabeada

30 Problemas DMI / Recursos de rede e conectividade / Rede cabeada
Rede cabeada

31 Agendamento de reunido D.M L/ RecuArso_s de rede e conectividade / Videoconferéncia
Videoconferéncia

32 Problemas D.M L/ RecuArso_s de rede e conectividade / Videoconferéncia
Videoconferéncia

33 Remover acesso D.M L/ RecuArso's de rede e conectividade / Videoconferéncia
Videoconferéncia

34 Solicitar acesso D.M L/ ReCLirsqs de rede e conectividade / Videoconferéncia
Videoconferéncia

35 Problemas DMI / Recursos de rede e conectividade / VPN
VPN

36 Revogar acesso DMI / Recursos de rede e conectividade / VPN
VPN

37 Solicitar acesso DMI / Recursos de rede e conectividade / VPN
VPN

38 Configuracio fDiMI / Recursos de rede e conectividade / Wi- Wifi

39 Problemas fDiMI / Recursos de rede e conectividade / Wi- Wifi

40 Relatar problema DMI / Sistemas / Agora E Lei Agora E Lei

41 Relatar problema DMI / Sistemas / Biblioteca Digital Biblioteca Digital

42 Solicitar acesso ao sistema DMI / Sistemas / Biblioteca Digital Biblioteca Digital

43 Solicitar acesso para inclusdo informagdo DMI / Sistemas / Biblioteca Digital Biblioteca Digital

44 Solicitar extragdo de dados do sistema DMI / Sistemas / Biblioteca Digital Biblioteca Digital

45 Solicitar limpeza e higienizagdo de dados DMI / Sistemas / Biblioteca Digital Biblioteca Digital




46 Solicitar manutengdo, corretiva e adaptativa DMI / Sistemas / Biblioteca Digital Biblioteca Digital
47 Solicitar novas funcionalidades DMI / Sistemas / Biblioteca Digital Biblioteca Digital
48 Relatar problema DMI / Sistemas / Busca Avangada de Leis | Busca Avangada de Leis
p Distritais Distritais
. DMI / Sistemas / Busca Avangada de Leis | Busca Avancada de Leis
49 Solicitar acesso ao processo de carga Distritais Distritais
50 Solicitar configuragiio do ambiente de carga g::ltlri t/aiSS|stemas / Busca Avangada de Leis glijsstf'iata isAvant;ada de Leis
51 Solicitar manutengdo corretiva, adaptativa e evolutiva g::ltlrit/ais&stemas / Busca Avancada de Leis gtijsstiiataisAvangada de  Leis
DMI / Sistemas / Busca de Atos | Busca Avancada de Leis
32 Relatar problema Administrativos Distritais
- DMI / Sistemas / Busca de Atos | Busca Avangada de Leis
53 Solicitar acesso ao processo de carga - : .
Administrativos Distritais
54 Solicitar configuragdo do ambiente de carga DMI. ./ _Slstemas /' Busca de Atos Bgsc_a . Avanada  de  Leis
Administrativos Distritais
55 Solicitar manutengdo corretiva, adaptativa e evolutiva DMI. ./ Slstemas / Busca de  Atos Bgscg . Avangada e Leis
Administrativos Distritais
56 Outras solicitagdes DMI / Sistemas / LEGIS LEGIS
57 Relatar problema DMI / Sistemas / LEGIS LEGIS
58 Solicitar configuragdo da maquina do usuario DMI / Sistemas / LEGIS LEGIS
59 Relatar problema DMI / Sistemas / NJur NJur
60 Solicitar acesso ao sistema DMI / Sistemas / NJur NJur
61 Solicitar acesso para inclusdo informagdo DMI / Sistemas / NJur NJur
62 Solicitar extragdo de dados do sistema DMI / Sistemas / NJur NJur
63 Solicitar limpeza e higienizagdo de dados DMI / Sistemas / NJur NJur
64 Solicitar manutengdo, corretiva e adaptativa DMI / Sistemas / NJur NJur
65 Solicitar novas funcionalidades DMI / Sistemas / NJur NJur
66 Relatar problema DMI / Sistemas / Prontuario Eletronico do | Prontudrio  Eletronico do
P Paciente - PEP Paciente - PEP
- . DMI / Sistemas / Prontuario Eletronico do | Prontudrio  Eletronico do
67 Solicitar acesso ao sistema paciente - PEP Paciente - PEP
68 Solicitar extracio de dados do sistema PD;/IC?e r/]tesis;eErSas / Prontuario Eletronico do EZZ?;L:?:? PEPEletromco do
) ) N DMI / Sistemas / Prontudrio Eletrénico do | Prontudrio  Eletrdnico  do
69 Sugerir melhoria ou nova funcionalidade paciente - PEP Paciente - PEP
70 Alterar questionario DMI / Sistemas / Questionario Sistemas-Questionario
71 Criar questionario DMI / Sistemas / Questionario Sistemas-Questionario
72 Problema em questionario DMI / Sistemas / Questionario Sistemas-Questionario
73 Duvida sobre softwares ou aplicativos DMI / Softwares e aplicativos / Duvida Softwares e aplicativos
DMI / Softwares e aplicativos / Instalar ou e
74 Instalar ou configurar softwares ou aplicativos configurar Softwares e aplicativos
75 Relatar problemas DMI / Softwares e aplicativos / Problemas Softwares e aplicativos
76 Alteragdo de perfil de acesso no sistema QLPI / Alteraggo de perfil de acesso no GLPI
sistema
77 Criagdo/alteracdo de formulario GLPI / Criagdo/alteracdo de formulario GLPI
78 Criagdo/alteragdo de grupo de atendimento no sistema GLPI . / Crlagaq/ alteraggo  de grupo  de GLPI
atendimento no sistema
79 Criagdo/alteragdo/exclusdo de categoria de servigo GLPI ./ Crla(';ao/ alteragdo/exdlusao  de GLPI
categoria de servigo
80 Duvidas ou dificuldades PLE / Duvidas ou dificuldades PLE
81 Mudangas e atualizagGes de ambiente PLE / Mudangas e atualizages de ambiente PLE
82 Relatar erros no sistema PLE / Relatar erros no sistema PLE
83 Solicitagdo de acesso PLE / Solicitagdo de acesso PLE
84 Alteraciio na forma da pagina Portais / Portais Internet e Transparéncia / | Portais Internet e
s pag Alteragdo na forma da pagina Transparéncia
85 Alteraciio no contetido Portais / Portais Internet e Transparéncia / | Portais Internet e
s Alteragdo no conteudo Transparéncia
86 Criacio de paginas Portais / Portais Internet e Transparéncia / | Portais Internet e
& pag Criagdo de paginas Transparéncia
R . Portais / Portais Internet e Transparéncia / | Portais Internet e
87 Mudangas e atualizagdes de ambiente Mudangas e atualizagGes de ambiente Transparéncia
. ~ . Portais / Portais Internet e Transparéncia / | Portais Internet e
88 Orientagdo sobre funcionamento Orientagdo sobre funcionamento Transparéncia
o Portais / Portais Internet e Transparéncia / | Portais Internet e
8 Outras solicitagbes Outras solicitagdes Transparéncia
Portais / Portais Internet e Transparéncia / | Portais Internet e
20 Reportar problema Reportar problema Transparéncia
91 Solicitacio de permissgo para publicacio Portais / Portais Internet e Transparéncia / | Portais Internet e
& P para p Ga Solicitagdo de permissdo para publicagdo Transparéncia




Portais / Portal Intranet / Alteragdo na forma

92 Alteragdo na forma da pagina . Portais Intranet
da pagina
93 Alteragdo no contetido Porta|§ / Portal Intranet / Alteracdo no Portais Intranet
contetdo
94 Criagdo de paginas Portais / Portal Intranet / Criagdo de paginas | Portais Intranet
95 Mudangas e atualizagdes de ambiente Porta_|s { Portal I‘ntranet /- Mudancas e Portais Intranet
atualizagdes de ambiente
96 Orientag&o sobre funcionamento Port?|s / Portal Intranet / Orientagdo sobre Portais Intranet
funcionamento
97 Outras solicitagoes Portais / Portal Intranet / Outras solicitagdes Portais Intranet
98 Reportar problema Portais / Portal Intranet / Reportar problema Portais Intranet
99 Solicitagdo de permissdo para publicagdo Porta!s ~/ Portal Ir_ltrarlet / Solicitagdo - de Portais Intranet
permissdo para publicagdo
100 Duvidas ou dificuldades Sistema do Plenario / Duvidas ou dificuldades | Sistema do Plenario
101 Mudangas e atualizagGes de ambiente Slster_na ~ do Pleqarlo /- Mudancas e Sistema do Plenario
atualizagGes de ambiente
102 Relatar erros no sistema S_lstema do Plenario / Relatar erros no Sistema do Plenario
sistema
103 Solicitagdo de acesso Sistema do Plenario / Solicitagdo de acesso Sistema do Plenario
104 Duvidas ou dificuldades Mentor / Dividas ou dificuldades Mentor
105 Mudangas e atualizagGes de ambiente Men'_cor / Mudangas e atualizacGes  de Mentor
ambiente
106 Relatar erros no sistema Mentor / Relatar erros no sistema Mentor
107 Solicitagdo de acesso Mentor / Solicitagdo de acesso Mentor
108 Duvidas ou dificuldades Zabbix / Duvidas ou dificuldades Zabbix
109 Mudangas e atualizagdes de ambiente Zabplx / Mudangas e atualizaches de Zabbix
ambiente
110 Relatar erros no sistema Zabbix / Relatar erros no sistema Zabbix
111 Solicitagdo de acesso Zabbix / Solicitagdo de acesso Zabbix
112 Duvidas ou dificuldades SIGOF / Duvidas ou dificuldades SIGOF
113 Mudangas e atualizagGes de ambiente SIGQF / Mudancas e atualizaces de SIGOF
ambiente
114 Relatar erros no sistema SIGOF / Relatar erros no sistema SIGOF
115 Solicitagdo de acesso SIGOF / Solicitagdo de acesso SIGOF
116 1 - Solicitagdo de permissdo de acesso SEI / 1 - Solicitagdo de permissdo de acesso SEI
117 2 - Barramento PEN/SEI SEI / 2 - Barramento PEN/SEI SEI
118 3 - Criagdo de nova unidade SEI / 3 - Criagdo de nova unidade SEI
119 4 - Corregdo de cadastro SEI / 4 - Corregdo de cadastro SEI
120 5 - Relatar erros no sistema SEI / 5 - Relatar erros no sistema SEI
121 6 - Inclusdo de tipos de documentos ou processos SEI /6 - Inclusdo de tipos de documentos ou SEI
processos
122 7 - Divulgagdo no SEI SEI / 7 - Divulgagdo no SEI SEI
123 8 - Duvidas e dificuldades SEI / 8 - Duvidas e dificuldades SEI
124 Mudangas e atualizagGes de ambiente SEI / Mudangas e atualizagGes de ambiente SEI
125 Orientagdo sobre o funcionamento do sistema g::g / Sistemas / Demais Sistemas (exceto Demais Sistemas (exceto SEI)
126 Outras solicitagdes g::g / Sistemas / Demais Sistemas (exceto Demais Sistemas (exceto SEI)
127 Reportar falha em sistema g:;g / Sistemas / Demais Sistemas (exceto Demais Sistemas (exceto SEI)
128 Mudancas e atualizagdes de ambiente DMIA/ SEASI / Mudangas e atualizagbes de Mud.angas e atualizagbes de
ambiente ambiente
129 Mudancas e atualizagdes de ambiente DMI / SEATI / Mudangas e atualizagdes de | Mudangas e atualizagbes de

ambiente

ambiente

Grupo 2 — Operagdo, Suporte e Sustentagdo de Infraestrutura

Id Atividade Taxonomia Categoria
130 Reiniciar servidores no Data Center (ou agendar) DN.II./ . SEINF./ Datacenter / Administragdo / Datacenter
Reiniciar servidor
131 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Data Center pMI / S~EINF / Datacenter / Automacéo / Datacenter
Automagao
132 Instalar, mover, remover equipamento em rack DMI_ / SEI':‘F / . Datacent(?r / Hardware / Datacenter
Movimentagdo fisica de servidor
Manutengdo preventiva e corretiva dos servidores fisicos (sistema operacional, | DMI / SEINF / Datacenter / Software /
133 ~ . Datacenter
firmware, entre outros.) Manutengao de software em servidor
134 Instalar, organizar cabeamento no Data Center DMI / S~EINF / DaFaceﬂn ter / Cabeamento / Datacenter
Instalagdo ou organizagdo
135 Acionar e acompanhar suporte e/ou garantia de fornecedor DML / SEINF / Datacenter / Fornecedor / Datacenter

Acionamento e (ou) acompanhamento




DMI / SEINF / Datacenter / Grupo / Grupo de

136 Participar de grupo de trabalho trabalho Datacenter
137 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade 2::'; d/is'er:;:]Ii\lei”éa[éztacenter / Planejamento / Datacenter
138 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / Datacenter / Planejamento / Datacenter
Teste de desastre
139 Apoio ao planejamento de melhoria no ambiente de Data Center 3Z|Ih é rigEINF / Datacenter / Planejamento / Datacenter
140 Implantagdo de melhoria no ambiente de Data Center a:lllh 0/ riaSEINF / Datacenter / Implantacdo / Datacenter
141 Elaborar relatdrio, andlise, documentagdo, topologia, levantamento de informagGes, | DMI / SEINF / Datacenter / InformagOes / Datacenter
logs em ambiente de Data Center Documentagdo e informagdes
142 Relatar/tratar incidente em ambiente de Data Center (erro, falha, indisponibilidade, | DMI / SEINF / Datacenter / Incidente / Tratar Datacenter
degradagdo, ataque, entre outros) incidente
143 Administragdo DMI / SEINF / Datacenter Datacenter
144 Documentagdo ou informagbes DMI / SEINF / Datacenter Datacenter
145 Falhas ou incidentes DMI / SEINF / Datacenter Datacenter
146 Mudangas e atualizagGes de ambiente DMI / SEINF / Datacenter Datacenter
147 Criar, configurar, alterar, atualizar, remover zoning, mask, initiators, entre outros | DMI / SEINF / Storage e SAN / Administragdo Storage e Rede SAN
em rede SAN e iSCSI / Configuragdo 9
. . ~ R ~ ~ DMI / SEINF / Storage e SAN / Administragdo
Realizar  instalagdo,  atualizagdo, configuragdo e  manutengdo em = M
148 . / Instalagdo/manutengdo de | Storage e Rede SAN
software/equipamento Storage ou Rede SAN "
software/equipamento
149 Realizar snapshot, clone, sincronizagdo sincrona ou assincrona de LUNs oML/ .SEII\‘ F/ Storage e SAN/ Adn.1|n|sEragao Storage e Rede SAN
/ Realizagdo de snapshot ou sincronizagao
150 Ativar, desativar, configurar, alterar, desativar portas em switches SAN e iSCSI pMI/ SEINFJ Storage e SAN / .Adm|n|stragao Storage e Rede SAN
/ Configuragdo de portas em switches
DMI / SEINF / Storage e SAN /
151 Criar, alterar, excluir unidades de armazenamento (LUN, NAS, SAS, entre outros) Armazenamento / Unidade de | Storage e Rede SAN
armazenamento
152 Realocagdo de espaco fisico em Storage 2::;& e/namsgr:!c\loF / R{a alosct:;;ge e SAN / Storage e Rede SAN
153 Criagdo, alteragdo e exclusdo de politicas de cota para armazenamento Zl'vrlrllaz e/nanfgrf!t\loF / Pﬁ) Iiticsgoézgcita e SAN / Storage e Rede SAN
154 Migragdo de dados entre storages, volumes e discos Zl'vrgaze/nanfgr?t\lo': / I\/I/igrasgtéoga(?: dagos SAN -/ Storage e Rede SAN
155 Substituigdo de disco fisico no Storage Zl'vrgaze/nanfgr?t\lo': / S{J bstsittl?irga;oe de%isciAN / Storage e Rede SAN
156 Elaborar, atualizar e/ou melhorar automacdo em ambiente de Storage ou Rede | DMI / SEINF / Storage e SAN / Automagdo / Storage e Rede SAN
SAN Automacdo 9
157 Acionar e acompanhar suporte e/ou garantia de fornecedor zgn/ariilr:\g é /izo;i%;f)ai/::: n< el;c;:)necedor / Storage e Rede SAN
158 Participar de grupo de trabalho gglgré bsa IT:]’:F / Storage e SAN / Grupo / Grupo Storage e Rede SAN
159 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DML/ S.EINF. / . _Storage € SAN / Planejamento Storage e Rede SAN
/ Alta disponibilidade
160 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / Storage e SAN / Planejamento Storage e Rede SAN
| Teste de desastre
161 Apoio ao planejamento de melhoria no ambiente de Storage ou Rede SAN /DmilimsrliE;NF / Storage e SAN / Planejamento Storage e Rede SAN
162 Implantagdo de melhoria no ambiente de Storage ou Rede SAN 32% riSaEINF / Storage e SAN / Implantagao / Storage e Rede SAN
163 Elaborar relatdrio, andlise, documentagdo, topologia, levantamento de informagGes, | DMI / SEINF / Storage e SAN / Informagdes / Storage e Rede SAN
logs em ambiente de Storage ou Rede SAN Documentagdo e informagdes 9
Relatar/tratar incidente em ambiente de Storage ou Rede SAN (erro, falha, | DMI / SEINF / Storage e SAN / Incidente /
164 indisponibilidade, degradagdo, ataque, entre outros) Tratar incidente Storage e Rede SAN
165 Administragdo DMI / SEINF / Storage e SAN Storage e Rede SAN
166 Documentagdo ou informagGes DMI / SEINF / Storage e SAN Storage e Rede SAN
167 Falhas ou incidentes DMI / SEINF / Storage e SAN Storage e Rede SAN
168 Mudangas e atualizagGes de ambiente DMI / SEINF / Storage e SAN Storage e Rede SAN
169 Elaborar, atualizar e/ou melhorar automagdo em ambiente Servidor de Arquivos Zﬂir/n ss;g': / Arquivos / Infra / Automagdo / Is:frrvalggtrrutu?: Arquivos
170 Acionar e acompanhar suporte e/ou garantia de fornecedor 2:]5 n/aﬁfelrl:lt’:) ggggzg;{) aI::]raa n'{ el:]ct)(r’necedor / Is:frrvalggtrrutu?: Arquivos
- DMI / SEINF / Arquivos / Infra / Grupo / | Servidor de Arquivos
71 Participar de grupo de trabalho Grupo de trabalho ‘ P Infraestrutura K
172 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade Ell;llrlmeja/mersfol '>";It a/ dis?)?nLil;I(i);a dé Infra/ Is:frrvalggtrrutu?: Arquivos
173 Elaborar, revisar e testar procedimento de Disaster Recovery EII:rI\eja/me:foI '>"fres{ce dﬁrgl;g:s,stre/ Infra/ Is:frrva:ggtrrutu(:: Arquivos
174 Apoio ao planejamento de melhoria no ambiente de Servidor de Arquivos Ell\a/lrI\eja/me:EoI I>l|;4€|{10r2rqulvos [ Infra / Is:frrvaIg;)trrutu(:: Arquivos
175 Implantag@o de melhoria no ambiente de Servidor de Arquivos DMI / SEINF / Arquivos / Infra / Implantacdo | Servidor  de  Arquivos

/ Melhoria

Infraestrutura




Elaborar relatdrio, andlise, documentagdo, topologia, levantamento de informagdes,

DMI / SEINF / Arquivos / Infra / InformagGes

Servidor de  Arquivos

176 logs em ambiente de Servidor de Arquivos / Documentagdo e informagoes Infraestrutura
Relatar/tratar incidente em ambiente de Servidor de Arquivos (erro, falha, | DMI / SEINF / Arquivos / Infra / Incidente / | Servidor de  Arquivos
177 - - ~ .
indisponibilidade, degradagdo, ataque, entre outros) Tratar incidente Infraestrutura
) ) ) o . . DMI / SEINF / Arquivos / Usuarios / | Servidor de Arquivos
178 Criar, excluir, alterar, movimentar diretdrio/pasta no Servidor de Arquivos Administracio / AlteracSo de diretério/pasta Administracio
DMI / SEINF / Arquivos / Usuarios / . .
179 Atribuir, alterar, excluir permissdes de acesso em pastas Administragdo / Alteragdo de permissdo de Sew{dgr ge Arquivos
Administragdo
pasta
180 Elaborar, revisar e exercitar politica para restrigdes/permissdes de arquivos e | DMI / SEINF / Arquivos / Usuarios / | Servidor de Arquivos
extensdes Administragdo / Politica de arquivos Administragdo
. DMI / SEINF / Arquivos / Usuarios / | Servidor de Arquivos
181 Mapear pasta compartilhada Administragdo / Mapeamento de pasta Administragdo
DMI / SEINF / Arquivos / Usuarios / . .
182 Criar, restaurar atalho para pasta compartilhada Administragdo / Criar/restaurar atalho de SeW{dlor cje Arquivos
Administragao
pasta
183 Criar, alterar, remover cotas de armazenamentos DML / SEINF / Arqw_vos /Usuarios Serw_df)r ge Arquivos
Armazenamento / Gerenciamento de cotas Administragdo
184 Fornecimento de dados para atendimento de demanda investigativa/judicial ML/ SE.EINF / Arquivos / Usuarios / AngtOHa Serw_dqr ge Arquivos
/ Fornecimento de dados demanda judicial Administragao
185 Administragdo DMI / SEINF / Arquivos Arquivos
186 Documentagdo ou informagdes DMI / SEINF / Arquivos Arquivos
187 Falhas ou incidentes DMI / SEINF / Arquivos Arquivos
188 Mudangas e atualizagdes de ambiente DMI / SEINF / Arquivos Arquivos
189 Administracdo DMI / SEINF / Servidores Windows Servidores Windows
190 Documentagdo ou informagbes DMI / SEINF / Servidores Windows Servidores Windows
191 Falhas ou incidentes DMI / SEINF / Servidores Windows Servidores Windows
192 Mudangas e atualizagGes de ambiente DMI / SEINF / Servidores Windows Servidores Windows
193 Administragdo DMI / SEINF / Servidores Linux Servidores Linux
194 Documentagdo ou informagGes DMI / SEINF / Servidores Linux Servidores Linux
195 Falhas ou incidentes DMI / SEINF / Servidores Linux Servidores Linux
196 Mudangas e atualizagGes de ambiente DMI / SEINF / Servidores Linux Servidores Linux
197 Criar, configurar, alterar, atualizar, remover politicas/rotinas de backup DM? / .SEINF / Becape / Administragdo / Backup
Rotinas/jobs
198 Instalar, configurar, atualizar, remover cliente de backup DMI / SEINF / Becape / Administracdo / Backup
Cliente de backup
199 Instalar, configurar a solugdo de backup DMI ./ SEENF / Becﬁpe / Administracdo / Backup
Configuragdo da solugao
200 Instalar, atualizar firmware em equipamentos backup DMI ./ S~EINF / Becape / Administracao / Backup
Atualizagdo de firmware
201 Instalar, atualizar drivers em software de backup DMI ./ SLEINF / . Becape / Administragao / Backup
Atualizagdo de drivers
| DMI / SEINF / Becape / Administragdo /
202 Efetuar backup de pastas e arquivos Efetuar backup Backup
203 Recuperar dados a partir do backup DML / SEINF / Becape / Administragso / Backup
Recuperar backup
204 Gerenciar a retengdo dos backups DMI /. SEINF / ~ Becape / Administracdo / Backup
Gerenciar retengdo de bckup
205 Realocagdo de espago fisico em backup DML / SEINF / Becapg ./ Armazenamento / Backup
Realocagdo de espago fisico
206 Restaurar backups histdricos para fins de auditoria DML/ %EINF / I_Beca_lpe /- Auditoria / Backup
Restauragdo para auditoria
207 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Backup DML/ ~S EINF / Becape / Automagdo / Backup
Automagdo
208 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF /[ Becape / Fornecedor / Backup
Acionamento e/ou acompanhamento
209 Participar de grupo de trabalho DMI / SEINF / Becape / Grupo / Grupo de Backup
trabalho
210 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade D.MI / SEI NF / Becape / Planejamento / Alta Backup
disponibilidade
211 Elaborar, revisar e testar procedimento de Disaster Recovery DML / SEINF / Becape / Planejamento / Teste Backup
de desastre
212 Apoio ao planejamento de melhoria no ambiente de Backup I\D/Ipellllho{‘ iaSEINF / Becape / Planejamento / Backup
213 Implantagdo de melhoria no ambiente de Backup thpéllIr]oﬁiaSEINF / Becape / Implantacdo / Backup
Elaborar relatério, analise, documentagdo, topologia, levantamento de informagdes, | DMI / SEINF / Becape / InformagBes /
214 X . ~ Backup
logs em ambiente de Backup Levantar informagdes
Relatar/tratar incidente em ambiente de Backup (erro, falha, indisponibilidade, | DMI / SEINF / Becape / Incidente / Tratar
215 = - Backup
degradagdo, ataque, entre outros) incidente
216 Administragdo DMI / SEINF / Becape Backup
217 Documentagdo ou informagdes DMI / SEINF / Becape Backup
218 Falhas ou incidentes DMI / SEINF / Becape Backup




219 Mudangas e atualizagdes de ambiente DMI / SEINF / Becape Backup
. y ~ . R DMI / SEINF / Virtualizagdo / Administragdo / | . -
220 Ajustar configuragdo no Hypervisor (Vmware ou Hyper-V) Configuracio do hypervisor Virtualizagdo
. — . g DMI / SEINF / Virtualizagdo / Administragdo / | |, o
221 Aplicar atualizagdo no Hypervisor (Vmware ou Hyper-V) Atualizacgo do hypervisor Virtualizagao
222 Criar, alterar, exlcuir hosts no Hypervisor (VMware ou Hyper-V) DML/ $EINF / Virtualizagdo / Administracéo / Virtualizagdo
Gerenciar hosts
223 Criar, alterar, excluir maquina virtual (Windows ou Linux) DMI {SEINF / Virtualizagdo / Administracéo / Virtualizagdo
Criagdo de VM
224 Criar, atualizar template de maquina virtual DMI / SEINF / \ﬁrtyahzagao / Administracdo / Virtualizagao
Template de maquina
225 Clonar servidor virtual DMI / SEINF / Virtualizagdo / Administracgo / Virtualizagao
Clone de servidor
226 Criar, alterar, excluir switchs virtuais (VMware ou Hyper-V) DM.I / SE.INF / Virtualizagdo / Administracdo / Virtualizagao
Switch Virtual
227 Criar, alterar, excluir politicas de acesso (VMware ou Hyper-V) DM,I ./ SEINF / Virtualizagdo / Administracso / Virtualizagao
Politicas de acesso
228 Realizar ou remover snapshot de servidor virtual DML / SEINF / Virtualizagdo / Administracdo / Virtualizagao
Snapshot
Criar, alterar, excluir DataStore ou mecanismos de armazenamentos (VMware ou | DMI / SEINF / Virtualizagdo / Armazenamento | . ,. R
229 N Virtualizagdo
Hyper-V) / Mecanismos de armazenamento
230 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Virtualizagao DML / SEINF / Virtualizagdo / Automagdo / Virtualizagao
Automagao
231 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / Virtualizado / Fornecedor / Virtualizagao
Acionamento e/ou acompanhamento
232 Participar de grupo de trabalho DML / SEINF / Virtualizagso / Grupo / Grupo Virtualizagdo
de trabalho
233 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DML/ . SEINF.( Virtualizagdo / Planejamento / Virtualizagdo
Alta disponibilidade
234 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / Virtualizagdo / Planejamento / Virtualizagdo
Teste de desastre
235 Apoio ao planejamento de melhoria em ambiente de Virtualizagdo a:lllh c/> FZEINF / Virtualizagdo / Planejamento / Virtualizagdo
236 Implantagdo de melhoria em ambiente de Virtualizagdo a:lllh c/> rizEINF / Virtualizaggo / Implantacao / Virtualizagao
Elaborar relatério, analise, documentagdo, topologia, levantamento de informagdes, | DMI / SEINF / Virtualizagdo / Informacgdes / | ., —
237 . . R o ' Virtualizagdo
logs em ambiente de Virtualizagdo Documentagao e informagdes
238 Relatar/tratar incidente em ambiente de Virtualizagdo (erro, falha, | DMI / SEINF / Virtualizagdo / Incidente / Virtualizaciio
indisponibilidade, degradagdo, ataque, entre outros) Tratar incidente <
239 Administracdo DMI / SEINF / Virtualizagdo Virtualizagdo
240 Documentagdo ou informagbes DMI / SEINF / Virtualizagdo Virtualizagdo
241 Falhas ou incidentes DMI / SEINF / Virtualizagdo Virtualizagdo
242 Mudangas e atualizagGes de ambiente DMI / SEINF / Virtualizagdo Virtualizagao
243 Conﬂqurar, alte'rar, melhorar solugdo de orquestragdo de containers (Kubernetes, | DMI '/ SEINF / Conta|~ners / Adm|n|str~a<;ao / Containers e Orquestracio
Container Runtime, Rede) Configuragdo da solugdo de orquestragao
244 Configurar, alterar, melhorar solugdo de automagdo (Ansible, Puppet, AWX, | DMI _/ SEINF / Conta|~ners / Adm|n|§tra<;ao / Containers e Orquestracio
Rundeck, entre outros) Configuragdo da solugdo de automagdo
Ajustar, parametrizar e implantar softwares/aplicagdes baseadas em Imagem DML ./ SEINF / Containers / Adrr_nnlsfragao / . ~
245 Configuragdo de software/aplicagdo em | Containers e Orquestragdo
Docker, Kubernetes -
orquestragao
Ajustar, parametrizar e implantar softwares/aplicagdes baseadas em Ansible, DML ./ SEINF / Containers / Adn?mlsfragao / . ~
246 Configuragdo da software/aplicagdo em | Containers e Orquestragdo
Puppet, AWX, Rundec, entre outros. ~
automagao
247 Atribuir, a~Iterar, rem_over permissdes de grupos/usuarios em solugdo de | DMI / SNEINF / Containers / Administragdo / Containers e Orquestracio
orquestragao de containers Permissdo de acesso
248 Criar, ) alterar, remover configuragbes de rede em solugdo de orquestragdo de | DMI / SEINF / Containers / Administragao / Containers e Orquestracio
conteinares Rede
. — . J— . DMI / SEINF / Containers / Administragdo / . ~
249 Migrar aplicagdo de container para maquina virtual Migracio de container para VM Containers e Orquestragao
250 Migrar aplicagio de maquina virtual para container DMI / SEINF / Containers / Administracéo / | Containers e Orquestracio
Migragdo de VM para container
Criar, alterar, remover configuragdes de armazenamento em solugdo de | DMI / SEINF / Containers / Armazenamento / . ~
251 ~ . Containers e Orquestragao
orquestragao de conteinares Armazenamento
252 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Container 2mf)n/1agséilNF /- Containers / Automagdo / Containers e Orquestragao
253 Acionar e acompanhar suporte e/ou garantia de fornecedor DN.II / SEINF / Containers / Fornecedor / Containers e Orquestragao
Acionamento e/ou acompanhamento
254 Participar de grupo de trabalho 324;a/|hiEINF / Containers / Grupo / Grupo de Containers e Orquestragao
255 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DMI / SE".\‘F ./ Containers / Planejamento / Containers e Orquestragao
Alta disponibilidade
256 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / Containers / Planejamento / Containers e Orquestragao
Teste de desastre
257 Apoio ao planejamento de melhoria em ambiente de Container DMI / SEINF / Containers / Planejamento / Containers e Orquestragdo

Melhoria




DMI / SEINF / Containers / Implantagdo /

258 Implantagdo de melhoria em ambiente de Container Melhoria Containers e Orquestragao
259 Elaborar relat_orlo, analise, c'locumentagao, topologia, levantamento de informagdes, | DMI / SEINf / F:ontamerﬂs / Informagdes / Containers e Orquestracio
logs em ambiente de Container Documentagao e informagoes
Relatar/tratar incidente em ambiente de Container (erro, falha, indisponibilidade, | DMI / SEINF / Containers / Incidente / Tratar . ~
260 = - Containers e Orquestragao
degradagdo, ataque, entre outros) incidente
261 Administragdo DMI / SEINF / Containers e Orquestragdo Containers e Orquestragao
262 Documentagdo ou informagGes DMI / SEINF / Containers e Orquestragdo Containers e Orquestragao
263 Falhas ou incidentes DMI / SEINF / Containers e Orquestragdo Containers e Orquestragao
264 Mudangas e atualizagGes de ambiente DMI / SEINF / Containers e Orquestragdo Containers e Orquestragdo
265 Instalar, configurar ou excluir instancia de SGBD pMI / ~SEINE /ABa.nco / Administragao / Banco de Dados
Instalagdo de instancia
266 Atualizar versdo de SGBD e de cliente DMI ./ S~EINF / Banco. / Administragdo / Banco de Dados
Atualizagdo de SGBD e cliente
267 Realizar, alterar, melhorar configuragdo de instancia de SGBD DMI. / SEENF / BencF) / Administragao / Banco de Dados
Configuragdo de instancia
268 Criar, configurar e administrar Linked Server para integrar instancias de SGBD D.MI / SEINF / Ban~co / Administracgo / Banco de Dados
LinkedServer/Integragao
269 Instalar e/ou atualizar servidor de relatérios (ReportServer) DML / SEINF / i’3a'nco / Administracgo / Banco de Dados
ReportServer/Relatdrios
270 Criar, alterar ou excluir banco de dados ou seus objetos DMI ~/ SEINFJ Banco / Administracdo / Banco de Dados
Criagdo/alteragdo de banco
Copiar banco de dados de produgdo para | DMI / SEINF / Banco / Administragdo / Cdpia
271 ~ . . ~ A Banco de Dados
homologagdo/desenvolvimento/teste/treinamento de BD de produgdo para outro ambiente
272 Implantar banco de dados de homologagdo em produgéo DMI / SEINF / Banco / ~ Administragdo / Banco de Dados
Implantar Banco em produgao
Implantar rotina de anonimizacdo de dados sensiveis em bancos de dados de | DMI / SEINF / Banco / Administragdo / Rotina
273 ~ - ~ s Banco de Dados
homologagdo, desenvolvimento, testes e em dumps da produgdo de anonimizagdo de dados
274 Executar script em banco de dados DML / ~ SEINF / Banco / Administragao / Banco de Dados
Execugdo de script
275 Executar carga de dados em banco de dados DML / ~ SEINF / Banco / Administragdo / Banco de Dados
Execugdo de carga de dados
276 Criar, alterar ou excluir pacote de carga de dados DMI / SEINF / Banco / Administracdo / Banco de Dados
Pacote de carga de dados
277 Criagdo de catalogo do Integration Services (SSIS) em instancia de SGBD DMI ~/ SEINF, / Banco / Administracdo / Banco de Dados
Criagdo de catdlogo do SSIS
DMI / SEINF / Banco / Administragdo /
278 Implantar, configurar ou excluir auditoria em banco de dados Alteragdo de auditoria em banco Banco de Dados
279 Criar, alterar ou excluir usuario, role ou credencial em banco de dados ngléri/OSSEINF / Banco / Administracao / Banco de Dados
280 Atribuir permissdo ou credencial a usuarios de banco de dados DMI ./ ~SEINF / Banco / Administracdo / Banco de Dados
Permissdes
281 Criar, atualizar, melhorar, habilitar, desabilitar ou excluir jobs DMI / SEINF / Banco / Administragdo / Jobs Banco de Dados
282 Executar teste de stress em banco de dados DML / SEINF / Banco / Administracdo / Teste Banco de Dados
de stress
283 Criar, implementar, alterar, melhorar, remover rotinas de backup em banco de | DMI / SEINF / Banco / Administragdo / Banco de Dados
dados Backup/Restore
284 Realizar backup de esquema/base de dados DML / SEINF / Banco / Administracdo / Banco de Dados
Backup/Restore
285 DMI / SEINF / Banco de Dados
286 Executar clonagem de BDs DML / SEINF / Banco / Administracdo / Banco de Dados
Backup/Restore
287 Planejar, criar e gerenciar ambiente de replicagdo de dados entre bancos DMI. / § EINF / Banco / Administrado / Banco de Dados
Replicagdo de Dados
288 Otimizar comandos SQL DN.” X / ?EINF / Banco / Administracso / Banco de Dados
Otimizagdo de comandos
289 Analisar seguranga de acesso em banco de dados DMI / SEINF / Banco / Seguranga / Analise Banco de Dados
290 Instalar, configurar servidor com software de middleware ML / ~SEINF ./ Barjco /- Middelware / Banco de Dados
Instalagdo e configuragdo
291 Gerenciar permissdes (usuarios, pastas ou arquitetura) em ambiente middleware Ilzglr:ni s/saessEINF / Banco [ Middelware / Banco de Dados
292 Criar, ed|tar_e manter agendamento de deploy, de execugdes, de extragdo de DMI / SEINF / Banco / Middelware / Jobs Banco de Dados
dados em middleware
293 Deploy de middleware DMI / SEINF / Banco / Middelware / Deploy Banco de Dados
294 Administrar, configurar, alterar, melhorar infraestrutura de ETL DMI / SEINF / Banco / ETL / Configuragdo Banco de Dados
295 Implantar, monitorar rotinas de ETL DMI / SEINF / Banco / ETL / Monitoramento Banco de Dados
296 Analisar e propor melhoria para o desempenho de rotina ETL DMI / SEINF / Banco / ETL / Desempenho Banco de Dados
297 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / Banco / Fornecedor / Banco de Dados
Acionamento e/ou acompanhamento
298 Participar de reunido com fornecedor DMI / SEINF / Banco / Fornecedor / Reunido | Banco de Dados
299 Participar de grupo de trabalho DMI / SEINF / Banco / Grupo / Grupo de Banco de Dados

trabalho




DMI / SEINF / Banco / Licengas / Controle de

300 Monitoramento e controle das licencas X Banco de Dados
licengas
301 EI_abora_r,. 'rewsar, testar e implantar procedimento de Contingéncia e Alta D_MI /'S.E.INF / Banco / Planejamento / Alta Banco de Dados
Disponibilidade disponibilidade
302 Elaborar, revisar e testar procedimento de Disaster Recovery DML / SEINF / Banco / Planejamento / Teste Banco de Dados
de desastre
303 Apoio ao planejamento de melhoria em ambiente de Banco de Dados azlllhoﬁ iaSEINF / Banco / Planejamento / Banco de Dados
304 Implantagdo de melhoria em ambiente de Banco de Dados a:lllho(ia SEINF/  Banco / Implantacdo / Banco de Dados
Elaborar relatdrio, andlise, documentagdo, topologia, levantamento de informages, | DMI / SEINF / Banco / Informagdes /
305 ) P ~ Banco de Dados
logs em ambiente de Banco de Dados Documentagdo e informagoes
Relatar/tratar incidente em ambiente de Banco de Dados (erro, falha, | DMI / SEINF / Banco / Incidente / Tratar
306 - - = s Banco de Dados
indisponibilidade, degradagdo, ataque, entre outros) incidente
307 Administragdo DMI / SEINF / Banco de dados Banco de Dados
308 Documentagdo ou informagbes DMI / SEINF / Banco de dados Banco de Dados
309 Falhas ou incidentes DMI / SEINF / Banco de dados Banco de Dados
310 Mudangas e atualizagdes de ambiente DMI / SEINF / Banco de dados Banco de Dados
. . . . DMI / SEINF / AD / Infra / Administragdo / | Active Directory
311 Criar, alterar, configurar, excluir UO, sites e subnets Alterar Site, OU ou Subnet Infraestrutura
312 Criar, alterar, configurar, excluir contas com privilégios administrativos, contas de | DMI / SEINF / AD / Infra / Administragdo / | Active Directory
servigo e grupos Alterar Contas e Grupos Infraestrutura
. y . - DMI / SEINF / AD / Infra / Administragdo / | Active Directory
313 Criar, alterar, configurar, excluir politicas de grupos GPO Infraestrutura
314 Criar, alterar, excluir, administrar registros DNS interno DMI / SEINF / AD / Infra / Administrago / | Active Directory
DNS Interno Infraestrutura
315 Criar, alterar, administrar, excluir agendamento de scripts DMI / SEINF / AD / Infra / Administracgo / | Active Directory
Agendamento Infraestrutura
316 Modificagdo nos perfis e atributos de acesso ao dominio DML / ~S EINF / AI? / Infra / Administragdo / | Active Directory
Alteragdo em dominio Infraestrutura
317 Modificagdo nos perfis e atributos de acesso no diretério LDAP DML / ~S EINF / AD / Infra / Administracdo / | Active Directory
Alteragdo em LDAP Infraestrutura
318 Elaborar, atualizar e/ou melhorar automagdo em ambiente de AD (AD, DNS | DMI / SEINF / AD / Infra / Automacgdo / | Active Directory
Interno, Wins) Automagdo Infraestrutura
319 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / AD / Infra / Fornecedor / | Active Directory
Acionamento e/ou acompanhamento Infraestrutura
320 Participar de grupo de trabalho DMI / SEINF / AD / Infra / Grupo / Grupo de | Active Directory
trabalho Infraestrutura
321 Monitoramento e controle das licengas Microsoft DML / SEINF / AD [ Infra / Licencas / | Active Directory
Controle de licengas Infraestrutura
322 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DMI / SEINE ./ AD / Infra / Planejamento / | Active Directory
Alta disponibilidade Infraestrutura
323 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / AD / Infra / Planejamento / | Active Directory
Teste de desastre Infraestrutura
324 Apoio ao planejamento de melhoria em ambiente de AD (AD, DNS Interno, Wins) pMI / .SEINF / AD [ Infra / Planejamento / | Active Directory
Melhoria Infraestrutura
325 Implantagdo de melhoria em ambiente de AD (AD, DNS Interno, Wins) DML / 4SEINF / AD / Infra / Implantagdo / | Active Directory
Melhoria Infraestrutura
326 Elaborar relatério, analise, documentagdo, topologia, levantamento de informagdes, | DMI / SEINF / AD / Infra / Informages / | Active Directory
logs em ambiente de AD Documentagdo e informagoes Infraestrutura
Relatar/tratar incidente em ambiente de AD (AD, DNS Interno, Wins) (erro, falha, | DMI / SEINF / AD / Infra / Incidente / Tratar | Active Directory
327 - - ~ -
indisponibilidade, degradagdo, ataque, entre outros) incidente Infraestrutura
328 Criar, ativar, alterar conta de rede DMI. / SEINF / AD / Usuarios / Administragdo Active Directory / Usudrios
/ Criar conta de rede
329 Desativar conta de rede bMI / S.EINF / AD / Usuarios / Administracdo Active Directory / Usudrios
/ Desativar conta de rede
330 Desbloquear conta de rede ou redefinir senha de acesso DML / SEINF / AD / Usuarios / Incidente / Active Directory / Usudrios
Desbloquear conta
331 Administragdo DMI / SEINF / Active Directory Active Directory
332 Documentagdo ou informagbes DMI / SEINF / Active Directory Active Directory
333 Falhas ou incidentes DMI / SEINF / Active Directory Active Directory
334 Mudangas e atualizagdes de ambiente DMI / SEINF / Active Directory Active Directory
335 Criagdo, alteragdo/revisdo e exclusdo de regras e politicas DMI ./ SE{NF / Correio / ’/-_\dm|n|stragao / Correio Eletronico
Configuragdo de regras e politicas
336 Criar, alterar, configurar, arquivar caixa de correio DML/ SI.EINF / C°'T eio / Administraggo / Correio Eletronico
Alterar Caixa de correio
337 DMI / SEINF / Correio / Administragdo / Lista
Criar, alterar, configurar, excluir lista de distribuigdo de e-mail de distribuicdo Correio Eletronico
338 Atribuir, alterar permissGes de acesso para caixa de correio DMI ./ ~S EINF / Correio / .AdmlnlStra9a0 / Correio Eletrénico
Permissdo de acesso para caixa de correio
339 Atribuir, alterar permissGes de envio para caixa de lista de distribuigdo DML/ SEINF /' Correio / Administracao / Correio Eletrénico

Permissdo de envio para caixa de lista




DMI / SEINF / Correio / Administracdo /

340 Revogar permissdes de acesso para caixa de correio s . Correio Eletronico
Revogar permissdo de acesso para caixa
DMI / SEINF / Correio / Administracdo /
341 Revogar permissdes de envio para caixa de lista de distribuigdo Revogar permissdo de envio para caixa de | Correio Eletronico
lista
342 Efetuar bloqueio ou desbloqueio de remetente DMI /. SEINF / Cp eio / Administracao / Correio Eletronico
Blogueio/desbloqueio de remetente
343 Efetuar mudanga de IP do provedor de internet DMI / SEINF / Correm_ | Administragdo / Correio Eletronico
Mudanga de provedor de internet
344 Renovagdo de certificados oMI / S~EINF / ;orre|o /- Administragdo / Correio Eletronico
Renovagao de certificados
345 Aumentar, diminuir cota de e-mail DMI / SEINF / Cor.relo / Armazenamento / Correio Eletronico
Alterar cota de e-mail
346 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Correio DML/ § EINF / Correio / Automacdo / Correio Eletronico
Automacgao
Fornecimento de dados de caixa de correio para atendimento de demanda | DMI / SEINF / Correio / Auditoria / . -
347 ) e f A Correio Eletronico
investigativa/judicial Fornecimento de dados demanda judicial
348 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / Correio / Fornecedor / Correio Eletronico
Acionamento e/ou acompanhamento
349 Participar de grupo de trabalho DML / SEINF / Correio / Grupo / Grupo de Correio Eletrénico
trabalho
350 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade D.MI / SEI NF / Correio / Planejamento / Alta Correio Eletrénico
disponibilidade
351 Elaborar, revisar e testar procedimento de Disaster Recovery DM / SEINF / Correio / Planejamento / Teste Correio Eletrénico
de desastre
352 Apoio ao planejamento de melhoria em ambiente de Correio a:lllho/r iaSEINF / Correio / Planejamento / Correio Eletronico
353 Implantagdo de melhoria em ambiente de Correio a:llIhoi iaSEINF / Correio / Implantagso / Correio Eletrénico
354 Elaborar relat_orlo, analise, QOcumentagao, topologia, levantamento de informagoes, | DMI / SEII\~IF /_ Corre|o~ / Informagbes / Correio Eletrénico
logs em ambiente de Correio Documentagdo e informagoes
355 Relatar/tratar incidente em ambiente de Correio DMI / SEINF / Correio / Incidente / Tratar Correio Eletrdnico
incidente
356 Administragdo DMI / SEINF / Correio Correio Eletronico
357 Documentagdo ou informagbes DMI / SEINF / Correio Correio Eletronico
358 Falhas ou incidentes DMI / SEINF / Correio Correio Eletrdnico
359 Mudangas e atualizagGes de ambiente DMI / SEINF / Correio Correio Eletronico
360 Instalar, configurar, atualizar sistema operacional Windows DMI / SEINF / .SO / _W|ndows / Ad_mmlstragao S|§temas Operacionais /
/ Instalar/atualizar sistema operacional Windows
. . . . . DMI / SEINF / SO / Windows / Administragdo | Sistemas  Operacionais /
361 Analisar e corrigir desempenho de sistema operacional Windows / Corrigir desempenho de S / O / Windows
362 Instalar, atualizar, configurar, remover software em servidor Windows DMI / SEINF / SO / W|ndc_>ws / Administragdo S|§temas Operacionais /
/ Alterar software em servidor Windows
363 Atribuir, alterar, remover permissdes de grupos/usuarios em servidor Windows DML / SEINF / S(~) / Windows / Adrp|_n|stragao S|§temas Operacionais
/ Alterar permissdes de grupos/usuarios Windows
Analisar, definir e/ou atualizar padréo de hardening para sistemas operacionais | pmp / SEINF / SO / Windows / Administraciio | Sistemas ~ Operacionais ~ /
364 Windows / Hardening Windows
365 Administrar, configurar, atualizar solugdes de distribuicdo de atualizagbes de | DMI / SEINF / SO / Windows / Administracdo | Sistemas  Operacionais  /
sistema operacional (WSUS) / WSUS Windows
366 Elaborar, atualizar e/ou melhorar automagdo em ambiente de sistema operacional | DMI / SEINF / SO / Windows / Automagdo / | Sistemas  Operacionais /
Windows Automagdo Windows
367 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / SO / Windows / Fornecedor / S|§temas Operacionais /
Acionamento e/ou acompanhamento Windows
368 Participar de grupo de trabalho DMI / SEINF / SO / Windows / Grupo / Grupo S|§temas Operacionais  /
de trabalho Windows
369 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DML/ S.EINF. / . .SO / Windows / Planejamento S|§temas Operacionais /
/ Alta disponibilidade Windows
370 Elaborar, revisar, exercitar procedimento de Disaster Recovery DMI / SEINF / SO / Windows / Planejamento S|§temas Operacionais  /
/ Teste de desastre Windows
371 Apoio ao planejamento de melhoria em ambiente de sistema operacional Windows ML/ SI.EINF /50 / Windows / Planejamento S|§temas Operacionais /
/ Melhoria Windows
372 Implantagdo de melhoria em ambiente de sistema operacional Windows ML/ .SEINF /50 [ Windows / Implantaco / S|§temas Operacionais /
Melhoria Windows
373 Elaborar relatério, analise, documentagdo, topologia, levantamento de informages, | DMI / SEINF / SO / Windows / InformagGes / | Sistemas  Operacionais  /
logs em ambiente Windows Documentagdo e informagdes Windows
Relatar/tratar incidente em ambiente de sistema operacional Windows (erro, falha, | DMI / SEINF / SO / Windows / Incidente / | Sistemas  Operacionais /
374 - P = - -
indisponibilidade, degradagao, ataque, entre outros) Tratar incidente Windows
375 Instalar, configurar, atualizar sistema operacional Linux DML / SEINF./ SO. / Linux / Ad‘mlnlstragao / Sistemas Operacionais / Linux
Instalar/atualizar sistema operacional
376 Analisar e corrigir desempenho de sistema operacional Linux DMI./. SEINF / SO / Linux / Administracdo / Sistemas Operacionais / Linux
Corrigir desempenho de SO
377 Instalar, atualizar, configurar, remover software em servidor Linux DML / SEINF / SO / Lmy X / Administracso / Sistemas Operacionais / Linux
Alterar software em servidor
378 Atribuir, alterar, remover permissdes de grupos/usudrios em servidor Linux DMI / SEINF / SO / Linux / Administraggo / Sistemas Operacionais / Linux

Alterar permissdes de grupos/usuarios




Analisar, definir e/ou atualizar padrdo de hardening para sistemas operacionais

DMI / SEINF / SO / Linux / Administracdo /

379 Linux Hardening Sistemas Operacionais / Linux
380 E_Iaborar, atualizar e/ou melhorar automagdo em ambiente de sistema operacional | DMI / SlEINF / SO / Linux / Automagdo / Sistemas Operacionais / Linux
Linux Automagao
381 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / SO / Linux / Fornecedor / Sistemas Operacionais / Linux
Acionamento e/ou acompanhamento
382 Participar de grupo de trabalho II:DrZEa/IhiEINF /80 / Linux / Grupo / Grupo de Sistemas Operacionais / Linux
383 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DMI / SEINF. ./ SO / Linux / Planejamento / Sistemas Operacionais / Linux
Alta disponibilidade
384 Elaborar, revisar, exercitar procedimento de Disaster Recovery DML / SEINF / SO / Linux / Planejamento / Sistemas Operacionais / Linux
Teste de desastre
385 Apoio ao planejamento de melhoria em ambiente de sistema operacional Linux a:llIh é rigElNF /'S0 / Linux / Planejamento / Sistemas Operacionais / Linux
386 Implantagdo de melhoria em ambiente de sistema operacional Linux I?/IZIIhc{riaSEINF /'S0 / Linux /- Implantacdo / Sistemas Operacionais / Linux
387 Elaborar relat_orlo, a_nallse, documentagdo, topologia, levantamento de informagdes, | DMI / SEINI~= / S_,O / LInl:X / Informagdes / Sistemas Operacionais / Linux
logs em ambiente Linux Documentagdo e informagoes
388 Relatar/tratar incidente em ambiente de sistema operacional Linux :?1?:4:1 é niEINF /S0 / Linux / Incidente / Tratar Sistemas Operacionais / Linux
389 Realizar configuragdo de aplicagdo DMI ./ SEINF / PIaNtaformas / Administracgo / Plataformas de aplicagGes
Configurar aplicagao
390 Atribuir, alterar e revogar permissdes em servidor de aplicagdo DML/ SEINF. /NPIataformag / Administracgo / Plataformas de aplicagGes
Alterar permissdes em servidor
391 Incluir, alterar, excluir pastas e arquivos em servidores de aplicagdo DML / SEINF / PIat_aformas / Afimlnlstragao / Plataformas de aplicagdes
Alterar pastas/arquivos em servidor
Instalar, atualizar, configurar e remover software ou aplicativo em servidor de | DMI / SEINF / Plataformas / Administragdo / N
392 o o Plataformas de aplicagGes
aplicagao Alterar software/aplicativo
393 Configurar, alterar, atualizar e remover certificado digital em servidor de aplicagdo DMI ./ SEINF /. I_’Iatafor_m as / Administracgo / Plataformas de aplicagdes
Configurar certificado digital
394 Analisar, definir e/ou atualizar padrdo de hardening para servidores de aplicagdo azlrld é n?ri;NF / Plataformas / Administracgo / Plataformas de aplicagdes
395 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Aplicagao 2mf)n/1a§§éNF / Plataformas / Automaggo / Plataformas de aplicagdes
396 Realizar deploy de aplicagdo gg’IleYSEINF / Plataformas / Deploy / Realizar Plataformas de aplicagdes
397 Acionar e acompanhar suporte e/ou garantia de fornecedor DN.II / SEINF / Plataformas / Fornecedor / Plataformas de aplicagdes
Acionamento e/ou acompanhamento
398 Participar de grupo de trabalho DML / SEINF / Plataformas / Grupo / Grupo Plataformas de aplicagdes
de trabalho
399 Preparar ambiente servidor de desenvolvimento de aplicagdo DMI / SEINF ./ Plataformas / Planejamento / Plataformas de aplicagdes
Preparar ambiente
400 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade DML / . SEI'\.‘F. / Plataformas / Planejamento / Plataformas de aplicagdes
Alta disponibilidade
401 Elaborar, revisar e testar procedimento de Disaster Recovery DM / SEINF / Plataformas / Planejamento / Plataformas de aplicagdes
Teste de desastre
402 Apoio ao planejamento de melhoria em ambiente de Aplicagdo a:lllh c/> r;EINF / Plataformas / Planejamento / Plataformas de aplicagdes
403 Implantagdo de melhoria em ambiente de Aplicagdo a:lllh c{ rigEINF / Plataformas / Implantacdo / Plataformas de aplicagbes
204 Elaborar relat_orlo, anallsg, dcicumentagao, topologia, levantamento de informagGes, | DMI / SEINE / P_Iataformfs / Informagdes / Plataformas de aplicacdes
logs em ambiente de Aplicagdo Documentagao e informagdes
405 Relatar/tr~atar incidente em ambiente de Aplicagdo (erro, falha, indisponibilidade, | DMI /_ S!EINF / Plataformas / Incidente / Plataformas de aplicacdes
degradagdo, ataque, entre outros) Tratar incidente
406 Administragdo DMI / SEINF / Plataformas de aplicagbes Plataformas de aplicagdes
407 Documentagdo ou informagGes DMI / SEINF / Plataformas de aplicagbes Plataformas de aplicagdes
408 Falhas ou incidentes DMI / SEINF / Plataformas de aplicagdes Plataformas de aplicagdes
409 Mudangas e atualizagGes de ambiente DMI / SEINF / Plataformas de aplicages Plataformas de aplicagdes
410 Instal~a<;ao, substituicdo, remogdo, atualizagdo, manutengdo de ativo, software ou | DMI / ~SEINF / R~ede / Admlnlstragao / Redes de Comunicacio
solugdo de rede Instalagdo, atualizagdo e manutengdo
411 Administragdo e configuragdo de ativo, software ou solugdo de rede DMI. / SEI~NF / Rede / " Administragao / Redes de Comunicagdo
Administragdo e configuragdo
412 Configurar, ativar, alterar porta em switches ou roteadores DMI. / SE}NF / Rede / Administragdo / Redes de Comunicagao
Configuragdo de porta
413 Ativar, desativar ou configurar acesso a rede cabeada e wifi DML / SEINF / Rede / Ativagao / Ativagdo de Redes de Comunicagao
pontos de rede
414 Configuragdo e manutengdo de controladora de wi-fi DMI. / SE.INF / Rgde / Administracdo / Redes de Comunicagdo
Configuragdo de servigo de rede
415 Instalagdo e configuragdo de access point DMI. / SE.INF / R_ede / Administracdo / Redes de Comunicagao
Configuragdo de equipamento de rede
416 Criar, alterar, excluir redes, subredes e VLAN ML / ~ SEINF / Rede / Administracso / Redes de Comunicagao
Alteragdo de rede/vlan
417 Ativar/configurar circuito de dados DMI / SEINF / Rede / Ativacdo / Ativagdo de Redes de Comunicagdo

circuito de dados




DMI / SEINF / Rede / Administragdo / Circuito

418 Configurar DNS reverso no circuito de dados Redes de Comunicagao
de dados
419 Solicitar remogdo de blacklist no circuito de dados (?:I;I(Ij ; diEINF / Rede / Administragao / Circuito Redes de Comunicagao
420 Administrar, configurar, alterar, melhorar servigo de DHCP DMI / SEINF / Rede / Administragdo / DHCP Redes de Comunicagao
421 Criar, alterar, excluir, administrar escopos no DHCP. DMI / SEINF / Rede / Administracdo / DHCP Redes de Comunicagdo
422 Criar, alterar, excluir, administrar reserva de IP no DHCP DMI / SEINF / Rede / Administragdo / DHCP Redes de Comunicagao
423 Administrar, configurar, alterar, melhorar servigo de DNS externo DMI. / SE.INF / Rgde / Administragdo / Redes de Comunicagao
Configuragdo de servigo de rede
424 Criar, alterar, remover registros no DNS externo DMI. / SE.INF / F_{ede / Administracdo / Redes de Comunicagao
Configuragdo de registro de DNS
425 Administrar, configurar, alterar, melhorar servigo de NTP DMI. / SE}NF / Rgde / Administracdo / Redes de Comunicagao
Configuragdo de servigo de rede
426 Administrar, configurar, alterar, melhorar servigo de QoS DMI. / SE}NF / Rgde / Administracdo  / Redes de Comunicagdo
Configuragdo de servigo de rede
o - . § DMI / SEINF / Rede / Administracdo / N
427 Solicitar liberagdo/bloqueio de um site Solicitaggio de liberacio/blogueio de site Redes de Comunicagdo
428 Organizagdo do cabeamento estruturado DMI / S~EINF / Rede / Cabeamento / Redes de Comunicagdo
Organizagdo de cabeamento
429 Acompanhar a instalagdo, ativagdo, teste, remane]amentof defatlvagao de ponto | DMI / _SEINF / Rede / Remanejamento / Redes de Comunicacio
de rede (cabeamento de rede, patch panel, ponto de consolidagao) Remanejamento de ponto de rede
430 Acionar e acompanhar suporte e/ou garantia de fornecedor DN.lI / SEINF ] Rede / Fornecedor / Redes de Comunicagao
Acionamento e/ou acompanhamento
431 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Rede DML/ ~SEINF / Rede / Automacdo / Redes de Comunicagao
Automacgao
432 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade D.MI /.S.EINF / Rede / Planejamento / Alta Redes de Comunicagao
disponibilidade
433 Elaborar, revisar e testar procedimento de Disaster Recovery DML / SEINF / Rede / Planejamento / Teste Redes de Comunicagao
de desastre
434 Participar de grupo de trabalho tDr:EaILOSEINF / Rede / Grupo / Grupo de Redes de Comunicagao
35 Elaborar relat_orlo, analise, documentagdo, topologia, levantamento de informagdes, | DMI / SEIL\IF / Rede ~/ Informagdes / Redes de Comunicacio
logs em ambiente de Rede Documentagdo e informagoes
436 Apoio ao planejamento de melhoria em ambiente de Rede arlio:ia SEINF / Rede / Planejamento / Redes de Comunicagdo
437 Implantagdo de melhoria em ambiente de Rede DMI / SEINF / Rede / Implantagdo / Melhoria | Redes de Comunicagdo
438 Rel_atar/t‘ra?t‘ar |nC|dente/p~robIema em ambiente de rede (erro, falha, DMI |/ SEINF / Rede / Incidente / Tratar Redes de Comunicacio
indisponibilidade, degradagao, ataque, entre outros) incidente
439 Administragdo DMI / SEINF / Redes de Comunicagdo Redes de Comunicagao
440 Documentagdo ou informagdes DMI / SEINF / Redes de Comunicagdo Redes de Comunicagao
441 Falhas ou incidentes DMI / SEINF / Redes de Comunicagdo Redes de Comunicagdo
442 Mudangas e atualizagdes de ambiente DMI / SEINF / Redes de Comunicacdo Redes de Comunicagao
N DMI / SEINF / Seguranga / Administragdo / N
443 Instalar e atualizar softwares, solugGes, equipamentos de seguranga Instalacgo e atualizacio Seguranga da Informagdo
244 Criar, alterar, remover regras ou politicas de firewall, IDS, IPS, Anti-DoS, Anti- | DMI / SEINI':‘ / Seguranga / Administragdo / Seguranca da Informacio
Spam, entre outros Regras e politicas de seguranga
Atualizar assinaturas de UTM - IPS, IDS, Anti-DoS, Anti-Spam, Antivirus, Filtro de | DMI / SEINF / Seguranca / Administragdo / ~
445 = X Seguranga da Informagdo
conteudo, entre outros Atualizagao de assinaturas
446 Administragdo, configuragdo e customizagdo de Antivirus DMI./ ) SEINJ: / Segu_rein(;a / Administragdo / Seguranca da Informagdo
Administragdo de antivirus
247 Crla!r, _mstalar, configurar, alterar, renovar, excluir, revogar Token e Certificados DMI / SEINF_/ Seguran_'nga / Administragdo / Seguranca da Informacgio
Digitais Tokens e Certificados Digitais
448 Criar, alterar, remover politica da WAF \II)VI:L/ SEINF / Segurana / Administragdo / Seguranga da Informagdo
449 Configurar/publicar sistema/aplicagdo na solugdo Virtual Server \IIDVI\:L/ SEINF / Segurana / Administragdo / Seguranga da Informagdo
450 Instalagdo e manutengdo de solugdo de VPN \%ﬁ / SEINF / Seguranga / Administracdo / Seguranga da Informagdo
451 Gerenciamento de perfis e atributos de acesso a VPN \?m / SEINF / Seguranga / Administragdo / Seguranga da Informagdo
452 Solicitar/conceder acesso remoto (VPN) \?m / SEINF / Seguranga / Administragdo / Seguranca da Informacdo
453 Solicitar acesso remoto para sistema corporativo interno \?g:\f / SEINF / Seguranga / Administragdo / Seguranga da Informagdo
454 Execug&?o de procedimentos para busca de vulnerabilidades e falhas de seguranga | DMI / SEINF / Seguranga / Monitoramento / Seguranca da Informaggio
no ambiente Busca de falhas e vulnerabilidades
455 Monitoramento de ataques e invasdes de rede DMI./ SEINF / Seguranca / Momt9 ramento / Seguranga da Informagdo
Monitoramento de ataques e invasdes
456 Acionar e acompanhar suporte e/ou garantia de fornecedor DMI / SEINF / Seguranca / Fornecedor / Seguranga da Informagdo
Acionamento e/ou acompanhamento
457 Elaborar, atualizar e/ou melhorar automagdo em ambiente de Seguranga de Redes DMI / SEINF / Seguranca / Automaggo / Seguranga da Informagdo

Automagdo




DMI / SEINF / Seguranga / Planejamento /

458 Elaborar, revisar e testar procedimento de Contingéncia e Alta Disponibilidade Alta disponibilidade Seguranga da Informagdo
459 Elaborar, revisar e testar procedimento de Disaster Recovery DMI / SEINF / Seguranca / Planejamento / Seguranga da Informagdo
Teste de desastre
460 Participar de grupo de trabalho tDrZEa/IhiEINF / Seguranca / Grupo / Grupo de Seguranga da Informagdo
461 Elaborar relat'orlo, analise, documentagdo, topologia, levantamento de informagbes, | DMI / SEINf / §egurang:a / Informagles / Seguranca da Informaggio
logs em ambiente de Seguranca de Redes Documentagdo e informagoes
462 Apoio ao planejamento de melhoria em ambiente de Seguranca de Redes a:lllh é ri:EINF / Seguranga / Planejamento / Seguranga da Informagdo
463 Implantagdo de melhoria em ambiente de Seguranga de Redes a:lllh o/riaSEINF / Seguranca / Implantacdo / Seguranga da Informagdo
o - DMI / SEINF / Seguranga / Incidente / ~
464 Relatar problema com Token ou Certificado Digital Problema com token/certificado Seguranga da Informagdo
265 Relatar/tratar |nC|dent_e gm a_n_1t_)|ente de Segu~ran<;a de Redes (ataque, virus, DMI / SEINF / Seguranga / Incidente / Tratar Seguranca da Informaggio
problema, erro, falha, indisponibilidade, degradagdo, entre outros) incidente
466 Administracdo de softwares ou politicas DMI / SEINF / Seguranga da Informagdo Seguranga da Informagdo
467 Documentagdo ou informagGes DMI / SEINF / Seguranca da Informagao Seguranga da Informagdo
468 Falhas ou incidentes DMI / SEINF / Seguranga da Informagao Seguranga da Informagdo
469 Mudangas e atualizagGes de ambiente DMI / SEINF / Segurancga da Informagao Seguranca da Informagdo
470 Instalar, configurar, parametrizar, alterar e excluir agente de monitoramento, log, | DMI / SEINF / Monitoragdo / Administracdo / Monitoracio
SNMP, WMI e APM Agentes de monitoracio <
471 Criar, incluir, alterar e excluir itens das solugdes de monitoragdo DML ./ SEINF / M_o nitoragao / Administracso / Monitoragao
Configuragdo de itens
472 Criagdo, configuragdo e administracdo da solu¢do de monitoragdo de ativos e | DMI / SEINF / Monitoragdo / Administragdo / Monitoracs
servicos de infraestrutura TI Configuragdo da solugdo de monitoragdo onitoragao
Criagdo, configuragdo e administracdo dos painéis de monitoragdo da infraestrutura | DMI / SEINF / Monitoracdo / Administracdo / . ~
473 N ~ e N Monitoragao
deTI Configuragdo de painéis de monitoramento
474 Criagdo, configuragdo e administragdo da solugdo de APM dos sistemas de TI DMI ./ SEI'!F / MonltoEagao / Administracdo / Monitoragdo
Configuragdo da solugdo de APM
475 Criagdo, configuragdo e administragdo da solugdo de syslog da infraestrutura de TI DMI ./ SEINF / MonltoEagao / Administracdo / Monitoragdo
Configuragdo da solugdo de Syslog
Instalar, configurar, parametrizar, alterar e excluir integragdo para as solugbes de | DMI / SEINF / Monitoragdo / Integracdo / . ~
476 R ~ ~ ~ Monitoragao
monitoragao Integragao de solugdes
Elaborar relatério, analise, documentagdo, topologia, levantamento de informages, | DMI / SEINF / Monitoragdo / InformagGes / . -
477 . A . ~ Monitoragao
logs em ambiente de Monitoramento Documentagdo e informagoes
478 Acionar e acompanhar suporte e/ou garantia de fornecedor DN.H / SEINF / Monitoraggo / Fornecedor / Monitoragdo
Acionamento e/ou acompanhamento
Relatar/tratar incidente nas solugdes de Monitoragdo (erro, falha, indisponibilidade, | DMI / SEINF / Monitoragdo / Incidente / : ~
479 ~ L Monitoragao
degradagdo, ataque, entre outros) Tratar incidente
480 Administragdo DMI / SEINF / Monitoragdo Monitoragao
481 Documentagdo ou informagdes DMI / SEINF / Monitoragdo Monitoragao
482 Falhas ou incidentes DMI / SEINF / Monitoragdo Monitoragdo
483 Mudangas e atualizagdes de ambiente DMI / SEINF / Monitoragdo Monitoragdo
DMI / SEINF / Gerenciamento / | Gerenciamento de Operagdo,
484 Administrar, configurar, parametrizar, atualizar ferramenta de ITSM Administragdo / configurar ferramenta de | Suporte e Sustentacdo de
ITSM Infraestrutura de TI
DMI / SEINF / Gerenciamento / | Gerenciamento de Operagdo,
485 Criar, administrar, modificar, excluir usuarios e perfis na ferramenta de ITSM Administragdo / configurar usuario/perfil na | Suporte e Sustentacdo de
ferramenta de ITSM Infraestrutura de TI
DMI / SEINF / Gerenciamento / | Gerenciamento de Operacdo,
486 Modelagem de processo em BPMN, incluindo descrigdo das atividades e papéis Administragdo / Modelagem de processo | Suporte e Sustentacdo de
BPMN Infraestrutura de TI
Elaboragdo de Manuais de Procedimentos (MPR), conforme padrdes definidos pela DMI. . / ~SEINF / gerenqamento_ /| Gerendamento de Opgragao,
487 Administragdo / Elaboragdo de manuais e | Suporte e Sustentagdo de
CLDF N
procedimentos Infraestrutura de TI
. Gerenciamento de Operagdo,
488 Apoiar/Auxiliar na documentagdo/tarefas de Contratagdes de TI DMI. / SEI,'\.IF / Gerenciamento / Contratos / Suporte e Sustentacdo de
Apoio/Auxilio
Infraestrutura de TI
DMI / SEINF / Gerenciamento / Planejamento Gerenciamento de Operacgo,
489 Apoio e acompanhamento de POCs - Provas de Conceito . 2 Suporte e Sustentacdo de
/ Provas de conceito
Infraestrutura de TI
Elaborar relatério, analise, documentagdo, levantamento de informagdes | DMI / SEINF / Gerenciamento / InformagGes Gerenciamento de Opgragao,
490 . N PN ~ Suporte e Sustentagdo de
(Gerenciamento de TI, Projetos de TI, Processos ITIL, entre outros) / Documentagdo e informagdes
Infraestrutura de TI
i i . . Gerenciamento de Operagdo,
401 Relatar/tratar problema na ferramenta de ITSM (erro, falha, indisponibilidade, | DMI / SEINF / Gerenciamento / Incidente / Suporte e Sustentacdo de

degradagdo, ataque, entre outros)

Tratar incidente na ferramenta de ITSM

Infraestrutura de TI

ANEXO VIII

MODELO DE PROPOSTA (PLANILHA DE CUSTOS E FORMAGAO DE PREGOS)

1. OrientagOes Gerais Sobre a Planilha de Custos e Formagao de Pregos




1.1. A Planilha de Custos e Formagdo de Precos é uma importante ferramenta que contribui para a analise critica da composicdo dos precos unitarios
e total, com vistas a mitigar a assimetria de informagGes e auxiliar na eventual realizacdo de diligéncia destinada a esclarecer ou a complementar a instrugdo
do processo.

1.2. A Planilha de Custos e Formagdo de Pregos deve ser entregue pelo licitante durante a fase de recebimento de propostas e ndo se vincula a
estimativa apresentada pela CLDF neste Termo.

1.3. Por se tratar de contratagdo por pagamento fixo mensal sob demanda por meio de ordens de servigo, vinculada ao atendimento de niveis
minimos de servigos, e ndo se configurar como contratagdo com dedicagdo exclusiva de méo de obra, contratagdo por homem/hora e tampouco por postos
de trabalho:

a) O contratado devera alocar os profissionais minimos exigidos para cada perfil em cada Ordem de Servigo, além respeitar o limite minimo da base
salarial dos profissionais e demais encargos e custos previstos na planilha de custos e formagdo de pregos constante da proposta vencedora da licitagao;

b) A fiscalizacdo do contrato verificara o alcance do objetivo da OS, a efetiva disponibilizacdo dos profissionais minimos previstos para cada perfil na
0S, a qualidade dos produtos/resultados entregues e o prazo de atendimento conforme critérios de aceitagdo e niveis minimos de servigo estabelecidos neste
termo;

c) A contratada possui gestdo sobre a equipe alocada no contrato, podendo realizar alteragdes na quantidade dos profissionais envolvidos na
prestacdo do servigo, desde que aloque a quantidade minima de profissionais prevista na respectiva ordem de servigo, observando a senioridade e
qualificacdo profissional minima requerida neste termo.

2. Modelo de Planilha de Custos e Formagao de pregos a ser adotado pelas licitantes

2.1. A Planilha de Custos e Formacdo de Precos deve ser entregue pelas empresas licitantes, com observancia as orientagdes e ao modelo de
planilha apresentados neste Termo;

2.2. A Planilha de Custos e Formacdo de Precos deve permitir a identificagdo de todos os custos envolvidos na execucdo do servico e deve
obrigatoriamente fazer parte da proposta entregue pelas proponentes;

2.3. As licitantes devem obrigatoriamente utilizar o modelo de Planilha de Custos e Formagdo de Pregos apresentado neste Termo;

2.4. A Planilha de Custos e Formagdo de Pregos devera ser elaborada para o Lote Unico (para cada grupo) previstos no objeto desta contratagao,
conforme modelo e estrutura minima a seguir:

Tabela 01 - PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGOS

Identificagdo da Licitagdo

N° do Processo

No da Licitagdo

Nome da Empresa

CNPJ]
Componentes de Custo de Pessoal
Identificagdo do Perfil Salario | Fator K Custo total Quantld'ade d e Custo Mensal
Grupo Item Profissional ©) ® por perfil Profissionais por Perfil
(CT =S XK) Q) (CM=CTXQ)
1 Gerente de suporte técnico de
tecnologia da informagdo
Grupo 1 — Atendimento e Suporte de Técnico de syportt_e a usua~r|o
Lo " . 2 de tecnologia da informagdo
Microinformatica a Usuarios de TI Pleno
(catser 26980) —— -
Técnico de suporte ao usuario
3 de tecnologia da informagdo
Sénior
1 Gerente de infraestrutura de
tecnologia da informagdo
2 Analista de suporte
computacional Sénior
3 Administrador de sistemas
Lote operacionais Sénior
Unico .
Administrador de banco de
4 AL
dados Sénior
5 Analista de sistemas de
Grupo 2 — Operagdo, Suporte e Sustentagdo de automagédo Sénior
Infraestrutura de TI . Analista de redes e de
(catser 27014) comunicagdo de dados Sénior
7 Analista de redes e de
comunicacdo de dados Pleno
Técnico de Rede
8 s
Telecomunicagdes) Pleno
9 Administrador em seguranga
da informagdo Sénior




Administrador em seguranga

10 da informagdo Pleno

Subtotal componentes de Custo de Pessoal

Demais Componentes de Custo

Descrigdo Memoéria de Calculo / Justificativa Valor Mensal

Custos com software

Custos com recursos de computagao

Custos com equipamentos

Custos com servigos de informagdes

Outros custos (especificar)

Subtotal Demais Componentes de Custo

Componentes de Prego (ndo compreendidos na composigao do fator K)

Descrigdo Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

Outros Componentes (especificar)

Subtotal Componentes de Prego

Total Mensal

Total para 24 Meses

2.5. Os componentes de custos que integram a planilha sdo:

a) Custo de Pessoal: Consolida todos os custos incorridos com a utilizagdo de servigos de profissionais, que mantém vinculo celetista com a empresa
contratada. Devera ser computado o somatdrio de todos os custos acrescidos dos encargos aprovisionados que afetem a composicdo do preco final ofertado,
a exemplo da remuneragdo, encargos sociais, auxilios e beneficios dos recursos humanos relacionados a prestagdo do servigo.

b) Custos com software: Equivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de recursos de software que integrardo a
prestacdo dos servigos e que afetem a composicdo do preco final ofertado, a exemplo de ferramentas de automacdo, ferramentas de monitoramento,
ferramenta de desenvolvimento, softwares de analytics ou de inteligéncia artificial, dentre outras. Na coluna "Memaria de Calculo / Justificativa", os custos
devem ser apresentados com as justificativas que demonstrem a memoria de célculo, evidenciando o tipo, identificagdo (nome do produto e cddigo Unico de
identificagdo), forma de licenciamento ou aquisicdo e o valor total do software adquirido, além do periodo previsto de amortizagdo desses custos e outras
informag0es que permitam descrever os critérios de rateio desses custos que resultam no valor declarado.

c¢) Custos com recursos de computacdo: Equivale ao somatdrio de todos os custos de disponibilizagdo e utilizagdo de recursos fisicos ou virtuais de
computagdo que integrardo a prestacdo dos servigos e que afetem a composicdo do prego final ofertado, a exemplo de instancias de computacdo,
plataformas, middlewares, centrais de processamento de dados, entre outros recursos de computagdo. Na coluna "Memoria de Célculo / Justificativa", os
custos devem ser apresentados com as justificativas que demonstrem a memdria de calculo, evidenciando o tipo, identificacdo (nome do produto), forma de
aquisicdo e o valor total dos recursos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informagGes que permitam descrever os
critérios de rateio desses custos que resultam no valor declarado.

d) Custos com equipamentos: Equivale ao somatorio de todos os custos de disponibilizagdo e utilizagdo de equipamentos, utilitarios e dispositivos
diversos que serdo utilizados diretamente na prestacdo dos servicos e que afetem a composicao do preco final ofertado, a exemplo de equipamentos de
comunicagao, ferramentas de medicdo eletronica, tokens, midias, gerador de sinal, dentre outros. Na coluna "Memodria de Calculo / Justificativa", os custos
devem ser apresentados com as justificativas que demonstrem a meméria de célculo, evidenciando o tipo, identificagdo (nome do produto), forma de
aquisicdo e o valor total dos equipamentos adquiridos, além do periodo previsto de amortizagdo desses custos e outras informacgGes que permitam descrever
os critérios de rateio desses custos que resultam no valor declarado.

e) Custos com servigos de informagGes: Equivale ao somatdrio de todos os custos de fornecimento de informages técnicas especializadas as equipes
que prestam os servigos e que afetem a composicdo do prego final ofertado, a exemplo de plataformas digitais de fornecimento de contelido técnico
especializado, servicos de mentoring, plataformas de suporte especializado, entre outros soluges de fornecimento de informagGes técnicas especializadas.
Na coluna "Meméria de Calculo / Justificativa", os custos devem ser apresentados com as justificativas que demonstrem a memoria de calculo, evidenciando
o tipo, identificacdo (nome do servigo e cddigo Unico de identificacdo), forma de licenciamento e o valor total do servigo adquirido, além do periodo previsto
de amortizagdo desses custos e outras informagGes que permitam descrever os critérios de rateio desses custos que resultam no valor declarad

2.6. Os componentes de formagao do prego que integram a planilha s3o:

a) Elementos Comerciais (Fatores/Ajustes Comerciais): Fator de preco que pode ser aplicado, o qual tem como base estratégias de negdcio,
elementos mercadoldgicos e estratégias de precificacdo da empresa, como, por exemplo, margem operacional, margem de risco, lucro, entre outros fatores
internos e externos considerados na precificagdo;

b) Cobertura Tributaria: Fator de preco que inclui os custos tributarios associados a prestacdo dos servicos que variam de acordo com o
planejamento tributério de cada empresa nao compreendidos na composigdo do fator K.

2.7. Para cada Perfil Profissional devera ser apresentada a planilha complementar a seguir:




Tabela 02 - PLANILHA COMPLEMENTAR DE CUSTOS E FORMAGAO DE PRECOS PARA CADA PERFIL PROFISSIONAL

N° PROCESSO

LICITAGAO No

CNPJ

NOME DA EMPRESA

GRUPO

ITEM

IDENTIFICAGAO DO PERFIL PROFISSIONAL

Discriminagdo dos Servigos (dados referentes a contratagdo)

Data da Apresentagdo da Proposta (dia/més/ano)

Municipio/UF

Ano acordo, convencgdo ou Sentenca Normativa em Dissidio Coletivo

NUmero de Meses de Execugéo do Contrato

Numero de registro da convengéo coletiva de trabalho

mm|o0| W >

Regime Tributario da Empresa:

Dados complementares para composicdo dos custos referentes ao profissional alocado

1 Tipo de Servigo (mesmo servigo com caracteristicas distintas)
2 Remuneragdo do profissional
3 Categoria Profissional (vinculada a execugdo contratual) CBO:
4 Data Base da Categoria (dia/més/ano)
MODULO 1: COMPOSICAO DA REMUNERAGAO
1 Composicdo da Remuneragao Valor (R$)
A Salario Base R$
B Adicional de Periculosidade % R$
C Adicional de Insalubridade % R$
D Adicional Noturno R$
E Hora Noturna Adicional R$
F Adicional de Hora Extra no feriado trabalhado R$
G Outros (especificar) R$
TOTAL DO MODULO 1 R$
MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS
2.1 | Submddulo 2.1 - 13° (décimo terceiro) Salario, Férias e Adicional de Férias Valor (R$)
A 130 Salario % R$
B Férias e Adicional de Férias % R$
Subtotal R$
Incidéncia do Submddulo 2.2 % R$
Total R$
2.2 Submddulo 2.2 - Encargos Previdenciarios (GPS), FGTS e Outras Contribuicbes Valor (R$)
A INSS % R$
B Salario Educagéo % R$
C Seguro Acidente de Trabalho RAT FAP % R$
D SESI ou SESC % R$
E SENAI ou SENAC % R$
F SEBRAE % R$
G INCRA % R$
H FGTS % R$
I Outras Contribuigdes (especificar) % R$
Total % R$
2.3 Submaddulo 2.3 - Beneficios Mensais e Didrios Valor (R$)
A Transporte: N© Vales Valor do Vale NO dias Uteis Desc. Empregado R$
R$
B Auxilio Alimentagdo (Vales, cestas basicas, etc.): Valor do Vale NO dias Uteis Desc. Empregado R$
R$
C Assisténcia Médica e Familiar/Odontoldgica R$
D Auxilio Creche R$
E Seguro de vida, invalidez e funeral R$
F Auxilio cesta basica R$
I Outros (especificar) R$
Total R$
MODULO 2: RESUMO
2.1 130 (décimo terceiro) Salario, Férias e Adicional de Férias R$
2.2 GPS, FGTS e outras contribuigbes R$
2.3 Beneficios Mensais e Diarios R$
TOTAL DO MODULO 2 R$
MODULO 3: PROVISAO PARA RESCISAO
3.1 Provisdo para Rescisdo Valor (R$)
A Aviso Prévio Indenizado % R$
B Incidéncia do FGTS sobre o Aviso Prévio Indenizado % R$
C Aviso Prévio Trabalhado % R$
D Incidéncia do Submédulo 2.2 sobre o Aviso Prévio Trabalhado % R$
E Multa sobre o FGTS sobre o Aviso Prévio Indenizado e Trabalhado % R$
TOTAL DO MODULO 3 % R$

MODULO 4: CUSTO DE REPOSIGAO DO PROFISSIONAL AUSENTE




4.1 | Submddulo 4.1 - Auséncias Legais Valor (R$)

A Férias e Tergo Constitucional de Férias R$

B Auséncias Legais % R$

C Licenga Paternidade Licengas/ano: % R$
Incidéncia:

D Auséncia por Acidente de Trabalho Licengas/ano: % R$
Incidéncia:

E Afastamento Maternidade Licengas/ano: % R$
Incidéncia:

F Outros (especificar) % R$

Total R$

4.2 Submaddulo 4.2 - Intrajornada Valor (R$)

A Substituto no Intervalo para repouso ou alimentagdo % R$

Total R$

MODULO 4: RESUMO

4.1 Substituto nas Auséncias Legais R$

4.2 Substituto na Intrajornada R$

Subtotal do Médulo 4 R$

Incidéncia do submddulo 2.2 % R$

TOTAL DO MODULO 4 R$

MODULO 5: INSUMOS DIVERSOS

5 Insumos Diversos (valores mensais por empregado) Valor (R$)

A Uniformes (valor em parte ndo renovavel) R$

B Materiais R$

C Microcomputador utilizado por profissional R$

D Outros (especificar) R$

TOTAL DO MODULO 5 R$

MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO

6 Custos Indiretos, Tributos e Lucro Base % Valor (R$)

A Custos Indiretos R$ % R$

B Lucro R$ % R$

Subtotal - Base de Célculo de Tributos R$

Subtotal B - Base de Calculo de Tributos por dentro ou racional R$

C.1 Tributos federais (COFINS) % R$

C.2 Tributos Federais (PIS) % R$

C.3 | INSS (Desoneragao) % R$

D Tributos Estaduais (especificar) % R$

E.1 Tributos Municipais (ISS) % R$

E.2 Outros Tributos Municipais (especificar) % R$

F Total dos Tributos % R$

MODULO 6: RESUMO

6.A | Custos Indiretos R$
6.8 |Lucro R$
6.F | Tributos R$
TOTAL DO MODULO 6 R$

QUADRO RESUMO DO CUSTO DO PERFIL PROFISSIONAL

Mao-de-Obra vinculada a execugdo contratual (valor por empregado) Valor (R$)
A MODULO 1: COMPOSICAO DA REMUNERAGAO R$
B MODULO 2: ENCARGOS E BENEFICIOS ANUAIS, MENSAIS E DIARIOS R$
C MODULO 3: PROVISAO PARA RESCISAO R$
D MODULO 4: CUSTO DE REPOSIGCAO DO PROFISSIONAL AUSENTE R$
E MODULO 5: INSUMOS DIVERSOS R$
Subtotal A+ B+ C+ D + E) R$
F MODULO 6: CUSTOS INDIRETOS, TRIBUTOS E LUCRO R$
VALOR TOTAL DO PERFIL PROFISSIONAL R$
QUANTIDADE DE PROFISSIONAIS
CUSTO TOTAL MENSAL DO PERFIL PROFISSIONAL R$
FATOR-K
TOTAL ANUAL DO PERFIL PROFISSIONAL R$

TOTAL 24 MESES DO PERFIL PROFISSIONAL

ANEXO IX
ROTEIRO PARA FISCALIZAGAO ADMINISTRATIVA DO CUMPRIMENTO DAS OBRIGAGOES TRABALHISTAS, SOCIAIS E PREVIDENCIARIAS

1. A fiscalizacdo administrativa deve ser realizada pelo Fiscal Administrativo do Contrato (servidor representante da Area Administrativa, indicado pela
autoridade competente da CLDF) e consiste no acompanhamento dos aspectos administrativos contratuais quanto as obrigacdes previdenciarias, fiscais e
trabalhistas e quanto ao controle do contrato administrativo no que se refere a revisGes, a reajustes, a repactuacdes e a providéncias tempestivas nas
hipdteses de inadimplemento.

2. A fiscalizagdo das obrigagGes trabalhistas, previdencidrias e com o FGTS realizada nos contratos de prestagdo de servigos de operagdo de infraestrutura e
atendimento ao usuario podera ser realizada por amostragem, de modo que a documentagdo de todos os empregados alocados em ordens de servigos seja
avaliada ao final de um ano, sem prejuizo de a analise ser realizada mais de uma vez para um mesmo empregado.

2.1 A extensdo da amostra mensal ndo deve ser inferior a 10% do total de funcionarios alocados em ordens de servigos e podera ser majorada caso a equipe




de fiscalizagdo julgue necessario, em razdo da avaliagdo do risco de descumprimento pela contratada das obrigages trabalhistas e previdenciarias com os
empregados.

3. O fiscal Administrativo deve:

a) Prestar apoio técnico e operacional ao gestor do contrato, com a realizagdo das tarefas relacionadas ao controle dos prazos relacionados ao contrato e a
formalizagao de apostilamentos e de termos aditivos, ao acompanhamento do empenho e do pagamento e ao acompanhamento de garantias e glosas;

b) Verificar a manutencgao das condigdes de habilitagdo da contratada, com a solicitagdo dos documentos comprobatdrios pertinentes, caso necessario;

c) Examinar a regularidade no recolhimento das contribuigGes fiscais, trabalhistas e previdenciarias e na hiptese de descumprimento;

d) Atuar tempestivamente na solugdo de eventuais problemas relacionados ao descumprimento das obrigagdes contratuais e reportar ao gestor do contrato
para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

e) Auxiliar o gestor do contrato com as informacGes necessarias, na elaboracdo do documento comprobatdrio da avaliacdo realizada na fiscalizagdo do
cumprimento de obrigagGes assumidas pelo contratado;

f) Verificar a aderéncia aos termos contratuais e atuacdo tempestiva na solugdo de eventuais problemas relacionados ao descumprimento das obrigagGes
contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia;

g) Verificar as regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;

h) Apoiar o Fiscal Requisitante do Contrato na verificacdo da manutengdo da necessidade, economicidade e oportunidade da contratagéo;

i) Apoiar o Gestor do Contrato na manutencdo do Histérico de Gestdo do Contrato;

j) Elaborar relatério de acompanhamento mensal do contrato, com o calculo de desconto de horas ou dias ndo trabalhados pelos profissionais e as
retencGes/glosas aplicadas a contratada nos termos do contrato;

k) Analisar, juntamente com o fiscal técnico, os documentos apresentados para pagamento juntamente com a nota fiscal, conferi-los com as condigGes
estabelecidas no contrato e submeter ao gestor para ateste ou para notificagdo da contratada de impropriedade constatada;

1) Solicitar a contratada, periodicamente e por amostragem, comprovantes dos registros de recolhimento das contribuices previdenciarias e do FGTS dos
profissionais alocados nas ordens de servigo. A consulta podera ser solicitada mais de uma vez para o mesmo empregado, contudo o objetivo é que todos os
empregados tenham seus extratos avaliados ao final de um ano. As pendéncias constatadas deverdo ser comunicadas imediatamente ao gestor do contrato
para as providéncias devidas;

m) Instruir e submeter ao gestor do contrato o pedido de prorrogagdo contratual, mediante a juntada da documentagdo que habilitou a contratada
devidamente atualizada, bem como da pesquisa de mercado e avaliacdo dos resultados obtidos que comprovem a necessidade e a vantagem econdmica da
contratagao;

n) Informar ao gestor do contrato a execugdo dos saldos empenhados e as questdes previdenciarias, trabalhistas e fiscais, quando necessario;

0) Solicitar a contratada a documentacdo necessaria para a analise relativa a observancia da legislacdo referente a concessdo de férias e licengas, bem como
do respeito a estabilidade provisdria de seus empregados (estabilidade gestante e acidentaria) para avaliagdo da unidade competente.

4. No caso de substituicdo ou inclusdo de empregados da contratada, o Fiscal Administrativo do Contrato deve exigir ao preposto os Termos de Ciéncia e de
Responsabilidade assinados pelos novos empregados envolvidos na execugdo dos servigos contratados, além da documentagdo comprobatdria de vinculo
trabalhista com a empresa contratada e outros documentos exigidos no Termo de Referéncia.

5. O Fiscal Administrativo devera mensalmente verificar se foram realizados, dentro do prazo, os pagamentos salariais e dos beneficios aos prestadores de
servigo conforme estabelecido em contrato.

6. O exame da regularidade no recolhimento das contribuiges fiscais, trabalhistas e previdenciarias abrange conferir os documentos comprobatdrios do
adimplemento das obrigagoes trabalhistas, previdenciarias e fiscais, exigidos em contrato para a realizacdo do pagamento, especialmente:

a) Pagamento do salario dos empregados;

b) Repasse dos valores referentes a vale-transporte e auxilio alimentagdo;

¢) Recolhimento do Fundo de Garantia por Tempo de Servigo;

d) Recolhimento da Previdéncia Social;

e) Certiddes negativas da empresa (CNDT, CRF e certiddes negativas ou positivas com efeito de negativa relativas aos créditos tributarios federais, municipais
ou distritais, conforme o caso);

f) Concessdo de férias e licencas aos empregados; e

g) Pagamento de verbas rescisorias.

7. O fiscal administrativo podera exigir da contratada, por amostragem, a entrega do extrato da conta do INSS e do FGTS de qualquer empregado, bem como
de outros documentos previstos em contrato ou instrumento coletivo da categoria, que deverdo ser entregues no prazo maximo de quinze dias corridos.

8. Os direitos ndo previstos em contrato, mas previstos no instrumento coletivo da categoria, deverdo ser fiscalizados pelo fiscal Administrativo no maximo a
cada trés meses.

, ANEXO X o
MODELO DE RELATORIO DE FISCALIZAGAO TECNICA

1 - INTRODUGAO

1.1. O contrato n°® <xx/aaaa>, processo <n° do processo>, objeto deste relatdrio, é relativo a prestagdo de servigos especializados de Operagd
Infraestrutura de Tecnologia da Informagdo - TI da Camara Legislativa do Distrito Federal (CLDF), em regime 24 x 7, e de Central de Servicos organizada no |
N2 e N3), com servicos de Atendimento a Usuarios de recursos de TI, no ambito da CLDF, remoto e presencial, com utilizacdo das préticas da Informatios
Library — ITIL e com foco na evolugdo e melhoria continua do ambiente de TI. Essa prestagao € padronizada pelas melhores praticas estabelecidas no AMD/CI
do Ministério da Gestdo e da Inovagdo em Servigos Publicos (SGD/MGI) 6.680, de 4 de outubro de 2024. Os servigos sdo prestados pela empresa <Nome da C
do CNPJ>, iniciado em <dd/mm/aaaa> (Pregdo Eletronico n® XX/AAAA). A fiscalizagdo técnica executada pelo(s) servidor(es) <Nome do(s) Servidor(es)>, in
apods a publicagdo da Portaria N© <niimero da portaria>, de <dd/mm/aaaa>.

2 - REGISTRO DE OCORRENCIAS

2.1. Conforme § 1° do art. 117 da Lei n® 14.133, de 2021, a execugdo do contrato devera ser acompanhada e fiscalizada por representantes da Admin
em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, determinando o que for necessario a regularizagdo das faltas ou defeitos ob

Dessa forma, a partir da nomeacao do(s) fiscal(is) técnico(s), mantém-se registro em planilha eletronica sobre todas as ocorréncias relacionadas a exe
a seguir):



Data

Tipo de ocorréncia Descrigdo da ocorréncia

Sistema afet:

3 - AFERICAO DOS NIVEIS DE SERVICO
3.1. A verificagdo da adequacdo da prestagdo do servigo é realizada com base em Niveis de Servigo definidos no Termo de Referéncia.
3.2. A aferigdo dos niveis minimos de servigo das Ordens de Servigo entregues no més de <mm/aaaa> evidenciou:

Identificacdo Valor Valor Situagdo ) Valor _
Indicadores | da  Ordem  de | Aferido do | total  das N Glosas/faixas | da  Glosa Indic
(atendido/Nao : . ~
Servico relacionada | indicador Ordens  de i de ajuste aplicadas | apurada de sangao
A atendido)
Servigos
4 - Dessa forma, encaminhamos este Relatorio de Fiscalizagdo para analise do(a) Gestor(a) do Contrato e providéncias cabiveis.
Este é o relatdrio.
Documento assinado eletronicamente
<NOME DO FISCAL TECNICO>
Fiscal Técnico
Documento assinado eletronicamente
<NOME DO FISCAL TECNICO>
Fiscal Técnico
Conforme AMD n° 71, de 2023, art. 13, § 69, o Termo de Referéncia sera assinado pela Equipe de Planejamento da Contratacdo e pelo Chefe da respectiva

Area Técnica de TI e aprovado pelo Chefe da Area de TI.

seil o

=y

inat:
i cletronica Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de 2019.

seil

=y

i clebnica Cémara Legislativa do Distrito Federal n® 214, de 14 de outubro de 2019.

sejl 3

=y

| assinatura
' eletrénica
2019.

00001-00028965/2023-33

A autenticidade do documento pode ser conferida no site:
! http://sei.cl.df.gov.br/sei/controlador_externo.php?acao=documento_conferirid orgao_acesso_externo
Cédigo Verificador: 2058879 Cédigo CRC: 81EBAAA3.
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Documento assinado eletronicamente por HUGO DE PAULA SANTOS - Matr. 24423, Integrante Técnico, em
19/03/2025, as 14:02, conforme Art. 22, do Ato do Vice-Presidente n° 08, de 2019, publicado no Diario da

Documento assinado eletronicamente por RICARDO CAMPOS SILVA - Matr. 23931, Integrante Técnico, em
19/03/2025, as 14:03, conforme Art. 22, do Ato do Vice-Presidente n° 08, de 2019, publicado no Diario da

Documento assinado eletronicamente por WALERIO OLIVEIRA CAMPORES - Matr. 24872, Diretor(a) de
Modernizagdo e Inovagdo Digital, em 19/03/2025, as 14:04, conforme Art. 22, do Ato do Vice-Presidente
n° 08, de 2019, publicado no Diario da Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de
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