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CAMARA LEGISLATIVA DO DISTRITO FEDERAL
VICE-PRESIDENCIA
" oe .

c
Segio de Infraestrutura de Tecnologia da Informagio

TERMO DE REFERENCIA
Instrugdo Normativa 4/2014 SLTI-MPOG — Portaria GMD N° 199 de 30 de Junho de 2016

[ INTRODUGAO

| O presente Termo tem por objetivo descrever os elementos necessarios e suficientes, com nivel de precisdo adequado, para subsidiar o processo licitatrio, demonstrando sua viabilidade e conveniéncia.

[ DESCRIGAO DA DEMANDA (SOLUGAO DE TECNOLOGIA DA INFORMAGAO)

|Monitoramento e gestdo de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365, bem como prestagdo de suporte técnico e configuragdo da ferramenta de monitoramento.

2 OBJETIVO ESTRATEGICO REFERENCIA/NECESSIDADE ESTRATEGICA

IOBJ-5 - Manter os recursos computacionais em pleno funcionamento - OBJ-5.2 - Garantir sustentagdo e funcionamento do/ adequada as atividades legislativas e administrativas.

ao usuério final.

Planejamento Estratégico Institucional, aprovado pelo Ato da Mesa Diretora n® 6, de 2012: OE15 - Garantir a infraestrutura

icomplexo computacional PDTI 2021/2022 - NEC-17. Sustentagdo computacional - Garantir funcionamento dos equipamentos computacionais destinados

[ 3 ] METAS DO PDTI (2021) E DO PLANO SETORIAL (2021)

| 1 lPIano Setorial 2020/2021 da CMI — Meta 2 - Infraestrutura de TI mantida - Acdo 6 - Contratagéo de servio de sustentagéo e operagéo de infraestrutura de TI 24x7

4] MOTIVACAO/JUSTIFICATIVA

gestdo da Coordenadoria de Modernizagdo e Informatica (CMI).

importante instrumento no processo de tomada de decisBes de investimentos futuros para a Casa, pois prové informagdes para o planejamento de capacidade do parque de TI instalado.

do Sistema Eletrdnico de Informagdes (SEI) a partir de 2019.

infraestrutura de TI.

de empresa para esta

em uso pela SEINF, ou em qualquer outro software de monitoramento que a CONTRATANTE vier a utilizar, ndo estando incluidos os servicos de atendimento aos usudrios de 1° e 2° niveis.

Para atendimento de suas competéncias e atribuigdes institucionais, a Segdo de Infraestrutura de Tecnologia da Informagdo (SEINF) mantém um extenso conjunto de solugdes de tecnologia da informaggo para viabilizar o desenvolvimento de suas atividades, sob a

Contudo, o rapido aumento da dependéncia da Casa com relagdo aos sistemas de informagdo e o incremento do nivel de complexidade para manter o ambiente de TI funcionando nos niveis de disponibilidade, desempenho e seguranga exigidos, traz a tona a
necessidade de definir e manter indicadores constantemente monitorados para os ativos de tecnologia da informagdo, permitindo que a Camara atue preventivamente e corretivamente, de forma rapida e eficaz na resolugdo de problemas, sendo também um

Além disso, nos Ultimos anos vem crescendo rapidamente a utilizagdo dos sistemas e recursos de TI fora do horario normal de funcionamento da Casa, que antigamente se limitava ao acesso ao Portal da Internet, e se intensificou sensivelmente com a implantagéo
Nessa mesma direcdo, a resolucdo n® 34/1991, no seu artigo 21-A, incluido pela resolucdo 312/2019, estabeleceu que compete & SEINF, entre outras atribuicdes: manter disponiveis, sem interrupcdo, 24 horas por dia, 7 dias por semana, 0s servigos essenciais da
No entanto, conforme consta do relatério SEINF 0116848, o atual quadro de servidores da unidade é insuficiente para a criagdo de uma equipe interna de monitoramento para atuar em regime de 24x7x365, tendo sido recomendado nesse mesmo estudo a

Ressalta-se ainda que a presente demanda se refere aos servigos de monitoramento e gestdo de eventos de TI, servigos tipicos de infraestrutura de TI de 3° nivel, bem como ao fornecimento do suporte técnico especializado do software de monitoramento Zabbix, ja

[ s FUNDAMENTAGAO DA CONTRATAGAO
5.1 RELACAO DEMANDA X NECESSIDADE
Id DEMANDA PREVISTA QUANTITATIVO A SER CONTRATADO

1 Monitoramento e gestdo de euventos dos ati\{os vde rede e do dgbacenter da infraestrutulja de TI da CLDF, em regime| 1
24x7x365, bem como prestagdo de suporte técnico e configuragdo da ferramenta de monitoramento.
5.2 RESULTADOS A SEREM ALCANCADOS
Tipo
IMONITORAMENTO CONTINUO DA INFRAESTRUTURA
! Descrigao
Coleta, registro, andlise e tratamento dos indicadores e eventos de disponibilidade e desempenho dos ativos de rede e datacenter da infraestrutura de TI da CLDF
ITipo
(GESTAO DE EVENTOS DOS ATIVOS DE TI
2 Descrigdo
[Estabelecimento de alarmes, envio de notificagdes e execugdo de roteiros previamente definidos, em conformidade com os acordos de nivel de servigo
Tipo
IALTA DISPONIBILIDADE
3 Descrigdo
[Mecanismos/dispositivos que evitem ou reduzam o impacto/perda de dados, mantendo em funcionamento os servigos suportados, em caso de falhas.
Tipo
4 INfVEIS DE SERVIGO
Descrigdo
[Manuteng@o dos niveis de servigo requeridos pela CLDF.
Tipo
5 CONTINUIDADE DOS SERVICOS
Descricdo
Manutencéo da acessibilidade e da disponibilidade do acesso aos dados e informag@es disponibilizadas pela contratada a SEINF.
Tipo
6 CONTROLE, SEGURANCA E CONTIGENCIA
Descricdo
Suporte a operagdes de auditoria; registro de todas as intervencdes realizadas pela contratada; respeito constante &s melhores préticas de seguranca da informaggo.
Tipo
7 ADEQUACAQ TECNOLOGICA
Descricdo
Capacidade de se adequar a todas as mudangas e inovagBes realizadas na infraestrutura da CLDF durante todo o periodo do contrato.
5.3 JUSTIFICATIVA DA SOLUGAO ESCOLHIDA
Monitoramento da disponibilidade, desempenho e segurancga de toda a infraestrutura de TI da CLDF em regime de 24x7x365.
[Tipo de
! [Técnica e Econmica
Beneficio
Rapida identificagdo e tratamento de incidentes
Gest&o de eventos de TI
) ITipo de Justificativa
[Técnica e Econdmica
Beneficio
|Atuagdo preventiva e corretiva na resolugdo de incidentes, bem como no provimento de informagdes sobre a capacidade do parque de TI instalado
6 | SOLUGAO ESCOLHIDA
Descrigdo

Contratag&o de empresa especializada para prestagdo de servigos de monitoramento e gest&o de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365, executado remotamente por meio de um CENTRO DE OPERAGOES

DE REDE (NOC - Network Operations Center), bem como do fornecimento de suporte técnico especializado no software de monitoramento, pelo periodo de 12 (meses) podendo ser prorrogavel por até 60 meses.

Bens e Servigos

id ‘ Descrigdo
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‘ 1 ‘ Monitoramento e gestdo de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365, bem como prestagdo de suporte técnico e configuragdo da ferramenta de monitoramento.
7 ‘ ESPECIFICAGAO TECNICA (REQUISITOS DA SOLUGAO)
71 | C GOES GERAIS

Caracteristicas minimas a serem atendidas pelos equipamentos, softwares e servigos adquiridos. Além destas, todos os equipamentos, softwares e servicos deverdo atender integralmente a todas as exigéncias do Decreto 7.174, de 12/05/2010, que regulamenta a
contratagdo de bens e servigos de informédtica e automagdo pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Piblico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

7.2 REQUISITOS INTERNOS FUNCIONAIS
7.21 IMONITORAMENTO DOS ATIVOS DE TI
id Descrigdo do i
1 Compreende o servigo de moni do ambiente de TI da CONTRATANTE durante 24 horas por dia, 365 dias no ano, feito r a partir de um Centro de OperagBes da CONTRATADA.
A equipe de monitoramento devera ser capaz de indicar, de forma proativa, incidentes e problemas nos ativos de rede, sistemas e servigos por meio da verificagdo de logs, parametros de utilizagdo, alarmes na ferramenta de monitoramento e demais
2 informagdes (teis para minimizar a duragdo e o impacto do incidente. Também sera responsabilidade da equipe o registro manual de incidentes quando a solugdo de monitoramento adotada (ferramenta/software de monitoramento) ndo possuir
regras/funcionalidades automaticas de registro de incidentes, bem como o escalonamento dos incidentes s pessoas responséveis indicadas pela CONTRATANTE.
3 0 fornecimento e instalagdo de softwares necessarios para a execugdo do servigo serd feito nas instalagdes da CONTRATANTE, utili; 0s pré-exi da CONTRATANTE para realizar o servigo de monitoramento, a saber: Zabbix e
ELK (ElasticSearch, LogStash e Kibana).
4 ISOC(?NTRATANTE podera substituir os softwares utilizados para a realizagdo do monitoramento, sendo que neste caso, correra por conta da CONTRATANTE os custos de licengas e instalagdo. Tal mudanga devera ser precedida de um prazo minimo de
13s.
5 1to dos sistemas ionais Windows e Linux, utilizados nos servidores fisicos e virtuais da CONTRATADA, devera prover dados e informagdes sobre uso, desempenho e condigBes de recursos no dmbito desses sistemas operacionais,
de modo a disponibilizar, mediante procedimentos regulares de coleta de métricas, informagdes de andlise e de alerta relativo a parémetros das categorias de laténcia, tréfego, ocorréncia de erros, uso e saturagéio no uso de recursos.
6 Capacidade de monil 1ito de até 500 (quinhentos) ativos fisicos ou virtuais (switch, roteador, firewall, appliance, servidor, storage, no-break, servigo, etc.)
7 Capacidade de suportar no minimo os sistemas operacionais: Windows Server 2012 ou superior, Red Hat Enterprise Linux vers&o 6 ou superior, CentOS versdo 6 ou superior, SUSE Linux vers&o 6 ou superior, Ubuntu versdo 20 ou superior.
8 Monitoramento de uso e desempenho de discos utilizados do sistema operacional gerenciado, suportando, no minimo, coleta das seguintes familias de métricas: (I) denominag&o e volumetria de discos; (II) utilizagdo, taxa de crescimento e estado
operacional de volumes e file systems; (III) taxas de utilizacéo de espago em disco.
9 Monitoramento de uso e desempenho de memdria do sistema operacional gerenciado, suportando, no minimo, coleta das seguintes familias de métricas: (I) memoria fisica, memdria virtual e drea de swap em uso e alocada por processos; (II) taxas
de utilizagdo de memdria pelo sistema operacional e/ou processos.
10 Monil de uso e 1ho de recursos de cpu (processador e/ou core) do sistema operacional gerenciado, suportando, no minimo, coleta das seguintes familias de métricas: (I) uso de cpu; (II) processos do sistema operacional.
1 Monitoramento de uso e desempenho de recursos associadas a interfaces de rede fisica e virtuais, relativamente a familias de métricas associadas a parametros de laténcia, trafego, uso, desempenho e ocorréncia de erros de comunicagdo com
outros d ispositivos e serw;os de rede.
(o) i de ar 1to corporativo, incluindo storages centrais, storages departamentais, rede SAN e backup, devera prover dados e informagdes sobre uso, ocupagdo, desempenho e condigbes operacionais de todos os
12 elementos que compoem a infraestrutura de armazenamento corporativo da contratante, de modo a disponibilizar, mediante procedimentos de coleta de métricas, conjuntos de informag@es para fins de andlise e alerta relativamente a parémetros nas
categorias de laténcia, trafego, ocorréncia de erros, uso e saturagdo no uso de recursos.
13 0 monitoramento do fornecimento de energia elétrica do datacenter devera ser realizado utilizando tecnologia agentless por meio do protocolo Simple Network Management Protocol (SNMP), com no minimo, coleta das seguintes métricas: tenséo e

falhas na rede de entrada do nobreak, carga, corrente e tenséo de saida e saude das baterias.

0 monitoramento do ambiente de virtualizagdo devera prover dados e informagdes sobre uso, alocagdo, desempenho e condigBes operacionais de todos os elementos de software e hardware que compdem a infraestrutura de virtualizagdo utilizada,
14 de modo a disponibilizar, mediante procedimentos de coleta e armazenamento de métricas, conjuntos de informagdes para fins de analise e alerta relativamente a parametros nas categorias de laténcia, trafego, ocorréncia de erros, uso e saturagdo
no uso de recursos.

O monitoramento do ambiente computacional de bancos de dados corporativos devera prover dados e informagdes sobre uso, alocagdo, desempenho e condigBes operacionais dos bancos de dados utilizados como elementos para infraestrutura de
15 sistemas e aplicagdes corporativas, de modo a disponibilizar, mediante procedimentos de coleta e armazenamento de métricas, conjuntos de informages para fins de anélise e alerta relativamente a pardmetros nas categorias de laténcia, trafego,
ocorréncia de erros, uso e saturagdo no uso de recursos.

O monitoramento do ambiente computacional dos servidores de aplicagdo, servidores web, e portais corporativos devera prover dados e informagdes sobre uso, desempenho, disponibilidade e demais condigGes operacionais dos servidores fisicos,

16 wrtuals e cluster nodes utilizados para disponibilizagdo de servios de infraestrutura computacional para aplicagdes corporativas, servidores de aplicagdo, servidores web e portais corporativos. Além disso, devera disponibilizar, mediante
de coleta e ar ito de métricas, conjuntos de informag@es para fins de andlise e alerta relativamente a parametros nas categorias de laténcia, trafego, ocorréncia de erros, uso e saturagdo no uso de recursos. |

Sempre que possivel 0 monitoramento devera ser feito por meio de tecnologia agentless, quando a coleta de métricas ¢ efetivada por um agente de software externo, podendo em casos excepcionais ser provida na forma on-premise, quando

17 instalada e configurada por meio de tecnologia de agentes de software. Em ambos os casos, o armazenamento de dados e informagdes das métricas coletadas deve ser feito em servidor virtual alocado nas instalagdes do datacenter da
CONTRATANTE ou em base de dados externa, em nuvem publica ou privada, a critério da CONTRATANTE.

18 A CONTRATADA devera estabelecer os indicadores de DISPONIBILIDADE e DESEMPENHO a serem monitorados, para aprovagdo da CONTRATANTE.

19 A CON;I'RATADA devgré esmpelecer roteiro de"resposta para cada tipo de evento, tais como registro, notificagdo, abertura de chamado a fornecedor externo e execugdo de script, entre outros, estabelecendo o tempo maximo necessario para
execucdo até cada saida possivel, para aprovacdo da CONTRATANTE.

20 A CONTRATADA devera construir dashboards customizados no software Grafana utilizando dados gerados através de dados do Zabbix para acompanhamento dos indicadores.

21 A CONTRATADA devera, quando necessério, realizar a automatizagdo de tarefas envolvendo dados do Zabbix, através de scripts escritos preferencialmente em linguagem de programagdo Python e uso da API do Zabbix.

22 A CONTRATADA sera responsavel pela construgdo e izacdo de de monitoragdo no Zabbix.

23 A CONTRATADA deverd implementar a infraestrutura de software Zabbix utilizando containers (Docker e Kubernetes).

24 A CONTRATADA devera implementar a integragéo entre o Zabbix e 0 ambiente ElasticSearch existente.

25 A CONTRATADA devera avaliar ¢ e ajustar as configuragdes de performance do ambiente de monitoragéo com Zabbix.

26 A CONTRATADA devera realizar, quando necessario, integragGes entre o software Zabbix e outras fer utilizando a API do Zabbix e API's Rest de outras aplicagdes.

27 A CONTRATADA deverd, quando demandada pela CONTRATANTE, prestar suporte ao di lvimento de scripts para coleta de dados e para o i 1to externo no Zabbix.

28 A CONTRATADA devera prestar suporte ao ji e a execugdo de atualizagBes de versdo do software Zabbix.

29 A CONTRATADA devera prestar orientagdes, informagdes e esclarecimento de dividas referentes aos componentes e as implementagdes realizadas.

30 A CONTRATADA devera prestar suporte ao provisic de ambiente de monitoragdo com Zabbix e outras fer utilizando microsservigos em container com Docker e Kubernetes.

31 A CONTRATADA devera emitir Relatdrio Mensal de monitoramento, até o 5° dia (til do més subsequente, com as respectivas anélises de performance e disponibilidade dos ativos de TI.

7.2.2 GESTAO DE EVENTOS DETI

id Descrigao do

1 Verificar si icamente os eventos gerados pelo monitoramento;

2 Armazenar eventos e notificagdes;

3 Analisar eventos e notificagdes e, se necessario, criar incidentes correlato;

4 Escalonar incidentes relevantes, conforme condicGes e niveis de servigo estabelecidos;

5 Tratar incidentes;

6 Executar roteiros previamente definidos;

7.2.3 CENTRO DE OPERACOES DE REDE
id Descricdo do

Possuir em operagdo, no minimo, 02 (dois) canais de comunicagdo IP dedicados com a Internet, com nivel de servico de atendimento igual ou inferior a 04 (quatro) horas para o caso de queda do link, com provedores distintos, para a prestagdo de

1 servigos de monitoramento;
2 Possuir em operagdo infraestrutura redundante de nobreak, gerador, refrigeracéo, firewalls, switches, roteadores e servidores para prover os servigos de monil 1to e suporte cor 3
3 Possuir recursos humanos e materiais em quantidade e com qualificagéo adequada para a prestagéo dos servigos;
4 Possuir no minimo um profissional na equipe que seja certificado no software de monitoramento Zabbix, apresentando as competéncias minimas de Zabbix Certified Specialist (ZCS) e Zabbix Certified Professional (ZCP).
5 Todos os profissionais da equipe devem possuir ensino superior completo na area de tecnologia da informag&o e no minimo 6 meses de experiéncia em monitoramento/NOC.
6 Manter e suportar a solugdo de monitc
7 Coordenar os recursos do servigo de suporte (tecnoldgicos e humanos), de forma a garantir o atendimento do nivel de servico acordado;
8 Atender os niveis de servigo estabelecidos e contratados;
7.24 SUPORTE TECNICO ESPECIALIZADO JUNTO AO FABRICANTE DO SOFTWARE ZABBIX
id Descricdo do
1 A CONTRATADA deve disponibilizar junto ao fabricante do software de monitoramento Zabbix, suporte 8x5, tempo inicial de resposta de no maximo 4 horas e no minimo 2 contatos disponiveis para atendimento
2 Quando necessario, a CONTRATADA deve assistir remotamente na instalagdo de solugdes, fornecendo orientagdes para diagnéstico de problemas, atualizagdo da ferramenta e integragdes com outras ferramentas, nos casos de defeitos ndo

conhecnjos, a CONTRATADA devera encaminhar ao fabricante da solugdio ou seu representante, a fim de que sejam fornecidas as devidas corregdes.
7.2.5 RELATORIO MENSAL DE SERVICOS

id Descricdo do
Disponibilizar Relatério Mensal de Servigos, até o 5 dia Util do més subsequente, contendo no minimo as seguintes informagdes:

« Indicadores de niveis de servigo descritos;

« Incidentes e requisigdes de servigos identificados durante o periodo;

1 « Quantidade de incidentes e requisigBes de servigos abertos por servigo durante o periodo e evolugdo mensal;
» Quantidade de eventos por tipo de classificagdo/criticidade;

« Evolugdo do volume de eventos més a més;

« Sugestdes de melhoria.

7.2.6 RELATORIO MENSAL DE SERVICOS
7.2.6.1 PARQUE TECNOLOGICO DA CLDF

id Descricdo

1 Os servigos e recursos de TI da CLDF estgo di em um Unico ambi de Data Center i no edificio sede da CLDF; |

2 O edificio da CLDF € interligado por uma rede prdpria, cabeada e sem fio, distribuida a partir de 20 salas de telecomunicagdo com mais de 72 ativos de rede (firewall, switches e access points), utilizando atualmente os seguintes modelos de
equipamentos: FortiGate 500E, HP A5120-16SI, Aruba 7210, Aruba AP 225, Aruba AP 135, 3COM S5500G-48, HPE 5500-24G-PoE+-EI-2SLOT, Dell 54048-ON, HPE 5820X-24XG-SFP+.

3 A rede interna estd conectada ao Governo do Distrito Federal através de um link de 1 Gbps do GDFNet e & Internet por dois links dedicados das operadoras Algar e NWI com 2 Gbps e 500 Mbps, respectivamente.

4 Os recursos computacionais disponiveis sdo primariamente 20 servidores DELL FX-640, além de 20 servidores IBM HS-22 e um servidor IBM X3650 em processo de desativagdo, bem como 2 switches topo de rack modelo DELL S4048.

5 A CLDF dispde de 3 storages, modelos EMC VNX-5500, DELL/EMC UNITY 400F e UNITY XT 480F, com aproximadamente 180 TB (Cento e Oitenta TeraBytes), interligados aos servidores por uma rede de Armazenamento (SAN) que utiliza 4 switches
Brocade, sendo 2 switches OEM 4100B (préximos a desativagdo) e 2 switches DELL OEM BROCADE 6150 com 48 portas cada.

6 Ainda fazem parte da infraestrutura de TI uma unidade automatizada de backup (Tape Library) — ORACLE SL-150, dotada de 6 drives e 150 slots, sendo que esta previsto o acréscimo de um appliance de backup de 50 TB liquidos com a atualizagdo
da solugdo. Atualmente a solugéo de backup utiliza o software Veritas Netbackup versdo 7.7.3, dispostos em 2 servidores com Symantec NetBackup 7.7.3 e um com Symantec NetBackup Opscenter 7.7.3. |

7 Como plataformas de virtualizagﬁo sdo utilizados os VMware vSphere 5.5, 6.q+, vCenter 6.0+, Microsoft Hyper-V e Hyper-CSV, sendo que atualmente existem mais de 70 (setenta) maquinas virtuais ativas, que utilizam principalmente os sistemas
operacionais: Windows versoes 2008 R2, 2012, 2012 R2, 2016, e CentOS versdo 6, 7 e 8.

8 Oogerenciamento de usuarios e dispositivos da rede € realizado pelo MS Active Directory em Windows Server 2016 com a utilizagdo de 3 controladores de dominio e com aproximadamente 2.000 (dois mil) usuérios ativos, divididos em mais de 160
UOs.

9 Os Sistemas Gerenciadores de Banco de Dados (SGBDs) mantidos pela SEINF estgo divididos em mais de 8 (oito) instancias do MS SQL Server 2017 e 2 (duas) do IBM Informix Dynamic Server 11.70.FC4.

10 A CLDF dispde ainda de um servidor de arquivos Windows Server 2016 com i 250 compartil com gerenciamento de cotas pelo MS Active Directory, sendo que atualmente sdo mais de 11 TB usados.

11 O software de gerenciamento de ia em uso é o MS Exchange Server verséo 2016 CU 16, disposto em 2 servidores do tipo Mailbox e dois servidores de borda na DMZ.
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12 Atualmente a CLDF dispde de mais de 25 sistemas corporativos, dentre’ eles sistemas de missdo critica, tais como os sistemas de processo legislativo, eletrénico de informagdes, de recursos humanos e pagamento, os quais utilizam principalmente as:
tecnologias: Java, PHP, C#, IIS, JBoss, Tomcat, Liferay, Caché;
13 As fer de Monif 1to em uso s&o o Dell Support Assist, DELL Operations Manager Enterprise, DELL ESRS, Connectrix Manager, ELK (ElasticSearch/LogStash/Kibana) e Zabbix.
14 A SEINF sempre atualiza o parque tecnoldgico com novas versdes, seguindo as orientagdes dos fabricantes, e a CONTRATADA deve estar preparada para dar suporte a essas novas versdes, bem como ao acréscimo de novos equipamentos.
7.2.6.2 AMBIENTE DE MONITORAMENTO
id Descricdo do

Software Zabbix verséo 5.4, instalado em um servidor com o sistema operacional Linux Centos 8, com as seguintes estatisticas na data da elaboragdo deste documento:

« 95 hosts cadastrados (servidores e switches);

1 « 9.265 itens monitorados (cpu, meméria, disco, interfaces, etc.);
+ 3.900 alertas habilitadas;

« 10 usudrios cadastrados;

2 Pilha ELK (ElasticSearch, LogStash e Kibana) para coleta, ar e andlise dos principais logs, tais como: Firewall, Active Directory, Fil Exchange, SQL Server, servidores Windows e Linux;
7.3 REQUISITOS INTERNOS NAO-FUNCIONAIS
7.3.1 GERAL
id Descrigao do
1 [Todas as despesas e dnus dos servigos de instalagdo e configuragdo correrdo por conta da CONTRATADA.
2 [Todos os servigos (ir a 0, C izagdo, transferéncia de tecnologia, suporte técnico, monitoragdo e garantia) deverdo atender as especificagdes técnicas contidas neste Termo de Referéncia.
3 Os servigos de instalagdo, configuragdo, manutenggo, avaliagdo, bem como intervengdes feitas pela CONTRATADA, no ambiente de TI da CLDF, deverdo seguir as melhores praticas (forma de execugdo e apresentagdo dos resultados) preconizadas pelo|

ITIL (Information Technology Infrastructure Library), como, por exemplo, os aspectos de documentagdo, manutengéo dos niveis de servigo, abertura de ordens de servigo e emissdo de relatérios técnicos.

4 A contratada compromete-se a cumprir na integralidade a Lei Geral de Protegdo de Dados.

7.3.2  |VISTORIA TECNICA

id Descricao do
1 E desejavel que a empresa licitante vistorie o local onde serdo executados os servigos até o (ltimo dia (til anterior & data fixada para a abertura da sesséo publica, com o objetivo de inteirar-se das condigBes e grau de dificuldades
2 A vistoria serd acompanhada por representante da CLDF, mediante prévio agendamento de horario junto & Coordenadoria de Modernizagdo e Informética da CLDF, no horério de 8h as 12h e de 14h as 18h, por meio da Segdo de Infraestrutura de|

[Tecnologia da Informag&o - SEINF, pelos telefones (61) 3348-8390, 3348-8344, 3348-8321 e 3348-8325.
A empresa licitante devera trazer para a vistoria técnica a DECLARAGAO DE VISTORIA DO LOCAL DOS SERVIGOS, devidamente preenchida, conforme a seguir:

DECLARAGAO DE VISTORIA DO LOCAL DOS SERVIGOS

Declaro, em atendimento ao previsto na Segdo — VISTORIA, do Ed\tal de Preg@o Eletrbnico n.° que eu, portador(a) da CI/RG n.° e do CPF n° representante da empresa
inscrita no CNPJ sob n com sede no em telefone
fax , compareci, na data abaixo indicada, perante o representante da CLDF/CMI e vistoriei os locais onde serdo executados os servigos objeto da licitagdo em aprego, tomando plena ciéncia das condigdes e grau de dificuldade relativo

ao objeto da presente licitagdo, ndo podendo alegar dividas futuras que possam prejudicar a execuggo dos referidos servigos.

Brasilia-DF, de de

Nome completo e n° do CPF
(Representante da empresa)

Visto:

Representante da CMI

Observagdes:

1) Esta declaragdo deverd ser emitida em papel que identifique a licitante;
2) A Declaragdo devera ser assinada por representante da licitante;

3) Alicitante devera trazer 2 (duas) vias;

7.3.3  [SUPORTE TECNICO
id _ |Descrigio do Requisi

1 Prestacdo de suporte técnico, durante a vigéncia do contrato, contemplando o servico de atendimento telefénico gratuito (0800) ou ligagdo local, com atendimento no idioma Portugués. Esse servico poderd ser usado para abrir solicitacdes de|
informagdes, reportar incidentes ou esclarecer duividas quanto a utilizagdo dos servigos fornecidos

2 A abertura de chamado dos incidentes de monitoramento sera realizado através da ferramenta de ITSM atualmente em produgdo no ambiente da CONTRATANTE.
3 0 atendimento aos chamados de suporte técnico deverdo ser efetuados de forma remota, por técnicos de suporte especializados no software de monitoramento Zabbix.
4 Manuteng@es e atualizagBes na ferramenta deverdo ser efetuados de forma remota, por técnico de suporte especializado no software de monitoramento Zabbix, com certificagdo Zabbix Certified Professional

7.3.4  |LOCAL DE PRESTACAO DOS SERVICOS ‘

id Descricdo do isit ‘
O local da prestagdo do servigo € o abaixo:

CLDF — CAMARA LEGISLATIVA DO DISTRITO FEDERAL

1 Praga Municipal, Quadra 2, Lote 5

Setor de IndUstrias Graficas

Brasilia-DF

CEP: 70094-902
2 Para 0 agendamento de instalagdo de componentes no ambiente da CONTRATANTE, a CONTRATADA dever4 informar a CONTRATANTE a data, com no minimo de 2 (dois) dias (teis de antecedéncia. ‘
3 A CONTRATADA devera fornecer os equipamentos, softwares e demais componentes necessarios ao correto funcionamento dos servigos \

7.3.5 INSTALAGAO - GERAL

id Descricdo do isit

1 IA instalagdo de component_es na |n_fraestrytura da CLDF serd realizada por técnicos designados pela CONTRATADA, podendo ser feita desde que p solicitado com a devida justificativa e aprovado pela CONTRATANTE, podendo
lser acompanhada pela equipe técnica designada pela CONTRATANTE.

2 IA CONTRATADA devera finalizar a instalagdo no prazo méaximo estabelecido no cronograma de execugdo.

3 IA CONTRATADA devera remover, apds a instalagdo, qualquer residuo oriundo dessa atividade.

4 E de responsabilidade da CONTRATADA, a correcio das falhas decorrentes de erros durante as atividades de instalagio, sejam operacionais ou por de mau funci 1to dos , dispositivos e/ou equipamentos fornecidos,|

responsabilizando-se por todos os custos envolvidos na corregdo de falhas que impegam a instalagéo dos softwares, dispositivos e/ou equipamentos fornecidos.

5 Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagdo, bem como todas as despesas de transporte, diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo da licitante vencedora.
6 Devera ser fornecida documentagdo completa da instalagdo realizada.
7 IA CONTRATANTE podera fazer anotagbes na documentagdo entregue e repassar 8 CONTRATADA para que sejam providenciadas as eventuais corregdes necessarias, sem prejudicar o cronograma de instalagdo e sem gerar 6nus 8 CONTRATANTE.
8 IA documentac&o de instalagéo ndo isenta a CONTRATADA das respc ili sobre o pleno fur dos equi softwares e servigos, ao longo de todo o periodo de garantia e contratagéo contratado.
9 IA falta de instalagdo de It softwares e servigos constitui-se em motivo de suspensdo dos compromissos financeiros. Permanecendo a situagdo por mais de 30 (trinta) dias corridos, o contrato poderd ser rescindido.
10 Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, devendo a CONTRATADA protocolar carta de solicitagdo de prorrogagao de prazo, em papel timbrado da empresa, com assinatura e data, explicando as causas do atraso.
7.3.6  [INSTALACAO — ESPECIFICOS DA SOLUGAO DE TI
id Descricdo do isit
1 odo o processo de instalagdo sera conduzido conjuntamente pela CONTRATADA com a CONTRATANTE. Assim, sera necessario o fornecimento do Plano de Instalagdo e Configuragdo, existente na Fase II do Cronograma de Execug&o.
7.3.7 ICONFIGURAGAO E TESTES - GERAL
id Descricdo do i
1 IA CONTRATADA deverd, com a supervisdo da CONTRATANTE, planejar e realizar a configuragdo e integragdo dos seus equipamentos, softwares e servigos ao ambiente da CLDF.
2 IA CONTRATADA devera configurar todos os equipamentos, softwares e servigos fornecidos, e integra-los a rede existente na CONTRATANTE.
3 |Apds a configuracdo serd realizado teste de stress dos equipamentos, softwares e servigos fornecidos.
|Apés a execugdo do teste de stress, a CONTRATADA devera entregar a CONTRATANTE, relatério contendo as seguintes mformagoes conﬁrmagao de perfeito funcionamento do hardware (placas, discos, consoles, processadores, memorias,|
4 letc.), softwares e servigos fornecidos, identificagdo de cada equipamento, software ou servigo instalado (marca, modelo, versdo, nimero de série, niimero da licenga, etc.), resultado do teste de stress, nome, matricula, data e assinatura do técnico|
responsavel pela CONTRATADA e do técnico da CONTRATANTE responsavel pelo acompanhamento dos testes.
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5 Devera ser fornecida documentagdo completa da configuragdo realizada, em formato eletrénico (arquivo do tipo PDF).
6 Devera ser fornecida documentagdo completa com informagdes para a administragdo e gerenciamento dos equipamentos, softwares ou servigos fornecidos.
7 Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, devendo a CONTRATADA protocolar carta de solicitagdo de prorrogagdo de prazo, em papel timbrado da empresa, com assinatura e data, explicando as causas do atraso.

7.3.8  [CONFIGURAGAO E TESTES — ESPECIFICO DA SOLUGAO

id Descricdo do
A CONTRATANTE realizara, uma vez completada a instalagéo dos servigos e sistemas auxiliares, testes de acessos e de monitoragdo, que consistirdo em:

« verificagdo dos acessos dados ao pessoal da CONTRATADA para administrar os servigos de infraestrutura da CONTRATANTE;
1 « verificagdo dos painéis de monitoragéo, se estdo sendo atualizados regularmente e mostrando dados veridicos, confidveis e de facil e rapido entendimento;

« verificagdo do funcionamento dos sistemas auxiliares e mecanismos de alerta criados;

« simulagdo de ocorréncia de incidente pela CONTRATANTE, sem conhecimento da CONTRATADA do momento ou do item de configuraggo atingido, de modo a validar o acionamento de procedimento de reestabelecimento.
2 O resultado sem ressalvas dos testes constitui condigéo para a emissdo do Termo de Recebimento Definitivo.

7.3.9  |ANALISE DE CONFORMIDADES

id Descrigdo do

IA CONTRATANTE realizara a andlise de conformidade dos equipamentos, softwares e servigos fornecidos, observando as especificagdes técnicas e demais aspectos do Edital, e emitira o relatério com o resultado da andlise.

Na existéncia de desconformidade, a CONTRATANTE emitira relatdrio técnico relacionando os itens que ndo atenderem as exigéncias da especificagdo técnica e demais aspectos do Edital.

1
2
3 Na existéncia de desconformidade, a CONTRATANTE comunicard, dentro do prazo estabelecido no Cronograma de Execugdo, o resultado da anlise de conformidade a8 CONTRATADA por meio de carta de adverténcia;
4 Na existéncia de desconformidade, a CONTRATADA, apds comunicagdo da CONTRATANTE, devera regularizar as desconformidades relatadas no prazo estabelecido no Cronograma de Execuggo.

5 Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, porém para que isso ocorra, a CONTRATADA devera protocolar na CLDF carta de solicitagdo de prorrogagdo de prazo, em papel timbrado da empresa, com assinatura e data,)
lexplicando as causas do atraso. A CONTRATANTE terd até 3 (trés) dias Uteis para responder.

6 Na existéncia de desconformidade e em caso de recusa na reapresentagdo de pelo menos um produto, ou, em ndo havendo a devida reposigdo/reparagdo dos equipamentos, softwares e servigos, devera a CONTRATADA retirar todos os equipamentos,|
Isoftwares e servigos, no prazo de 10 (dez) dias corridos, a contar da comunicagdo da CONTRATANTE, sem prejuizo da rescisdo contratual e demais penalidades cabiveis.

7 ICaso os equipamentos, softwares e servicos entregues, instalados e configurados atendam as exigéncias da CONTRATANTE, conforme especificagdo técnica e demais aspectos do Edital, a CONTRATANTE emitird o relatério com o resultado da analise de|
lconformidade e comunicard, dentro do prazo previsto no Cronograma de Execugdo, o resultado a CONTRATADA.

7.4 OUTROS REQUISITOS E DEFINICOES
id Descricdo do

1 (Caso o fornecedor trabalhe com o conceito de TI Verde (IN SLTI/MPOG 01/2010) e ndo seja possivel o fornecimento de midias, sera possivel o fornecimento de /ink (ou site) para o download dos softwares, que devera ser completo e ocorrer com sucesso,|
lpreservados todos os demais requisitos previstos neste documento.

o

2 Gerenciamento ambiental adequado de residuos, no que tange a coleta, reutilizagéo, reciclagem, tratamento ou disposigdo final, em

aplicavel, no que se refere a pilhas e baterias, conforme Resolugdgo CONAMA n©|
257, de 30 de junho de 1999, e alteragGes previstas pela Resolugdo n® 263, ou qualquer outra legislagdo aplicavel.

3 Manuteng&o Corretiva é a manutengdo efetuada apés a ocorréncia de uma pane, i a recolocar o equi » em condigBes de executar uma fungdo requerida (ABNT NBR 5462-NOV/1994).

4 Manuteng&o Preventiva é a manutengdo efetuada em intervalos predeterminados, ou de acordo com critérios prescritos, destinada a reduzir a probabilidade de falha ou a degradagdo do funcionamento de um item (ABNT NBR 5462-NOV/1994).

5 |Assisténcia Técnica € o auxilio ou intervengdo de pessoas ou empresas legalmente autorizadas, orientando ou reparando, bem como fornecendo pegas eventualmente necessarias. Essas pessoas ou empresas fardo o reparo ou orientardo como fazer. Al
lorientag&o sera com capacidade técnica suficiente para suprir a deficiéncia ou desconhecimento do proprietario do bem.

6 IO Chamado Técnico € a solicitagdo, pelos meios de comunicagdo pactuados, da CONTRATANTE & CONTRATADA, para informar a necessidade de manutengdo ou suporte técnico em um ou mais produto contratado (software ou equipamento).

7 O Acordo de Nivel de Servigo — ANS (em inglés: Service Level Agreement — SLA) é um acordo escrito feito entre um provedor de servigos e um cliente de servigos. O ANS traduz na linguagem do cliente e define em bases compreensiveis, tangiveis e faceis|
de serem observadas e comprovadas, as expectativas para todas as partes envolvidas na entrega do servigo. O contetido do ANS varia de acordo com a natureza dos servigos e a maneira com que eles se relacionam com negdcios da organizagdo.

8 Nivel de Servigo é a classificagio da exigéncia dos Tempos de Solugdo segundo seus prazos maximos, hordrios e datas aplicaveis. E um pardmetro decorrente do Acordo de Nivel de Servigo — ANS, ou SLA.

9 IA Ordem de Servigo é um documento empregado no registro e controle das atividades de manutengéo, podendo também ser denominada como RELATORIO DE ATENDIMENTO TECNICO (RAT).

IA prestagdo dos servigos de suporte técnico envolve todas as agdes destinadas a manter o ambiente operacional (software, € seus C Ites) em funci pleno, estavel e seguro, tais como o tratamento de incidentes, of
10 lesclarecimento de duvidas, a instalagdo de versdes, releases e patches, a entrega de copias de midias e documentos técnicos empregados na execugdo do objeto do contrato, as atualizagdes e corregdes de firmware, e os ajustes de configuragdes no|

|Aplicagdo do ITIL (Information Technology Infrastructure Library): Os servigos de instalagdo, configuragdo, manutengdo, avaliagdo, bem como intervengdes feitas pela CONTRATADA, no ambiente de TI da CLDF, deverdo seguir as melhores praticas (formal
11 de execugdo e apresentagdo dos resultados) preconizadas pelo ITIL (Information Technology Infrastructure Library), como, por exemplo, os aspectos de documentagdo, manutengéo dos niveis de servigo, abertura de ordens de servigo e emissdo de|
relatdrios técnicos.

12 IA aquisigdo de bens, contratagdo de servigos ou obras pela Administragdo Publica Federal direta, autdrquica e fundacional devera seguir critérios de sustentabilidade i conforme Instrugdo Normativa IN SLTI/MPOG 01/2010.
8 ELEMENTOS PARA GESTAO DO CONTRATO
8.1 PAPEIS E RESPONSABILIDADES

iPapel 1

Gestor do Contrato

[Entidade Responsavel
ICONTRATANTE
Disposicées e

I - Servidor com atribuigdes gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual, indicado por autoridade competente (art. 2, V da IN MP/SLTI n°© 4/2014);
1I - Coordenar o processo de gestdo e fiscalizagdo da execugdo contratual;

III - Acompanhar as execugdes dos contratos nos termos do art. 30 da IN MP/SLTI n° 4/2014;

1V — Acompanhar e garantir a adequada prestagao dos servigos e o fornecimento dos bens que compde a Solugdo de Tecnologia da Informagdo durante todo o periodo de execugdo do contrato;

V - Elaborar, juntamente com os Fiscais Técnico, Administrativo e Requisitante do Contrato, observando o disposto nos arts. 17-20 da IN MP/SLTI n® 4/2014, bem como a proposta da Contratada:
a) O plano de insergdo da Contratada, contemplando, no minimo:

1. O repasse a contratada de conhecimentos necessarios a execugdo dos servigos ou ao fornecimento dos bens;

2. Adisponibilizagdo de infraestrutura a contratada, quando couber;

b) O plano de fiscalizagdo da contratada, contemplando, no minimo:

1. O refinamento dos procedimentos de teste e inspegdo detalhados no Modelo de Gestdo do contrato, para fins de elaboragdo dos Termos de Recebimento Provisorio e Definitivo;

2. Configuragdo e/ou criagdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores;

3. Refinamento ou elaboracdo de Listas de Verificacdo e de roteiros de testes com base nos recursos disponiveis para aplica-los.

VI - Convocar reunido inicial a ser realizada com a participagdo dos Fiscais Técnico, Requisitante e Administrativo do Contrato, da contratada e dos demais intervenientes por si identificados, cuja pauta observara, pelo menos:
a) presenga do representante legal da Contratada, que apresentara o preposto da mesma;

b) entrega, por parte da Contratada, do termo de compromisso e do termo de ciéncia, conforme art. 19, V da IN MP/SLTI n° 4/2014;

c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do Contrato.

VII - Durante o monitoramento da execugdo, observado o disposto no Plano de Fiscalizagdo da contratada e no Modelo de Gestdo do Contrato:

1 a)  encaminhar as demandas de corregdo a Contratada, podendo ser por delegagéo de competéncia ao Fiscal Técnico do Contrato;

b)  encaminhar a indicagdo de glosas e sansdes para a Area Administrativa;

c) confeccionar e assinar, juntamente o Fiscal Requisitante, o Termo de Recebimento Definitivo para fins de encaminhamento para pagamento, com base nas informagdes produzidas no art. 34, I a VII da IN MP/SLTI n® 4/2014;
d)  emitir autorizagﬁo da emissdo de nota(s) fiscal(is), a ser(em) encaminhada(s) ao preposto da contratada;

e) encaminhar a Area Administrativa eventuais pedidos de modificagdo contratual;

f) manter o Histdrico de Gestdo do contrato, contendo registros formais de todas as ocorréncias positivas e negativas da execugéo do contrato, por ordem histérica.

VIII - No caso de aditamento contratual, com base na documentag&o contida no Histérico de Gestdo do Contrato e nos principios da manutengo da necessidade, economicidade e oportunidade da contratagdo, encaminhar & Area Administrativa, com
pelo menos 60 (sessenta) dias de antecedéncia do término do contrato, documentagdo explicitando os motivos para tal aditamento;

IX — comparecer a DAF no prazo de dois dias (teis, a contar da publicagdo do ato de sua designagdo como gestor de contrato, a fim de receber a documentagdo necesséria a execugdo do contrato para o qual foi designado;

X — acompanhar, fiscalizar e avaliar a execugdo dos contratos, apresentando ao Diretor da area a que estiver vinculada a gestdo do objeto do contrato relatérios circunstanciados ao término de cada etapa ou quando solicitado pelo Diretor de
Administracdo e Finangas;

XI — anotar em registro proprio todas as ocorréncias relacionadas com a execugdo do contrato, solicitando tempestivamente a Contratada, por meio de seus prepostos ou ao Diretor da DAF, o que for necessario a regularizagdo das faltas, falhas ou
defeitos observados, e ao bom andamento dos servigos, apds prévia comunicagdo ao Chefe da unidade supervisora das atividades objeto do contrato;

XII - instruir o processo que originou o contrato, juntando o relatdrio e a documentagdo comprobatdria do fato, sempre que houver indicios de inadimpléncia contratual por parte das empresas contratadas, encaminhando os autos a DAF com vistas a
aplicagdo de penalidade cabivel, de acordo com o disposto no contrato;

XIII - quando ultrapassada sua competéncia, solicitar a chefia imediata e instancias superiores, em tempo habil, as orientagdes e providéncias para a adogdo das medidas convenientes e oportunas;
XIV — verificar se o custo e o andamento dos servigos ou aquisigdes de materiais obedecem as especificagdes contidas no contrato, as disposigdes do respectivo projeto bésico e ao cronograma fisico-financeiro;

XV — anexar as notas fiscais ou faturas ao respectivo processo que originou o contrato, juntamente com as certiddes negativas de débitos para com a Previdéncia Social, o FGTS, o Governo do Distrito Federal e, quando for o caso, para com o Governo
do Estado e a Prefeitura do Municipio onde a empresa tem sede e encaminhé-los a DAF, para pagamento, dentro do prazo estabelecido no contrato;

XVI — até o décimo dia Util do més subsequente ao da efetiva prestagdo dos servicos ou da entrega dos materiais, enviar ao Diretor da drea a que estiver vinculada a gest&o do objeto do contrato o relatério de acompanhamento juntamente com as
notas fiscais ou faturas do fornecedor, e documentaggo atualizada necessaria a liquidagdo da despesa;
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XVII - no caso de solicitagdo formulada pela Contratada de promog&o do reequilibrio econdmico-financeiro do contrato, juntar ao processo que o originou, até o décimo dia Util do més subsequente ao da efetiva prestagdo dos servigos ou da entrega dos
materiais, planilha detalhada de aumento de custos emitida pela empresa solicitante, bem como copia da documentagdo comprobatdria do aumento de custos, e encaminhar os autos do contrato & DAF;

XVIII - dar ciéncia solicitar & chefia imediata e instancias superiores:

A.  de quaisquer irregularidades verificadas durante a execugdo do contrato;

B. de alteragBes necessarias ao cronograma ou quantitativo especificado no projeto basico, com as respectivas justificativas e reflexos financeiros do contrato;
C.  de ocorréncia de fatos que possam acarretar dificuldades a eficiente execugdo do objeto do contrato.

XIX — Encaminhar formalmente as demandas preferencialmente por meio do encaminhamento de Ordens de Servico ou Fornecimento de Bens, conforme definido no Modelo de Execugdo do contrato, visando a garantir que os prazos para entrega final
de todos os bens e servigos que compdem a Solugdo de Tecnologia da Informaggo estejam compreendidos dentro do prazo de vigéncia contratual, devendo conter, no minimo:

a) adefinigdo e a especificagdo dos servigos a serem realizados ou bens a serem fornecidos;

b) o volume de servigos a serem realizados ou a quantidade de bens a serem fornecidos segundo as métricas definidas em contrato;

€) o cronograma de realizagdo dos servigos ou entrega dos bens, incluidas todas as tarefas significativas e seus respectivos prazos; e

d) aidentificacdio dos responsaveis pela solicitacdo na Area Requisitante da Solucéo.

Papel 2

Fiscal Administrativo do Contrato

Entidade Responsavel
ICONTRATANTE

I - Fiscalizar o contrato quanto aos aspectos administrativos;
11 - Nomeado pela autoridade competente da Area Administrativa quando da assinatura do contrato;

III - Elaborar, juntamente com os Fiscais Técnico e Requisitante e o Gestor do Contrato, observando o disposto nos arts. 17-20 da IN MP/SLTI n® 4/2014, bem como a proposta da Contratada:
a) O plano de insergdo da Contratada, contemplando, no minimo:

1. O repasse a Contratada, quando for o caso, de conhecimentos necessarios a execugdo dos servigos ou ao fornecimento dos bens;

2 2. Adisponibilizagdo de infraestrutura & Contratada, quando couber.

b) O plano de fiscalizagdo da Contratada, contemplando, no minimo:

1. O refinamento dos procedimentos de teste e inspecdo detalhados no Modelo de Gest&o do contrato, para fins de elaboragdo dos Termos de Recebimento Provisdrio e Definitivo;

2. Configuragdo e/ou criagdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores;

3. Refinamento ou elaboragdo de Listas de Verificagdo e de roteiros de testes com base nos recursos disponiveis para aplica-los.

1V — Participar da reunido inicial convocada pelo Gestor do Contato, juntamente com os Fiscais Técnico e Requisitante, a Contratada e os demais intervenientes identificados, cuja pauta observara, pelo menos:
a) presenga do representante legal da Contratada, que apresentara o preposto da mesma;

b) entrega, por parte da Contratada, do termo de compromisso e do termo de ciéncia, conforme art. 19, V da IN MP/SLTI n° 4/2014;

c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.

V - Durante o monitoramento da execugdo, observado o disposto no Plano de Fiscalizagdo da contratada e o disposto no Modelo de Gestdo do contrato:
a)  verificar a aderéncia aos termos contratuais;

b)  juntamente com o Fiscal Técnico, verificar a manutengdo das condigBes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica;

c) _verificar as regularidades fiscais, trabalhistas e previdencidrias para fins de pagamento.
Papel 3

Fiscal Técnico do Contrato

ICONTRATANTE
Responsabilidades
I - Servidor representante da Area de Tecnologia da Informaggo, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o contrato;

II — Nomeado pela autoridade competente da Area Administrativa quando da assinatura do contrato;

1II - Elaborar, juntamente com os Fiscais Administrativo e Requisitante e o Gestor do Contrato, observando o disposto nos arts. 17-20 da IN MP/SLTI n°® 4/2014, bem como a proposta da Contratada:
a) O plano de insergdo da Contratada, contemplando, no minimo:

1. O repasse a contratada de conhecimentos necessarios a execugdo dos servigos ou ao fornecimento dos bens;

2. Adisponibilizagdo de infraestrutura a Contratada, quando couber

b) O plano de fiscalizagdo da Contratada, contemplando, no minimo:

3 1. O refinamento dos procedimentos de teste e inspegdo detalhados no Modelo de Gestéo do contrato, para fins de elaboragdo dos Termos de Recebimento Provisdrio e Definitivo;
2. Configuragdo e/ou criagdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores;
3. Refinamento ou elaboragdo de Listas de Verificagdo e de roteiros de testes com base nos recursos disponiveis para aplica-los.
1V - Participar da reunido inicial convocada pelo Gestor do Contato, juntamente com os Fiscais Administrativo e Requisitante, a contratada e os demais intervenientes identificados, cuja pauta observara, pelo menos:
a) presenga do representante legal da Contratada, que apresentara o preposto da mesma;
b) entrega, por parte da Contratada, do termo de compromisso e do termo de ciéncia, conforme art. 19, V da IN MP/SLTI n° 4/2014;
c) esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato.
V - Durante o monitoramento da execugdo, observado o disposto no Plano de Fiscalizagdo da contratada e o disposto no Modelo de Gestdo do contrato:
a)  confeccionar e assinar o Termo de Recebimento Provisdrio, quando da entrega do objeto resultante de cada Ordem de Servigo ou de Fornecimento de Bens;
b)  avaliar, juntamente com o Fiscal Requisitante, a qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das Listas de Verificagdo e de acordo com os Critérios de Aceitagdo definidos em contrato;
c) identificar, juntamente com o Fiscal Requisitante, ndo conformidade com os termos contratuais;
d) verificar, juntamente com o Fiscal Administrativo, a manutengdo das condigGes classificatorias referentes & pontuagéo obtida e a habilitagéo técnica;
e) caso receba delegacdo de competéncia do Gestor do Contrato, encaminhar as demandas de corregdo a contratada;
f)  apoiar o Fiscal Requisitante na verificagdo da manutenggo da necessidade, economicidade e oportunidade da contratagdo;
q) verificar, juntamente com o Fiscal Requisitante, a manutencgo das condiges definidas nos Modelos de Execucdo e de Gestdo do contrato, conforme disposto nos arts. 19 e 20 da IN MP/SLTI n® 4/2014.
Papel 4
Fiscal Requisitante do Contrato
i Resp a
CONTRATANTE
1 - Servidor representante da Area Requisitante, indicado pela autoridade competente dessa area para fiscalizar o contrato do ponto de vista funcional da Solugéo de Tecnologia da Informacéo;
11 — Nomeado pela autoridade competente da Area Administrativa quando da assinatura do contrato;
111 - Elaborar, juntamente com os Fiscais Administrativo e Técnico e o Gestor do Contrato, observando o disposto nos arts. 17-20 da IN MP/SLTI n© 4/2014, bem como a proposta da Contratada:
a) O plano de insergdo da Contratada, contemplando, no minimo:
1. O repasse a contratada de conhecimentos necessarios a execugdo dos servigos ou ao fornecimento dos bens;
. Adisponibilizagdo de infraestrutura a Contratada, quando couber
4 ) O plano de fiscalizagdo da contratada, contemplando, no minimo:

2
b;
1. O refinamento dos procedimentos de teste e inspegdo detalhados no Modelo de Gest&o do contrato, para fins de elaboragdo dos Termos de Recebimento Provisdrio e Definitivo;

2. Configuragdo e/ou criagdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores;

3. Refinamento ou elaboragdo de Listas de Verificagdo e de roteiros de testes com base nos recursos disponiveis para aplica-los.

1V - Participar da reunido inicial convocada pelo Gestor do Contato, juntamente com os Fiscais Técnico e Administrativo, a contratada e os demais intervenientes identificados, cuja pauta observard, pelo menos:
a)  presenca do representante legal da contratada, que apresentara o preposto da mesma;

b) entrega, por parte da contratada, do termo de compromisso e do termo de ciéncia, conforme art. 19, V da IN MP/SLTI n® 4/2014.

V - Durante o monitoramento da execugdo, observado o disposto no Plano de Fiscalizagdo da contratada e o disposto no Modelo de Gestdo do contrato:

a)  avaliar, juntamente com o Fiscal Técnico, a qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das Listas de Verificagdo e de acordo com os Critérios de Aceitagdo definidos em contrato;

b) identificar, juntamente com o Fiscal Técnico, ndo conformidade com os termos contratuais;

c) confeccionar e assinar, juntamente com o Gestor do Contrato, 0 Termo de Recebimento Definitivo para fins de encaminhamento para pagamento, com base nas informages produzidas no art. 34, I a VII V da IN MP/SLTI n° 4/2014;
d)  verificar, com apoio do Fiscal Técnico, a manutenggo da necessidade, economicidade e oportunidade da contratagdo;

e) _verificar, juntamente com o Fiscal Técnico, a manutenc&o das condicdes definidas nos Modelos de Execucéo e de Gestéo do contrato, conforme disposto nos arts. 19 e 20 da IN MP/SLTI n° 4/2014.

Papel 5

Preposto

CONTRATADA

I - Representante da Contratada, responsavel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questSes técnicas, legais e
administrativas referentes ao andamento contratual;

5 1I - Deve ser apresentado pelo representante legal da Contratada quando da reunido inicial;

1II - Encaminhar a(s) nota(s) fiscal(is) que forem emitidas com autorizagdo do Gestor do Contrato;

1V — Devera apresentar a equipe técnica da Contratante a equipe técnica da Contratada responsavel pela execugdo da atividades técnicas;

V- No caso de substituigdo ou inclusdo de empregados por parte da Contratada, entregar termo de ciéncia assinado pelos novos empregados envolvidos na execugdo contratual, conforme art. 19, da IN MP/SLTI n° 4/2014;

VI — Acompanhar a elaboragdo do cronograma de instalaggo e configuragdo, bem como o plano de instalagéo e configuragdo ao Fiscal Técnico designado pela Contratante;

VII - Entregar o Plano de Suporte Técnico ao Fiscal Técnico designado pela Contratante;

VIII - Entregar toda a documentag&o técnica relativa a contratagdo, bem como software e informagdes sobre licenciamento ao Fiscal Técnico do Contrato;

IX — Em caso de contratos com pagamentos mensais, entregar os relatdrios de prestagdo de servigo ao Gestor do Contrato;

X — Durante a vigéncia do Contrato e em casos de renovagdo; repactuacéo ou ajustes; interagir com o Gestor de Contrato, fornecendo/provendo todas as documentacdes necessarias.
| Papel 6

Integrante Técnico da Equipe de Planejamento da Contratagdo

6 Entidade Responsavel
CONTRATANTE

Responsabilidades
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1 - Servidor representante da Area de TI, indicado pela autoridade competente dessa area apds o recebimento do Documento de Oficializagdo da Demanda;

II - Realizar, juntamente com o Integrante Requisitante, o Estudo Tecmco Preliminar da Contratagdo, compreendendc as segumtes tarefas:

a) definicdo e especificagdo das nec de negdcio e tec e/ou dos requisitos necessarios e suficientes a escolha da Solugdo de Tecnologia da Informagdo, a partir da avaliagdo do DOD e do levantamento de:
a.1) demandas dos potenciais gestores e usudrios da Solugdo de Tecnologia da Informagdo;

a.2) solugdes disponiveis no mercado; e

a.3) andlise de projetos similares realizados por outros 6rgdos ou entidades da Administragéo Publica.

b)  avaliagdo das diferentes solugGes que atendam aos requisitos, considerando:

b.1) a disponibilidade de soluggo similar em outro 6rgdo ou entidade da Administragdo Publica;

b.2) as solugBes existentes no Portal do Software Pdblico Brasileiro (http://www.softwarepublico.gov.br);

b.3) a capacidade e alternativas do mercado, inclusive a existéncia de software livre ou software publico;

b.4) a observéncia as politicas, premissas e especificagBes técnicas definidas pelos Padrdes de Interoperabilidade de Governo Eletrdnico e-PING e Modelo de Acessibilidade em Governo Eletrénico e-MAG, conforme as Portarias Normativas SLTI no 5, de
14 de julho de 2005 e no 3, de 7 de maio de 2007;

b.5) a aderéncia as regulamentagdes da Infraestrutura de Chaves PUblicas Brasileira ICP-Brasil, conforme a Medida Provisoria no 2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizagdo de certificagdo digital;
b.6) a observancia as orientagdes, premissas e especificagdes técnicas e funcionais definidas pelo Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos e-ARQ Brasil, quando o objetivo da solugdo abranger a gestdo
de documentos arquivisticos digitais e ndo digitais, conforme Resolugdo do CONARQ no 32, de 17 de maio de 2010; e

b.7) o orgamento estimado.

c) andlise e comparagdo entre os custos totais de propriedade das soluges identificadas, levando-se em conta os valores de aquisigdo dos ativos, insumos, garantia e manutengao;

d) escolha da Solugdo de Tecnologia da Informagdo e justificativa da solugdo escolhida, que contemple, no minimo:

d.1) descrigdo sucinta, precisa, suficiente e clara da Solugdo de Tecnologia da Informagdo escolhida, indicando os bens e servigos que a compdem;

d.2) alinhamento em relag&o as necessidades de negdcio e aos macro requisitos tecnoldgicos; e

d.3) identificagdo dos beneficios a serem alcangados com a solugéo escolhida em termos de eficécia, eficiéncia, efetividade e economicidade.

e) avaliagdo das necessidades de adequagdo do ambiente do 6rgéo ou entidade para viabilizar a execugdo contratual, abrangendo no que couber:

e.1) infraestrutura tecnoldgica;

e.2)infraestrutura elétrica;

e.3) logistica;

e.4) espago fisico;

e.5) mobiliario; e

e.6) outras que se apliquem.

f)  avaliagdo e definigdo dos recursos materiais e humanos necessarios a implantagdo e a manutengdo da Solugdo de Tecnologia da Informagdo;

g) definigdo dos mecanismos para continuidade do fornecimento da Solugdo de Tecnologia da Informag&o em eventual interrupgdo contratual; e

h)  declaragdo da viabilidade da contrataggo.

III - Apoiar o integrante requisitante na definido dos seguintes requisitos, que compordo a especificagdo dos requisitos da contratagéo no Termo de Referéncia ou Projeto Basico:

a) de negocio, que independem de caracteristicas tecnoldgicas e que definem as necessidades e os aspectos funcionais da Solugdo de Tecnologia da Informagdo;

b) de capacitacdo, que definem a necessidade de treinamento, de carga horaria e de materiais didaticos;

) legais, que definem as normas com as quais a Solugdo de Tecnologia da Informag&o deve estar em conformidade;

d) de manutenggo, que independem de configuragdo tecnolégica e que definem a necessidade de servigos de manuteng&o preventiva, corretiva, evolutiva e adaptativa;

e) temporais, que definem datas de entrega da Solugdo de Tecnologia da Informag&o contratada;

f) de seguranca; e

g) sociais, ambientais e culturais, que definem requisitos que a Solugdo de Tecnologia da Informag&o deve atender para estar em conformidade com costumes, idiomas e ao meio ambiente, dentre outros.

1V - Especificar, quando aplicaveis, os seguintes requisitos tecnoldgicos, que compordo a especificagdo dos requisitos da contratagdo no Termo de Referéncia ou Projeto Bésico:

a) de arquitetura tecnoldgica, composta de hardware, software, padrdes de interoperabilidade, linguagens de programaggo, interfaces, dentre outros;

b) de projeto e de implementagdo, que estabelecem o processo de desenvolvimento de software, técnicas, métodos, forma de gestdo, de documentagdo, dentre outros;

¢) de implantag&o, que definem o processo de disponibilizagéo da solugdo em ambiente de produgéo, dentre outros;

d) de garantia e manuteng&o, que definem a forma como sera conduzida a manuteng&o e a comunicagdo entre as partes envolvidas;

e) de capacitagdo, que definem o ambiente tecnoldgico dos treinamentos a serem ministrados, os perfis dos instrutores, dentre outros;

f) de experiéncia profissional da equipe que projetara, implementara e implantara a Solugéo de Tecnologia da Informagdo, que definem a natureza da experiéncia profissional exigida e as respectivas formas de comprovagdo dessa experiéncia, dentre
outros;

g) de formagdo da equipe que projetard, implementara e implantara a Solugdo de Tecnologia da Informaggo, que definem cursos académicos e técnicos, formas de comprovagéo dessa formagdo, dentre outros;
h) de metodologia de trabalho;

i) de seguranga da informagdo; e

j) demais requisitos aplicaveis.

V - Realizar, juntamente com o Integrante Administrativo, a estimativa de prego da contratagdo, composta por pregos unitarios e fundamentada em pesquisa no mercado, a exemplo de contratagGes similares, valores oficiais de referéncia, pesquisa junto
a fornecedores ou tarifas publicas, que devera compor o Termo de Referéncia ou Projeto Basico;

VI - Elaborar, juntamente com o Integrante Requisitante, a adequagdo orgamentaria e o cronograma fisico-financeiro, que deverad compor o Termo de Referéncia ou Projeto Basico, contendo:
a)  a estimativa do impacto econdmico-financeiro no orgamento do drgdo ou entidade, com indicagdo das fontes de recurso; e
b) cronograma de execugdo fisica e financeira, contendo o detalhamento das etapas ou fases da Soluggo a ser contratada, com os principais servigos ou bens que a compde, e a previsdo de desembolso para cada uma delas.

VII - Definir os critérios técnicos para selegdo do fornecedor, que devera compor o Termo de Referéncia ou Projeto Basico, observando o seguinte:

a) a utilizagdo de critérios correntes no mercado;

b)  a possibilidade de considerar mais de um atestado relativo a0 mesmo quesito de capacidade técnica, quando necessario para a comprovagdo da aptiddo;
c) avedacdo da indicagdo de entidade certificadora, exceto nos casos previamente dispostos em normas do governo federal;

d)  avedagdo de pontuagdo com base em atestados relativos & duragdo de trabalhos realizados pelo licitante;

e) avedagdo de pontuagdo progressiva de mais de um atestado para o mesmo quesito de capacidade técnica; e

f)  ajustificativa dos critérios de pontuagdo em termos do beneficio que trazem para a contratante.

VIII - Caberd a Area de Tecnologia da Informag&o, com a participagéo do Integrante Técnico, durante a fase de Seleg&io do Fornecedor:

a) analisar as sugestdes feitas pelas Areas de Licitagdes e Juridica para o Termo de Referéncia ou Projeto Basico e demais documentos;

b)  apoiar tecnicamente o pregoeiro ou a Comissdo de Licitagdo na resposta aos questionamentos ou as impugnagdes dos licitantes; e

c) _apoiar tecnicamente o pregoeiro ou a Comissdo de Licitagdo na analise e julgamento das propostas e dos recursos apresentados pelos licitantes.
Papel 7

Integrante Ac 0 da Equipe de Planejamento da Contratagdo

CONTRATANTE

Responsabilidades '
I - Servidor representante da Area Administrativa, indicado pela autoridade competente dessa area apds o recebimento do Documento de Oficializagdo da Demanda por essa area, mediante decis@o pela continuidade da contratagao;

II — Realizar, juntamente com o Integrante Técnico, a estimativa de prego da contratagdo, composta por pregos unitarios e fundamentada em pesquisa no mercado, a exemplo de contratagBes similares, valores oficiais de referéncia, pesquisa junto a
fornecedores ou tarifas publicas, que devera compor o Termo de Referéncia ou Projeto Bésico.
Papel 8

Integrante Requisitante da Equipe de Planejamento da Contratagdo

CONTRATANTE

1 - Servidor representante da Area Requisitante da solugo, indicado pela autoridade competente dessa area dentro do Documento de Oficializagio da Demanda;

1I - Realizar, juntamente com o Integrante Técnico, o Estudo Técnico Preliminar da Contratagdo, compreendendo as seguintes tarefas:

a) definigdo e especificagdo das necessidades de negdcio e tecnoldgicas, e/ou dos requisitos necessarios e suficientes a escolha da Solugdo de Tecnologia da Informacéo, a partir da avaliagéo do DOD e do levantamento de:
a.1) demandas dos potenciais gestores e usudrios da Solugdo de Tecnologia da Informagdo;

a.2) solugdes disponiveis no mercado; e

a.3) andlise de projetos similares realizados por outros drgdos ou entidades da Administragdo publica.

b)  avaliagdo das diferentes solugdes que atendam aos requisitos, considerando:

b.1) a disponibilidade de soluggo similar em outro 6rgdo ou entidade da Administragdo publica;

b.2) as solugBes existentes no Portal do Software Piblico Brasileiro (http://www.softwarepublico.gov.br);

b.3) a capacidade e alternativas do mercado, inclusive a existéncia de software livre ou software publico;

b.4) a observancia as politicas, premissas e especificagdes técnicas definidas pelos Padrdes de Interoperabilidade de Governo Eletrdnico e-PING e Modelo de Acessibilidade em Governo Eletronico e-MAG, conforme as Portarias Normativas SLTI no 5, de
14 de julho de 2005 e no 3, de 7 de maio de 2007;

b.5) a aderéncia as regulamentagoes da Infraestrutura de Chaves Pblicas Brasileira ICP-Brasil, conforme a Medida Provisoria no 2.200-2, de 24 de agosto de 2001, quando houver necessidade de utilizagéo de certificagdo digital;
b.6) a observancia as ori ! i es técnicas e funcionais definidas pelo Modelo de Requisitos para Sistemas Informatizados de Gestéo Arquivistica de Documentos e-ARQ Brasil, quando o objetivo da solugdo abranger a gestdo
de documentos arquivisticos d|g|ba\s e ndo dlglta|s, conforme Resolugdo do CONARQ no 32, de 17 de maio de 2010; e

b.7) o orgamento estimado.

8 c) andlise e comparagdo entre os custos totais de propriedade das solugBes identificadas, levando-se em conta os valores de aquisigdo dos ativos, insumos, garantia e manutengdo;

d)  escolha da Soluggo de Tecnologia da Informagdo e justificativa da solugdo escolhida, que contemple, no minimo:

d.1) descrigdo sucinta, precisa, suficiente e clara da Solugdo de Tecnologia da Informagéo escolhida, indicando os bens e servigos que a compdem;

d.2) alinhamento em relagdo as necessidades de negdcio e aos macro requisitos tecnolégicos; e

d.3) identificagdo dos beneficios a serem alcangados com a solugdo escolhida em termos de eficacia, eficiéncia, efetividade e economicidade.

e) avaliagdo das necessidades de adequag&o do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual, abrangendo no que couber:

e.1) infraestrutura tecnolégica;

e.2) infraestrutura elétrica;

e.3) logistica;

e.4) espago fisico;

e.5) mobiliario; e

e.6) outras que se apliquem.

f)  avaliagdo e definigdo dos recursos materiais € humanos necessérios a implantagdo e a manutenggo da Solugdo de Tecnologia da Informagdo;

g) definigdo dos mecanismos para continuidade do fornecimento da Solugdo de Tecnologia da Informag&o em eventual interrupgdo contratual; e

h)  declaragdo da viabilidade da contratago.

111 - Definir, com apoio do Integrante Técnico, 0s seguintes requisitos, que compordo a especificagdo dos requisitos da contratagdo no Termo de Referéncia ou Projeto Basico:

a)  de negdcio, que independem de caracteristicas tecnoldgicas e que definem as necessidades e os aspectos funcionais da Solugdo de Tecnologia da Informagdo;

b) de capacitagdo, que definem a necessidade de treinamento, de carga horaria e de materiais didaticos;

¢) legais, que definem as normas com as quais a Solugdo de Tecnologia da Informag&o deve estar em conformidade;

d) de manutenggo, que independem de configuragdo tecnoldgica e que definem a necessidade de servigos de manutengdo preventiva, corretiva, evolutiva e adaptativa;

e) temporais, que definem datas de entrega da Solugdo de Tecnologia da Informag&o contratada;

f) de seguranca; e

g) sociais, ambientais e culturais, que definem requisitos que a Solugdo de Tecnologia da Informagéo deve atender para estar em conformidade com costumes, idiomas e ao meio ambiente, dentre outros.
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1V — Elaborar, juntamente com o Integrante Técnico, a adequagdo orgamentdria e o cronograma fisico-financeiro, que deverd compor o Termo de Referéncia ou Projeto Basico, contendo:

a) aestimativa do impacto econémico-financeiro no orgamento do érgdo ou entidade, com indicagdo das fontes de recurso; e

b) cronograma de execucdo fisica e financeira, contendo o detalhamento das etapas ou fases da Solucgo a ser contratada, com os principais servicos ou bens que a compd e a previsdo de para cada uma delas.
Papel 9

Equipe de Planejamento da Contratacdo

CONTRATANTE

I - Composta pelos Integrantes Técnico, Administrativo e Requisitante, instituida a autoridade competente da Area Administrativa ao receber o DOD;

1I - acompanhar, apoiar e/ou realizar, quando determinado pelas areas responsaveis, todas as atividades das fases de Planejamento da Contrataggo e Selegdo do Fornecedor, mantendo registro histérico de:

a) fatos relevantes ocorridos, a exemplo de comunicagdo e/ou reunido com fornecedores, comunicagdo e/ou reunido com grupos de trabalho, consulta e audiéncia publicas, decisdo de autoridade competente, ou quaisquer outros fatos que motivem a
revisdo dos artefatos do Planejamento da Contratagdo; e

b)  documentos gerados e/ou recebidos, a exemplo dos artefatos previstos nesta norma, pesquisas de prego de mercado, e-mails, atas de reunido, dentre outros.

III - Elaborar a Andlise de Riscos, contendo os seguintes itens:

a) identificagdo dos principais riscos que possam comprometer o sucesso dos processos de contratagdo e de gestdo contratual;

b) identificagdo dos principais riscos que possam fazer com que a Soluggo de Tecnologia da Informagdo ndo alcance os resultados que atendam as necessidades da contratagao;
c)  mensuragdo das probabilidades de ocorréncia e dos danos potenciais relacionados a cada risco identificado;

d) definigdo das agdes previstas a serem tomadas para reduzir ou eliminar as chances de ocorréncia dos eventos relacionado a cada risco;

e) definicdo das agdes de contingéncia a serem tomadas caso os eventos correspondentes aos riscos se concretizem; e

f)  definigdo dos responsaveis pelas agdes de prevengdo dos riscos e dos procedimentos de contingéncia.

1V — Elaborar o Termo de Referéncia ou Projeto Basico a partir do Estudo Técnico Preliminar da Contratagéo, contendo, no minimo, as seguintes informagdes:

a) definigdo do objeto da contratagdo, devendo ser precisa, suficiente e clara, vedadas especificagdes que, por excessivas, irrelevantes ou desnecessarias, limitem ou frustrem a competigdo ou a realizagdo do fornecimento;

b) justificativa para contratagdo e descrigdo da Solugdo de Tecnologia da Informag&o, devendo conter, pelo menos:

b.1) relagdo entre o Plano Diretor de Tecnologia da Informagdo e os objetivos estratégicos; e

b.2) a descri¢éo da Solugdo de Tecnologia da Informagdo, contendo o detalhamento da necessidade dos bens e servigos que a compde, com demonstrativo de resultados a serem alcangados em termos de economicidade e de melhor aproveitamento dos
recursos humanos, materiais e financeiros disponiveis;

c) especificagdo dos requisitos da contratagdo;

d) definigdo das responsabilidades da Contratante, da Contratada e do 6rgdo gerenciador da Ata de Registro de Pregos, quando aplicavel, devendo observar:

d.1) a definicdo das obrigagSes da contratante contendo, pelo menos, a obrigagdo de:

d.1.a) nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

d.1.b) encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servico ou Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

d.1.c) receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

d.1.d) aplicar & contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgéo gerenciador da Ata de Registro de Pregos, quando se tratar de contrato oriundo de Ata de Registro de Pregos;

d.1.e) liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em Contrato;

d.1.f) comunicar & contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugdo de Tecnologia da Informaggo;

d.1.g) definir produtividade ou capacidade minima de fornecimento da Solugéo de Tecnologia da Informag&o por parte da contratada, com base em pesquisas de mercado, quando aplicavel;

d.1.h) realizar, no momento da licitagdo e sempre que possivel, diligéncias e/ou Prova de Conceito com o licitante classificado provisoriamente em primeiro lugar, para fins de comprovaggo de atendimento das especificagdes técnicas; e

d.1.i) prever que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagéo, o cddigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, pertengam a administragdo, justificando os casos em que isso ndo ocorrer.

d.2) a definigdo das obrigagBes da Contratada contendo, pelo menos, a obrigagdo de:

d.2.a) indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo do contrato;

d.2.b) atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

d.2.c) reparar quaisquer danos diretamente causados & Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou o acompanhamento da execugdo dos servigos pela Contratante; |

d.2.d) propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informagdo pela contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que
considerar a medida necessaria;

d.2.e) manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

d.2.f) quando especificada, manter, durante a execugdo do Contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da Solugdo de Tecnologia da Informag&o;

d.2.g) manter a produtividade ou a capacidade minima de fornecimento da Solug&o de Tecnologia da Informagdo durante a execugdo do contrato;

d.2.h) fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovagdo de atendimento das especificagdes técnicas; e

d.2.i) ceder os direitos de propriedade intelectual e direitos autorais da Solugéo de Tecnologia da Informag&o sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagdo, os modelos de dados e as bases de dados,
a Administragdo.

d.3) a definigdo das obrigagBes do 6rgdo gerenciador do registro de pregos contendo, além do disposto no Decreto no 7.892, de 23 de janeiro de 2013, atualizado pelo Decreto no 8.250, de 23 de maio de 2014, pelo menos, a obrigagdo de:

d.3.a) efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

d.3.b) conduzir os procedimentos relativos a eventuais renegociagdes de condigBes, produtos ou pregos registrados;

d.3.c) aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos,

d.3.d) autorizar ou ndo o fornecimento da Solugdo de Tecnologia da Informag&o para drgdo ndo participante da Ata de Registro de Pregos, desde que prevista no instrumento convocatério, consultando o beneficiario da Ata e verificando as condigbes de
fornecimento, de forma a evitar extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento da Soluggo;

d.3.e) definir mecanismos de comunicagdo com os 6rgdos participantes, ndo participantes, contendo:

d.3.e.1. as formas de comunicagdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel;

d.3.e.2. definigdo dos eventos a serem reportados ao 6rgéo gerenciador, com a indicagdo de prazo e responsavel, a exemplo de ordem de servigo ou fornecimento de bens, aplicagéo de sangBes administrativas, alteragdo de item registrado em Ata por
modelo equivalente ou superior.

9 d.3.f) definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informagdo, observando, entre outros:

d.3.f.1. a definigdo da produtividade ou da capacidade minima de fornecimento da Solugdo de Tecnologia da Informaggo;

d. regras para fornecimento da Solugdo de Tecnologia da Informagdo aos drgdos ndo participantes, desde que previsto no instrumento convocatério, cujo fornecimento néo podera prejudicar os compromissos ja assumidos e as futuras contratagdes
dos 6rgdos participantes do registro de pregos;

d.3.f.3. regras para gerenciamento da fila de fornecimento da Solugdo de Tecnologia da informagdo aos drgdos participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pela Contratada;

d.3.f.4. regras para a substituicdo da Solugdo registrada por meio de apostilamento, garantida a realizagdo de Prova de Conceito, observado o disposto no inciso III, alinea "e", item 2 deste artigo e desde que previsto o apostilamento, em fungéo de
atualizagdes tecnoldgicas existentes no seguimento de informética, na Ata de Registro de Pregos; e

d.3.f.5. previsdo da exigéncia para realizagdo de diligéncias e/ou Prova de Conceito com o licitante provisoriamente classificado em primeiro lugar para fins de comprovaggo de atendimento das especificagdes técnicas.

e) Modelo de Execugdo do contrato, contendo as condigdes necessarias ao fornecimento da Solugdo de Tecnologia da Informagdo, observando, quando possivel:

e.1) a definigdo das obrigagBes da contratante contendo, pelo menos, a obrigagdo de:

e.1.a) nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

e.1.b) encaminhar formalmente a demanda, preferencialmente por meio de Ordem de Servigo ou Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia ou Projeto Basico;

e.1.c) receber o objeto fornecido pela Contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas, observando o disposto no art. 21;

e.1.d) aplicar a Contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao drg&o gerenciador da Ata de Registro de Pregos, quando se tratar de contrato oriundo de Ata de Registro de Pregos;

e.1.e) liquidar o empenho e efetuar o pagamento & Contratada, dentro dos prazos preestabelecidos em Contrato;

e.1.f) comunicar & Contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da Solugdo de Tecnologia da Informag&o;

e.1.g) definir produtividade ou capacidade minima de fornecimento da Solugdo de Tecnologia da Informagdo por parte da Contratada, com base em pesquisas de mercado, quando aplicavel;

e.1.h) realizar, no momento da licitagdo e sempre que possivel, diligéncias e/ou Prova de Conceito com o licitante classificado provisoriamente em primeiro lugar, para fins de comprovagdo de atendimento das especificagdes técnicas; e

e.1.i) prever que os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagéo, o cédigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, pertengam a Administragdo, justificando os casos em que isso ndo ocorrer.

e.2) a definigdo das obrigagdes da Contratada contendo, pelo menos, a obrigagdo de:

e.2.a) indicar formalmente preposto apto a representé-la junto a contratante, que devera responder pela fiel execugdo do contrato;

e.2.b) atender prontamente quaisquer orientagdes e exigéncias do fiscal do contrato, inerentes a execugdo do objeto contratual;

e.2.c) reparar quaisquer danos diretamente causados & contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da
fiscalizagdo ou o acompanhamento da execugdo dos servigos pela Contratante; |

e.2.d) propiciar todos os meios e facilidades necessarias a fiscalizagdo da Solugdo de Tecnologia da Informag&o pela contratante, cujo representante tera poderes para sustar o fornecimento, total ou parcialmente, em qualquer tempo, sempre que
considerar a medida necessaria;

e.2.e) manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

e.2.f) quando especificada, manter, durante a execugao do Contrato, equipe técnica por pr ionai i il treinados e qualificados para fornecimento da Solugdo de Tecnologia da Informagéo;

e.2.g) manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia da mformagao durante a execugao do contrato;

e.2.h) fornecer, sempre que solicitado, amostra para realizagdo de Prova de Conceito para fins de comprovagdo de atendimento das especificagdes técnicas; e

e.2.i) ceder os direitos de propriedade intelectual e direitos autorais da Solugdo de Tecnologia da Informag&o sobre os diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagdo, os modelos de dados e as bases de dados,
a Administragdo.

e.3) a definigdo das obrigagdes do 6rgdo gerenciador do registro de pregos contendo, além do disposto no Decreto no 7.892, de 23 de janeiro de 2013, atualizado pelo Decreto no 8.250, de 23 de maio de 2014, pelo menos, a obrigagdo de:

e.3.a) efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos;

e.3.b) conduzir os procedimentos relativos a eventuais renegociagdes de condigdes, produtos ou pregos registrados;

e.3.c) aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos,

e.3.d) autorizar ou ndo o fornecimento da Solugdo de Tecnologia da Informag&o para érgdo ndo participante da Ata de Registro de Precos, desde que prevista no instrumento convocatério, consultando o beneficiério da Ata e verificando as condi¢des de
fornecimento, de forma a evitar extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento da Soluggo;

e.3.e) definir mecanismos de comunicagdo com os 6rgdos participantes, ndo participantes, contendo:

e.3.e.1. as formas de comunicaggo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel;

e.3.e.2. definigdo dos eventos a serem reportados ao drgdo gerenciador, com a indicagdo de prazo e responsavel, a exemplo de ordem de servigo ou fornecimento de bens, aplicagdo de sangdes administrativas, alteragdo de item registrado em Ata por
modelo equivalente ou superior.

e.3.f) definir mecanismos de controle de fornecimento da Solugdo de Tecnologia da Informaggo, observando, entre outros:

f.1. a definigdo da produtividade ou da capacidade minima de fornecimento da Solugdo de Tecnologia da Informagdo;

f.2. regras para fornecimento da Solugdo de Tecnologia da Informagdo aos rgdos ndo participantes, desde que previsto no instrumento convocatério, cujo fornecimento néo podera prejudicar os compromissos ja assumidos e as futuras contratagdes
dos drgdos participantes do registro de pregos;

e.3.f.3. regras para gerenciamento da fila de fornecimento da Solugdo de Tecnologia da informagdo aos drgdos participantes e ndo participantes, contendo prazos e formas de negociagdo e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida pela Contratada;

e.3.f.4. regras para a substituigdo da Solugdo registrada por meio de apostilamento, garantida a realizagdo de Prova de Conceito, observado o disposto no inciso III, alinea "e", item 2 deste artigo e desde que previsto o apostilamento, em fungéo de
atualizagBes tecnoldgicas existentes no seguimento de informatica, na Ata de Registro de Pregos; e

e.3.f.5. previsdo da exigéncia para realizagdo de diligéncias e/ou Prova de Conceito com o licitante provisoriamente classificado em primeiro lugar para fins de comprovagdo de atendimento das especificagdes técnicas.

f) Modelo de Gest&o do contrato, definido a partir do Modelo de Execugdo do Contrato, devendo contemplar as condiges para gestdo e fiscalizagdo do contrato de fornecimento da Solugéo de Tecnologia da Informagdo, observando, quando possivel:
f.1) fixagdo dos Critérios de Aceitagdo dos servigos prestados ou bens fornecidos, abrangendo métricas, indicadores e niveis de servigos com os valores minimos aceitaveis para os principais elementos que compdem a Solugdo de Tecnologia da
Informagdo;
f.2) procedimentos de teste e inspegdo, para fins de elaboragdo dos Termos de Recebimento Provisério e Definitivo, conforme disposto no art. 73 da Lei no 8.666, de 1993, abrangendo:

f.2.a) metodologia, formas de avaliagdo da qualidade e adequagéo da Solugdo de Tecnologia da Informagdo as especificagdes funcionais e tecnoldgicas, observando:

f.2.a.1. definigdo de mecanismos de inspegdo e avaliagdo da Solugdo, a exemplo de inspegdo por amostragem ou total do fornecimento de bens ou da prestagdo de servigos;

f.2.a.2. adogdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores estabelecidos;

f.2.a.3. origem e formas de obteng&o das informagdes necessarias a gestdo e a fiscalizagdo do contrato;

f.2.a.4. definigdo de Listas de Verificagdo e de roteiros de testes para subsidiar a agdo dos Fiscais do contrato; e

f.2.a.5. garantia de inspegdes e diligéncias, quando aplicaveis, e suas formas de exercicio;

f.2.b) disponibilidade de recursos humanos necessarios as atividades de gestgo e fiscalizagdo do contrato, inclusive quanto a qualificagdo técnica e disponibilidade de tempo para aplicagdo das Listas de Verificagdo e roteiros de testes;
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f.2.c) demais elementos necessarios a elaboragdo do Plano de Fiscalizagdo;

f.3) fixagdo dos valores e procedimentos para retengdo ou glosa no pagamento, sem prejuizo das sangdes cabiveis, que s6 devera ocorrer quando a contratada:

f.3.a) ndo atingir os valores minimos aceitaveis fixados nos Critérios de Aceitagéio, ndo produzir os resultados ou deixar de executar as atividades contratadas; ou

f.3.b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da Solugdo de Tecnologia da Informagdo, ou utiliza-los com qualidade ou quantidade inferior a demandada;

f.4) definigdo clara e detalhada das sangdes administrativas, de acordo com os arts. 86, 87 e 88 da Lei no 8.666, de 1993, juntamente com o art. 70 da Lei no 10.520, de 2002, observando:
f.4.a) vinculagdo aos termos contratuais;

f.4.b) proporcionalidade das sangGes previstas ao grau do prejuizo causado pelo descumprimento das respectivas obrigagdes;

f.4.c) as situagBes em que adverténcias ou multas serdo aplicadas, com seus percentuais correspondentes, que obedecerdo a uma escala gradual para as sangdes recorrentes;

f.4.d) as situagBes em que o contrato seré rescindido por parte da Administragdo devido ao n&o atendimento de termos contratuais, da recorréncia de aplicagdo de multas ou outros motivos;
f.4.e) as situagdes em que a Contratada teré suspensa a participacdo em licitagdes e impedimento para contratar com a Administracéo; e

f.4.f) as situagdes em que a Contratada sera declarada inidénea para licitar ou contratar com a Administragdo, conforme previsto em Lei;

f.5) procedimentos para emissdo de nota fiscal e pagamento, descontados os valores oriundos da aplicagdo de eventuais glosas ou sangdes.

g) estimativas de pregos da contratagdo;

h)  adequagdo orgamentaria e cronograma fisico-financeiro;

i) regime de execugdo do contrato, observado o disposto no inciso VIII do art. 60 da Lei no 8.666, de 1993; e

j)  critérios para selegdo do fornecedor.

V — Avaliar a viabilidade de:

a)  parcelamento da Solugdo de Tecnologia da Informagéo a ser contratada, em tantos itens quanto se comprovarem técnica e economicamente viaveis, justificando-se a decisdo de parcelamento ou ndo da Solugéo; e
b)  permitir consdrcio ou subcontratagdo da Solugdo de Tecnologia da Informagdo, observado o disposto nos arts. 33 e 72 da Lei no 8.666, de 1993, respectivamente, justificando-se a decisdo.

VI - Avaliar a necessidade de licitagBes e contratagBes separadas para os itens que, devido a sua natureza, possam ser divididos em tantas parcelas quantas se comprovarem técnica e economicamente viaveis, procedendo-se a licitagdo com vistas ao
melhor aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de escala, conforme disposto no art. 23, § 10 da Lei no 8.666, de 1993.

VII - Garantir o alinhamento entre os requisitos de negécio e os tecnoldgicos

8.2 DEVERES E RESPONSABILIDADES DA CONTRATANTE
id IDescricao
1 Permitir o acesso dos representantes ou prepostos da CONTRATADA durante a vigéncia do Contrato, desde que devidamente identificados e acompanhados por representante do CONTRATANTE.
2 Fornecer a CONTRATADA todas as informagdes técnicas necessarias para a execugdo dos servigos.
3 ISupervisionar e aprovar os trabalhos da CONTRATADA.
4 |Atestar a execugdo dos servigos objeto do contrato por meio do setor competente.
5 Realizar 0 pagamento de acordo com as condigdes contratadas.
8.3 [ E RESPONSABILIDADES DA CONTRATADA
id Descricao
1 Prestar os servigos conforme requisitos estabelecidos nas especificagdes técnicas;
2 [Substituir, sempre que solicitado pela CONTRATANTE e independentemente de justificativa por parte desta, qualquer empregado cuja atuagéo, permanéncia ou comportamento sejam julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina daj
reparticdo ou ao interesse do servigo publico.
3 IA CONTRATADA ¢ responsavel pelos danos causados diretamente & CONTRATANTE ou a terceiros, decorrentes de sua culpa ou dolo na execugéo do contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento pelo|
6rgdo interessado.
4 Responder exclusivamente pelas responsabilidades relativas & execugdo do objeto desta contratagdo. A fiscalizagdo da prestagdo dos servigos por parte da CONTRATANTE ndo diminui a responsabilidade da CONTRATADA.
5 A CONTRATADA devera fornecer os equipamentos, softwares e demais componentes necessarios ao correto funcionamento do monitoramento remoto.
8.4 FORMAS DE ACOMPANHAMENTO DE CONTRATO
id Evento Forma de A
1 Entrega |Conferéncia
2 Instalagdo e Configuragdo Plano de Instalagdo e Configuracdo e Testes de Stress
3 |Conformidade |Andlise de Conformidade
8.5 METOLOGIA DE AVALIACAO DE QUALIDADE
id [Etapa/Fase/Item Método de ]
1 Fase I Contrato assinado.
2 Fase IT Plano de Instalagdo e Capacitagdo, entregues.
3 Fase IIT IServicos il [« e testados; doct 30 e Plano de Suporte Técnico entregues.
4 Fase IV IServigos em conformidade com o edital.
5 Fase V [Termo de recebimento definitivo emitido.
8.6 NIVEIS DE SERVICO
Evento de alta criticidade
|0 servigo vinculado ao evento estd indisponivel.
« Tempo de Notificagdo.
1 « Tempo para finalizagdo do roteiro padréo.
Valores Minimos Aceitaveis
» Notificagdo em até 5 (cinco) minutos corridos do inicio do evento.
 Roteiro finalizado em até 10 (dez) minutos corridos, acrescido do tempo estabelecido para execugdo do roteiro até a saida realizada, contados a partir do inicio do evento.
Evento de média criticidade
|0 servigo vinculado ao evento esta degradado ou parcialmente indisponivel.
« Tempo de notificagdo.
2 « Tempo para finalizagdo do roteiro padréo.
« Notificagdo em até 10 (dez) minutos corridos do inicio do evento.
 Roteiro finalizado em até 2 (duas) horas corridas, acrescido do tempo estabelecido para execugdo do roteiro até a saida realizada, contados a partir do inicio do evento.
Evento de baixa critici
|0 servigo vinculado ao evento permanece disponivel.
Indicador
3 « Tempo de notificagdo.
Valor Minimo Aceitavel
« Notificagdo em até 1 (um) dia Util do inicio do evento.
Evento de alteracdo de configuragdo.
lInclusdo, alteragdo ou remogdo de ativo de TI para monitoramento.
4 « Tempo para efetivacdo da alteragdo.
Valor Minimo Aceitavel
« Alteragdo efetivada em até 2 (dois) dias Uteis da abertura da solicitagdo.
Evento de suporte técnico para resolugéo de problema
IChamado de suporte técnico do servigo de monitoramento.
Indicador
5 « Tempo para resolugéo de problemas.

Valor Minimo Aceitavel

« Resposta em até 2 (duas) horas Uteis da abertura do chamado.

| Evento de suporte técnico para resolugéo de problema
\Chamado de suporte técnico do servico de monitoramento.
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« Tempo de resposta para pedido de informagoes.

Valor Minimo Aceitavel

« Resolugdo em até 4 (quatro) horas corridas da abertura do chamado.

8.7 ESTIMATIVA DE VOLUME DE BENS E SERVICOS
IDescrigao do Bem/Servigo

Servicos de monitoramento e gest&o de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365, executado remotamente por meio de um CENTRO DE OPERAGOES DE REDE (NOC - Network Operations Center),
lbem como prestagdo de suporte técnico e configuragdo da ferramenta de monitoramento pelo periodo de 12 (doze) meses.

1 Estimativa
1 (um)
Forma de Estimativa

Planejamento, estudo técnico, analise da infraestrutura de TI da CLDF. Padres de mercado.

8.8 PRAZOS E CONDIGOES — CRONOGRAMA DE EXECUGCAQ
id Etapa/Fase/Item Prazo/Condigdo
. [FAsEI D*
Assinatura do Contrato.
2 FASE II B B ) . ) FI+ 30
Entrega do Plano de Instalacdo e Configuragdo - 30 (trinta) dias corridos;
FASE III
3 Instalagéo, configuragdo e teste dos servigos - 30 (trinta) dias corridos; FII+ 30
FASE IV
4 Andlise de conformidade e homologaggo dos servigos. FIII + 20
a) Emissdo de Relatdrio Técnico e comunicagdo a CONTRATADA — 15 (quinze) dias corridos;
b) Prazo para regularizar as desconformidades - 5 (cinco) dias corridos.
FASE V
5 Emisso do Termo de Recebimento Definitivo FIV+5
a) Emissdo de Termo de Recebimento Definitivo e comunicacdo a CONTRATADA — 5(cinco) dias corridos.
Observacoes:

e D* = Data da assinatura do contrato;

« AFASE II podera ser abreviada caso a entrega ocorra antes do prazo estipulado;

« AFASE III poderd ser abreviada caso a instalagdo, configuragdo e os testes de stress ocorram antes do prazo estipulado;
o AFASE IV podera ser abreviada caso ndo ocorram desconformidades.

8.9 ACEITE, ALTERACAO E CANCELAMENTO
8.9.1 |CONDIGOES PARA O ACEITE
id Descrigdo do

1 100% dos servigos instalados, configurados e testados, com toda a documentagdo entregue.

2 [Inexisténcia de desconformidades.

8.9.2 CONDIGOES DE ALTERAGAO
id IDescricdo do

1 Ficara a critério da CONTRATANTE prorrogar ou ndo o prazo estipulado, porém para que isso ocorra, a CONTRATADA devera protocolar na CONTRATANTE carta de solicitagdo de prorrogagdo de prazo, em papel timbrado da empresa, com assinatura €|
data, explicando as causas do atraso. A CONTRATANTE tera até 3 (trés) dias Uteis para responder.

8.9.3 CONDICGES DE CANCELAMENTO
id Descrigdo do

1 Na existéncia de desconformidade e em caso de recusa, devera a CONTRATADA retirar todos os equipamentos, softwares e servigos, no prazo de 10 (dez) dias corridos, a contar da comunicagdo da CONTRATANTE, sem prejuizo da rescisdo contratual €|
demais penalidades cabiveis.
8.10 CONDIGOES PARA O PAGAMENTO
id Etapa/Fase/Item IDescrigEo da Condicdo
1 FASE V |O serd mensal, mediante os servigos instalados, configurados e testados, Termo de Recebimento Definitivo ja emitido, relatorio mensal de servigos e fatura mensal entregue.

8.11 |CONDIGOES DE MANUTENGAO DE SIGILO
id IDescri¢do da Condicdo

1 IA CONTRATADA devera manter sigilo, sob pena de respc civil, penal e sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto contido €|
descrito neste Termo e posteriormente no Contrato, devendo orientar seus empregados nesse sentido.

8.11.1 MECANISMOS FORMAIS DE COMUNICAGAO

Fungdo de Comunicagdo 1
IAVISOS, INFORMAGOES, REQUERIMENTOS E COMUNICAGOES FORMAIS.

[Tipo de D loFfcio

1 [Emissor ICONTRATANTE/CONTRATADA
Destinatario ICONTRATANTE/CONTRATADA
Meio ICORREIOS OU ENTREGA PESSOAL
Periodicidade EVENTUAL

Fungdo de Comunicagdo 2
IAVISOS, INFORMAGOES, REQUERIMENTOS E COMUNICAGOES DIVERSAS.

[Tipo de Documento E-MAIL
2 Emissor ICONTRATANTE/CONTRATADA
Destinatario ICONTRATANTE/CONTRATADA
Meio ISERVIDOR DE CORREIO ELETRONICO
Periodicidade EVENTUAL
9 ESTIMATIVA DE PRECO E REAJUSTE

9.1 ESTIMATIVA DE PRECO

Bens e Servicos

id Descrigdo
1

Servigos de monitoramento e gestéo de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365, executado remotamente por meio de um CENTRO DE OPERAGOES DE REDE (NOC - Network Operations Center),|
lbem como prestagéo de suporte técnico e configuragdo da ferramenta de monitoramento pelo periodo de 12 (doze) meses.

Valor estimado para o periodo anual conforme consta no documento Mapa de Pregos NUAQ 0830575

9.2 |REAJUSTE

id |Descrigdo

1 Sera admitido o REAJUSTE do valor do contrato, com base no Indice Nacional de Pregos ao Consumidor Amplo - IPCA apurado durante o periodo, observada a
periodicidade minima de 12 (doze) meses, a contar da data prevista para apresentacéo das propostas, conforme o art. 40, XI da Lei n° 8.666/93.

10 ADEQUAGAO ORCAMENTARIA
10.1 FONTE DE RECURSOS
id Valor Fonte (Programa/Acdo)

Modernizagdo de Sistema de Informagéo da CLDF
01.126.6005.1471.0006

100 Ordinério

Material Permanente (52)

1 R$ 0,00

9of11 20/07/2022 16:11



SEI/CLDF - 0852378 - Termo de Referéncia https://sei.cl.df.gov.br/sei/controlador.php?acao=documento_imprimir.

Gestdo da Informagdo e dos Sistemas de TI da CLDF

01.126.6005.2557.2627

100 Ordinério

Material de Consumo (30)

Gestdo da Informagdo e dos Sistemas de TI da CLDF
01.126.6005.2557.2627

3 R$ 0,00 100 Ordinério

Servigos software (39)

Gestdo da Informagéo e dos Sistemas de TI da CLDF

2 R$ 0,00

01.126.6005.2557.2627
4 R$ 237.498,84 100 Ordinério
Servigos (39)
5 R$ 237.498,84 = TOTAL
11 SANCOES APLICAVETS

11.1 |DAS SANCOES E MULTAS (em conformidade com Decreto do DF 26.851/2006 e alteracoes)
id Ocorréncia

1 IA licitante que convocada dentro do prazo de validade de sua proposta néo celebrar o contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo mantiver a proposta,)
[falhar ou fraudar na execugdo do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e, sera descredenciada no SICAF, e no Cadastro de|
Fornecedores do Governo do Distrito Federal, pelo prazo de até cinco anos, sem prejuizo das multas prevista neste edital.

2 Com fundamento nos artigos 86 e 87 da Lei n°® 8.666/93 e no Decreto Distrital n® 26.851/2006, a adjudicatéria ficara sujeita, no caso de atraso injustificado, assim considerado pela Administragdo, execugéo parcial ou inexecugéo da obrigagdo, sem
prejuizo das re il civil e criminal, a prévia e ampla defesa, as seguintes penalidades, no que couber, cumulativamente ou ndo:

Adverténcia;
Multa de:
I - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou na execugdo de servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de 9,9% (nove inteiros e nove décimos por
cento), que corresponde a até 30 (trinta) dias de atraso;
11 - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou na execugdo de servigos, calculado, desde o primeiro dia de atraso, sobre o montante das
parcelas obrigacionais adimplidas em atraso, em carater excepcional, e a critério do drgdo contratante, quando o atraso ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo da obrigagdo contratada;
III - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do prazo de entrega, sem prejuizo da aplicagéo do disposto nos incisos I e II deste subitem;
1V - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo estabelecido pela Administragéo, recusa parcial ou total na entrega do material, recusa na
conclusdo do servigo, ou rescisdo do contrato/nota de empenho, calculado sobre a parte inadimplente
V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de qualquer cldusula do contrato, exceto prazo de entrega;
Suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com a Camara Legislativa do Distrito Federal, pelo prazo de até dois anos;
Declaragdo de inidoneidade para licitar ou contratar com a Administragéo Pdblica.
3 0 descumprimento dos acordos de niveis de servigo estabelecidos no item 8.6, ensejara aplicagdo de glosa até o limite do valor devido no més, calculado da seguinte forma:
« Glosa de 10% por dia em que ocorrer um ou mais eventos ndo atendidos dentro do prazo acordado, e que pelo menos um dos eventos seja de alta criticidade (8.6.1) em horario de funcionamento da Camara*;
« Glosa de 7% por dia em que ocorrer um ou mais eventos ndo atendidos dentro do prazo acordado, e que pelo menos um dos eventos seja de média cidade (8.6.2) em horério de funcionamento da Cadmara*;
« Glosa de 5% por dia em que ocorrer um ou mais eventos ndo atendidos dentro do prazo acordado, e que pelo menos um dos eventos seja de alta criticidade (8.6.1) ou média criticidade (8.6.2) fora do horario de funcionamento da Camara* ou de
baixa criticidade (8.6.3) em qualquer horario;
« Glosa de 1% por evento de chamado de suporte para resolugdo de problema no sistema de monitoramento (8.6.5) atendido fora do prazo acordado;
« Glosa de 1% por evento de alteragdo de configuragdo (8.6.4) realizada fora do prazo acordado;
« Glosa de 1% por evento de pedido de informag&o (8.6.6) fora do prazo acordado;
* Para efeito do calculo das penalidades, o horario de funcionamento da Camara, que é de segunda a sexta-feira, se iniciando as 7h e terminando as 23h.
4

Em caso de inadimplemento contratual, o valor da multa devera ser recolhido no prazo de 5 (cinco) dias Uteis, contados da intimagdo, podendo ser descontado da garantia contratual prestada ou dos pagamentos devidos @ CONTRATADA, ou ainda|
cobrado judicialmente, acrescido de juros moratérios de 1% (um por cento) ao més.

5 Em qualquer caso, a CONTRATADA sera notificada para apresentagdo de defesa prévia, no prazo de 05 (cinco) dias Uteis, contados da notificagdo.
|As penalidades previstas neste contrato sdo independentes entre si, podendo ser aplicadas isoladas ou cumulativamente, sem prejuizo de outras medidas cabiveis, inclusive aquelas previstas no Cédigo de Defesa do Consumidor — Lei n® 8.078/90.

11.2 ( COES GERAIS

1 A entrega parcial de servigos e documentaggo devera ser precedida de analise técnica, quanto a viabilidade de continuidade dos servigos.
2 As multas s&o cumuléveis entre si e com outras penalidades aplicaveis
3

0 descumprimento do Acordo de Niveis de Servigo (ANS) acarretard perda integral da Garantia Contratual, conforme § 2 do Art. 86 da lei 8666/93, sem prejuizo das demais sangBes e inabilitacdo da empresa Contratada.

12 VIGENCIA DO CONTRATO

1 | O Contrato decorrente do certame tera vigéncia de 12 (doze) meses, a contar de sua assinatura, podendo ser prorrogado até o limite de 60 (sessenta) meses.

13 CRITERIOS DE SELEGAO DE FORNECEDOR
13.1 QUALIFICAGAO TECNICA
1311 isitos de Capacitacdo e Experiéncia
id
Apresentar um ou mais atestado(s) de capacidade técnica, expedido(s) por pessoa juridica de direito publico ou privado, idénea, estabelecida em territério nacional, que comprove o fornecimento de servigos, bem como a prestagdo de suporte técnico
em conformidade com as especificagbes descritas neste documento, contemplando Servigos de Monitoramento e Operagdo em regime 24x7x365, em infraestrutura, por ao menos 1 (um) ano e com no minimo as seguintes caracteristicas de
monitoramento:
« 20 (vinte) Ativos de redes;
1 « 30 (trinta) Servidores;
« 10 (dez) Servigos/Aplicagdes Web;
» Prestagdo de servigos de execugdo de integragBes entre o Zabbix e outras ferramentas utilizando a API do Zabbix e Rest API de outras aplicagdes;
» Prestagdo de Suporte técnico especializado, utilizando profissionais certificados na ferramenta Zabbix;
« Prestagdo de servigos de consultoria especializada na solugdo de monitoramento — Zabbix.
Modelo sugerido para apresentagdo dos atestados de capacidade técnica.
ATESTADO DE CAPACIDADE TECNICA (OU DECLARAGAO)
Atestamos (ou Declaramos) que a empresa , inscrita no CNP) (MF) n° , inscrigdo estadual n® , estabelecida no (a). prestou servigos de
para este 6rgdo (ou para esta empresa).
Atestamos (ou Declaramos), ainda, que os compromissos assumidos pela empresa foram cumpridos satisfatoriamente, nada constando em nossos arquivos que o desabone comercial ou tecnicamente.
2 Local e data
Assinatura e carimbo do emissor
Observagoes:
1) Este atestado (ou declaragdo) devera ser emitido(a) em papel que identifique o drgdo (ou empresa) emissor; e
2) O objeto da contratagdo deve estar explicito no atestado/declaragdo de capacidade técnica.
3 Apresentar, quando houver, declaragéio de vistoria do local dos servigos.
Para contratagdo, deverd apresentar documentagdo que comprove a existéncia em sua equipe de responsavel técnico para atuar como gerente de projeto, com formagdo superior em,Ciéncia da Computagdo ou curso similar, com experiéncia em
4 gerenciamento de equipes de TI, suficiente para conduzir todas as etapas/fases descritas neste documento, essenciais para o cumprimento do objeto da licitagdo, sob as penas cabiveis. E desejavel experiéncia no uso das melhores préticas propostas
pelo ITIL (Information Technology Infrastructure Library).
5 Para contratagdo, devera apresentar documentagdo que comprove a existéncia em sua equipe de profissionais, suficientes e disponiveis, com a capacitagdo técnica necesséria para realizar os servigos e cumprir os acordos de niveis de servigo
discriminados neste documento.
6 Para contratacéo, deverd apresentar declaragéo de que possui um Centro de OperagGes de Rede (NOC) em funcionamento em regime 24x7x365, e que tal Centro atendera aos requisitos minimos de servigos especificados neste documento;
7 Para contratagéo, deverd apresentar documentag&o que comprove a capacidade de prover o servico de Suporte Técnico Especializado junto a fabricante do Software ZABBIX x junto a fabricante do produto.
13.2 MODELO/FORMA DE AQUISICAO
13.3.1 Licitagdo
Pregdo Forma/Tipo Eletrdnico
Justificativa
Em consequéncia da padronizagéo existente no mercado de Tecnologia da Informacéo, é recomendada a utilizag&io da modalidade Pregéo para as contratagdes de SolugSes de Tecnologia da Informag&o, conforme Art. 26 da Instrugéio Normativa 4/2014 SLTI-MPOG.

TERMO DE REFERENCIA

NOME DO PROJETO (DEMANDA):
Brasilia, 13 de maio de 2022
EQUIPE DE PLANEJAMENTO DA CONTRATAGAO

Em conformidade com a Instrugdo Normativa n°® 4 de 11/09/2014 — SLTI/MPOG, encaminha-se a Coordenadoria de Modernizagdo e Informatica para continuidade do processo administrativo e aprovagdo das areas técnica, requisitante e administrativa para iniciagao
de procedimento licitatério, segundo o art. 38 da Lei n° 8.666, de 21 de junho de 1993.

[Monitoramento e gest&o de eventos dos ativos de rede e do datacenter da infraestrutura de TI da CLDF, em regime 24x7x365.
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INTEGRANTES TECNICOS INTEGRANTE REQUISITANTE INTEGRANTE ADMINISTRATIVO

Jefferson Moura Paravidine
Matricula: 22.751
Aimbere Giannaccini
Matricula: 18.327
Alberto Campos Siqueira Marcelo Herbert de Lima Carlos Eugénio Dias Marinho
Matricula: 11.419 Matricula: 22.527 Matricula: 11.868
Fernanda de Souza e Mello Ferreira de Araujo
Matricula: 13.117
Paulo André Valadio de Brito
Matricula: 12.481

APROVAGAO DA AREA TECNICA

SEGAO DE INFRAESTRUTURA DE TECNOLOGIA DA INFORMAGAO SECRETARIO EXECUTIVO

LUIS FELIPE RABELLO TAVEIRA HAENDEL SILVA FONSECA

APROVACAO DA AREA REQUISITANTE

CHEFIA DA AREA REQUISITANTE SECRETARIO EXECUTIVO

MARCELO HERBERT DE LIMA HAENDEL SILVA FONSECA

APROVAGAO DA AREA ADMINISTRATIVA

DIRETORIA DE ADMINISTRAGAO E FINANGAS SECRETARIO EXECUTIVO

GUILHERME CALHAO MOTTA MARCELO FERREIRA VASCONCELOS

SECRETARIA GERAL / PRESIDENCIA

Considerando que o Termo de Referéncia decorre do Estudo Técnico Preliminar da Contratagdo e da Andlise de Riscos elaborados pela Equipe de Planejamento da Contratagdo e foi aprovado pelas areas técnica, requisitante e administrativa; APROVO o Termo de
Referéncia nas estritas disposicdes apresentadas para a aquisicdo/contratacdo de servigos, em atendimento ao art. 7°, § 2°, inciso I da Lei 8.666/93.

MARLON CARVALHO CAMBRAIA

Documento assinado eletronicamente por ALBERTO CAMPOS SIQUEIRA - Matr. 11419, Técnico
Legislativo, em 14/07/2022, as 18:18, conforme Art. 22, do Ato do Vice-Presidente n° 08, de 2019,
publicado no Diario da Camara Legislativa do Distrito Federal n® 214, de 14 de outubro de 2019.

Documento assinado eletronicamente por. LUIS FELIPE RABELLD TAVEIRA - Matr. 22970, Chefe da
Secéo de de da em 14/07/2022, as 18:24, conforme Art. 22,
do Ato do Vice-Presidente n° 08, de 2019, publicado no Diério da Camara Legislativa do Distrito Federal n®
214, de 14 de outubro de 2019.

Documento assinado eletronicamente por PAULO ANDRE VALADAO DE BRITO - Matr. 12481,
Integrante Técnico, em 14/07/2022, as 21:16, conforme Art. 22, do Ato do Vice-Presidente n° 08, de
2019, publicado no Diario da Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de 2019.

seil

Documento assinado eletronicamente por AIMBERE GIANNACCINI - Matr. 18327, Integrante
Téc , em 15/07/2022, as 09:30, conforme Art. 22, do Ato do Vice-Presidente n° 08, de 2019, publicado
no Dlarlo da Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de 2019.

Documento assinado por DE SOUZA E MELLO FERREIRA DE ARAUJO -
Matr. 13117, C ico - Legis em 15/07/2022, &s 09:35, conforme Art. 22, do Ato
do Vice-Presidente n° 08, de 2019 publ\cado no Diério da Camara Leglslatlva do Distrito Federal n® 214, de
14 de outubro de 2019.

Documento assinado eletronicamente por CARLOS EUGENIO DIAS MARINHO - Matr. 11868, Técnico
Legislativo, em 18/07/2022, &s 14:45, conforme Art. 22, do Ato do Vice-Presidente n° 08, de 2019,
publicado no Didrio da Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de 2019.

Documer\to asslnado e\etmr\lcamente por GUILHERME CALHAO MOTTA - Matr. 21545, Diretor(a) de
angas, em 1 2022, as 14:48, conforme Art. 22, do Ato do Vice-Presidente n° 08,
de 2019, publ\cado no D\arlD da Camara Legislativa do Distrito Federal n° 214, de 14 de outubro de 2019.

Documer\to asslnado ele(ronloamer\te por. MARCELO HERBERT DE LIMA - Matr. 22527,
o 18 022, as 17:38, conforme Art. 22, do Ato
el do Vice- Preslden(e r\" 08, de 2019, publ\cado no Diério da Camara Legislativa do Distrito Federal n° 214, de
cletronica

14 de outubro de 2019.

Documento assmado eletromcamente por JEFFERSON MOURA PARAVIDINE - Matr. 22751,

da em 19/07/2022, as 09:05, conforme
Art. 22, do Ato do Vice-Presidente n° 08, de 2019, publ\cado no Diario da Camara Legislativa do Distrito
Federal n® 214, de 14 de outubro de 2019.

A autenticidade do documento pode ser conferida no site:
-+ http://sei.cl.df.gov.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0
Cédigo Verificador: 0852378 Cédigo CRC: 68E196C1.
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