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N°as8 /2002 Brasilia, 28 de Agosto de 2002.

Excelentissimo Senhor Presidente da Camara
Legislativa do Distrito Federal,

Tenho a honra de submeter a elevada deliberagio dessa
Augusta Casa Legislativa o anexo Projeto de Lei, que “dispde sobre a
prevencdo das entidades publicas do Distrito Federal com relacdo aos
procedimentos praticados na drea de informdtica e da outras providéncias” |

O Brasil, nos ultimos anos, esta seguindo uma tendéncia
mundial de informatiza¢do dos servigos em todos os setores da economia,
incluindo-se os orgdos e entidades puablicas do Distrito Federal. Esta é uma
pratica que traz mumeros beneficios para a sociedade, que estd sendo
preparada para mgressar na era digital, tendo o acesso a informagio garantido.

Entretanto, esta tendéncia traz a necessidade de agregar
seguranga aos processos realizados. Riscos antes inexistentes tornam-se
primordiais de serem tratados, com o objetivo de assegurar a seguranga das

informagdes governamentais e dos cidaddos, preservando assim a imagem das
institui¢des.
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Exmo Sr. /
Deputado JORGE AFONSO ARGELLO
M.D. Presidente da Camara Legislativa do Distrito Federal
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O presente Projeto de Lei tem por objetivo definir
diretrizes de protegdo as informagdes dos orgdos e entidades publicas do
Distrito Federal, independentemente do local em que estejam armazenadas ou
do meto em que estejam trafegando.

Faz-se necessario, em todas as esferas de que trata este
Projeto de Lei, a adogdo de controles que protejam as informacdes nos seus
aspectos de disponibilidade, integridade, confidencialidade e autenticidade.

Assim sendo, diante da importincia das informagBes
processadas nos orgdos e entidades da Administragdo, o Presidente da
Republica editou o Decreto 3.505, de 13 de junho de 2000, instituindo a
Politica Nacional de Seguranga da Informagéo.

A Administragiio Publica, em todos os seus niveis e
orgdos, processa informagdes consideradas sensiveis, que requerem uma
protegdo efetiva, justificando, pois, o estabelecimento de uma politica de
seguran¢a do material informativo que é armazenado e documentado em seus
sistemas de computagio. !

Neste mesmo sentido a questdio de seguranga da
informagdo devera ser reposicionada no ambito do Governo do Distrito
Federal, de modo a receber um tratamento destacado e permanente por meio
da “Politica de Seguranga da Informacdo dos orgdos e entidades piiblicas do
Distrito Federal”.

Nesse contexto, impde-se a criagio de uma legislagio
especifica e mais apropriada. O presente Projeto de Lei pretende evidenciar a
politica de seguranca da informagdo nos orgdos e entidades publicas do
Distrito Federal, tendo os seguintes objetivos: a) dota-los de instrumentos e
recursos tecnologicos que os capacitem a assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade dos dados e informacdes; b)
elimmar a dependéncia externa, em relagio a sistemas e equipamentos
relacionados a Seguranga da Informagdo; c) promover a capacitagio dos
recursos humanos para o desenvolvimento de competéncia cientifico-
tecnologica em Seguranca da Informagio.

O Projeto de Lei ora apresentado atribui a CODEPLAN a
definigdo das diretrizes da Politica de Seguranga da Informacio, coordenando
¢ regulamentando as atividades inerentes.
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Considerando a preméncia da matéria, solicito a Vossa
Exceléncia que a presente proposta legislativa tramite em regime de
urgéncia.

Na oportumidade, renovo a Vossa Exceléncia e seus
ilustres pares protestos de estima e consideracio.

Atenclosamente,

JAQUIM DOMINGOS RORIZ
- Governador do Distrité Federal

| »20TOCOLO LEGISLATIVO

| L a SSFO0L
s o 02

P '/l



PL 3133 /2002
PROJETO DE LEI n'

( Do Poder Executivo)

Dispbe sobre a prevencio das entidades publicas
do Distrito Federal com relacdo aos procedimentos
praticados na area de informatica e da outras
providéncias.

A Camara Legislativa do Distrito Federal DECRETA:
CAPITULO I

Secdo 1

DOS PRINCIPIOS

Art. 19 Esta lei estabelece normas gerais sobre a preven¢do das entidades publicas do
Distrito Federal com relacio aos procedimentos praticados na area de informatica.

Paragrafo Unico — Subordinam-se ao regime desta lei, alem dos drgdos da
Administragdo Direta, as autarquias, as fundagdes publicas, as empresas plblicas, as
sociedades de economia mista e demais entidades controladas direta ou mduretamente
pelo Governo do Distrito Federal.

Secao II
DOS PRINCIPIOS QUE REGEM A SEGURANCA DA INFORMA(;KO

Art, 20 As entidades publicas do Distrito Federal devem formular estratégias e adotar
mecanismos que assegurem suas informacdes em relacdo aos aspectos de
disponibifidade, integridade, confidencialidade e autenticidade.

§ 1° Para fins desta Lei, entende-se por estratégias as politicas, diretrizes e acdes
voltadas para a implementagdo de requisitos de Seguranca da Informagdo nos
processos institucionais;
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§ 20 As estratégias devem estar em consondncia com as legislagbes vigentes, de forma
* @ evitar violagbes de natureza civil ou criminal.

Art. 39 A estratégia de Seguranga da Informagdo deve prever a adocio de mecanismos
de controle preventivos e corretivos, abrangendo principios de seguranga fisica e
I6gica.

CAPITULO 11

DOS PRINCIPIOS DE PROTECAO PREVENTIVA DA INFORMACAO
Secdo I

DA SEGURANCA FISICA

Art. 4° A protecdo fisica dos equipamentos de informética, telecomunicacdes e outros
equipamentos técnicos do género deve ser assegurada mediante o acondicionamento
em ambientes ou compartimentos adequados, providos de mecanismos de controle de
acesse.

Secdo IT
DA SEGURANGA LOGICA

Art. 5° A protecdo légica dos servicos de informatica deve ser assegurada mediante
identificacdo e autenticagdio dos usuarios, respeitando-se os direitos de privacidade e
seguranca.

Secio III
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DA PROTEGAO DE DADOS E PROGRAMAS




_ Art. 6° Os programas de computador devem assegurar a integridade e a
confidencialidade das informagfes processadas e armazenadas em bases de dados.

Paragrafo dnico - O mecanismo de protecdo das bases de dados deve restringir a
leitura, criagao, modificacdo, gravacao, recepcao e exclusao de registros apenas a
usudrios autorizados.

CAPITULO III
DOS PRINCIPIOS DE PROTECAO CORRETIVA DA INFORMAGCAO

Art. 70 Os ambientes informatizados devem estar dotados de mecanismos e

procedimentos que assegurem a continuidade dos servigos classificados como criticos
pela Administrac3o.

CAPITULO IV )
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Art. 82 Sao considerados comportamentos irregulares:

I - Negligenciar os cuidados relativos ao armazenamento, manuseio e descarte das
informagBes que lhe foram confiadas, independentemente do meio utilizado.

IT - Apagar, destruir, modificar ou inutilizar, total ou parcialmente, de forma indevida
ou nao autorizada, dados ou programas de computador.

III - Obter, manter ou fornecer a terceiros, de forma indevida ou ndo autorizada,
acesso a computadores ou a rede de computadores, dados ou informagdes.

IV - Criar, desenvolver ou inserir dado ou programa em computador ou rede de
computadores com a finalidade de apagar, destruir ou modificar dado ou programa,
dificultando ou impossibilitando, total ou parcialmente, sua utilizacdo.

V - Disseminar servigo ou informagao de carater pornografico ou discriminatério em
rede de computadores.



VI - Outros comportamentos definidos pela Administragdo.
CAPITULO V
DAS PENALIDADES

Art. 9° Os comportamentos discriminados no artigo anterior desta Lei serdo apurados
na forma da legislacdo vigente, quando praticados:

I — com prejuizo financeiro para a entidade;

IT — com intuito de lucro ou vantagem de qualquer espécie, em beneficio proprio ou de
terceiros;

IIT - por meio de falsificagao de identidade;
IV — de forma que denigra a imagem da entidade; °

V — com a utilizago de meijos fraudulentos.

Art. 10. Serdo aplicadas as sangbes dispostas na legistagdo vigente, aqueles que
adotarem os comportamentos definidos ne Capitulo IV da presente Lei.
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DAS DISPOSICOES FINAIS /

Art. 11. Esta Lei regula os procedimentos relativos 3 Seguranga da Informacio sem
prejuizo das demais cominagGes previstas em outros diplomas legais.



Art. 12. Ficara a cargo da Companhia de Desenvolvimento do Planalto Central -
" CODEPLAN, empresa puoblica do Distrito Federal, a formulacdo das estratégias
definidas nesta Lei.

Art. 13. O Poder Executivo regulamentara esta Lei no prazo de trinta dias.

Art. 14. Esta Lei entra em vigor na data de sua publicacao.

Art. 15. Revogam-se as disposicdes em contrario e a Lei n® 2.572, de 20 de julho de
2000.
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CAMARA LEGISLATIVA DO DISTRITO FEDERAL
LEI N° 2.572, DE 20 DE JULHO DE 2000

Dispbde sobre a prevengéo das entidades publicas do Distrito Federal com relagdo aos
procedimentos praticados na area de informatica.

O GOVERNADOR DO DISTRITO FEDERAL, FACO SABER QUE A CAMARA
LEGISLATIVA DO DISTRITO FEDERAL DECRETA E EU SANCIONO A SEGUINTE LEI:

CAPITULOI

DOS PRINCIPIOS QUE REGULAM AS CONDICOES

DE SEGURANCA DA TECNOLOGIA DA INFORMACAOQ

E DE INFORMACAQ COMO FONTE DE DADOS

| Aﬁ. 1° As entidades publicas do Distrito Federal devem promover a seguranca da

informag&o, mediante a garantia da disponibilidade, integridade, confiabilidade e
legalidade das informagdes que suportam os seus processos operacionais.

Art. 2° A garantia da disponibilidade deve ser de forma preventiva e abranger os aspectos

s

fisicos, Iogicos e técnicos.
CAPITULOIi

DOS PRINCIPIOS DA PROTECAO

PREVENTIVA DA INFORMACAQ

Secgéo |

Da Seguranga Fisica

Art. 3° A protegéo fisica dos equipamentos, servidores de rede, telecomunicacgéo e outros
deve ser garantida mediante o acondicionamento em ambientes ou compartimentos e
controle de acesso adequados.

Pa}a’grafo unico. Entende-se por ambiente adequado aquele que proteja os equipamentos
criticos de informatica e informacdes vitais segundo exigéncias minimas de temperatura e
umidade, ou seja, 20°C e 85% de umidade relativa do ar.

Secidoll

Da Seguranga Ldgica

Art. 4° A proteg@o ldgica dos sistemas deve ser garantida mediante a definigao dos papéis
dos usuarios e das regras de acesso a informagao, respeitados os critérios de garantia dos
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direitds individuais e coletivos de privacidade e seguranca de pessoas fisicas e juridicas.
Secgaolll
Da Protegio de Dados e Programas

Art. 5° Os padrdes e solugdes de seguranga de dados de programas devem garantir a sua
proteg&o quanto a disposi¢cdo dos usuarios, enquanto instalados nos servidores de
arquivos, ou nas estagdes de nivel de descri¢do no registro dos eventos e na preservacao
contra virus de computadores.

§ 1° A protegao de dados e programas instalados no servidor de arquivos deve garantir
padroes de segurancga contra leitura, execugéo, gravagéo, recepgdo e criagdo por parte de
pessoas ndo autorizadas.

§ 2° Qualquer pessoa, fisica ou juridica, tem o direito de interpelar o proprietario de redes
de computadores ou provedor de servigos para saber informagfes ao seu respeito e o
respectivo teor.

Art. 6° O acesso de terceiros, ndo autorizados pelos respectivos interessados, a
informacdes privadas mantidas em rede de computadores dependera de prévia
autorizacao judicial.

CAPITULO IiI

DOS ASPECTOS DE RECUPERACAOQ DA INFORMACAOQ

Art. 7° O gerenciador e administrador de ambientes informatizados deve providenciar
andlise de risco fisico e l6gico, abrangendo padrdes definidos para acondicionamento de
equipamentos de processamento de dados e midias magnéticas, e identificando possiveis

prejuizos.

Art. 8° O administrador dos ambientes de tecnologia da informacgao devera desenvolver
planc de contingéncia.

Paragrafo unico. Os planos de contingéncia devem conter as alternativas para os
processos e as fases de pré-interrupcéo, interrupgéo e pos-interrupcéo.

CAPITULO IV

DOS COMPORTAMENTOS IRREGULARES j PACIDCCLD 'ﬁﬁﬁ-ﬂ‘ﬁ?ﬂ
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Disposi¢des Preliminares

Art. 9° Os comportamentos discriminados nos arts. 10 a 16 desta Lei seréo apurados na
forma estabelecida na Lei n® 8.112, de 11 de dezembro de 1990, quando praticados na
forma abaixo:



| — com considerave! prejuizo para a entidade;

Il — com intuito de lucro ou vantagem de qualquer espécie, préprio ou de terceiros;

[l — com abuso de confianga;

IV — por motivo futil;

V — com o uso indevido de senha ou processo de identificacdo de terceiros;

VI — com a utilizagao de qualquer outro meio fraudulento.

Paragrafo tnico. Aplicar-se-a o disposto no caput quando os comportamentos se
verificarem em 6rgéos ou entidades da administragéo direta ou indireta da Uni&o, dos
Estados e do Distrito Federal, empresas concessionérias de servigos publicos, fundacées
instituidas ou mantidas pelo Poder Plblico, empresas de servicos sociais autdnomos,
institui¢des financeiras ou empresas que explorem ramo de atividade controlada pelo
Poder Publico, localizados no Distrito Federal.

Secéao

Da Negligéncia ou Omiss&o de Informagbes

Art. 10. Negligenciar ou omitir informagdes no tratamento, guarda e manuseio dos
sistemas e redes de computadores e dados.

Sec¢ao il
Da Alteracdo de Dados
ou Programas de Computador

Art. 11. Apagar, destruir, modificar ou de qualquer forma inutilizar, total ou parcialmente,
dados ou programas de computador, de forma indevida ou n&o autorizada.

Secao IV

Do Acesso ou da Obtengéo Indevidos ou Nao Autorizados de Dados ou Instrucéo de
Computador

Art. 12. Obter acesso, manter ou fornecer a terceiro, dados, instruc&o ou qualquer meio de
identificacao ou acesso a computador ou a rede de computadores, de forma indevida ou
n&o autorizada.

Secéo V
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Da Alteracdo de Senha ou Mecanismo de




Acesso a Programa de Computador ou Dados

Art. 13. Apagar, destruir, alterar ou de qualquer forma inutilizar senha ou qualguer outro
mecanismo de acesso a computador, programa de computador ou dados, de forma
indevida ou ndo autorizada.

Segao VI

Da Violagao de Segredos Armazenados

em Computador, Meio Eletrénico de Natureza Magnética, Optica ou Similar

Art. 14. Obter segredos das entidades de que trata esta Lei, da indUstria ou do comércio,
ou informacOes pessoais armazenadas em computador, rede de computadores, meio
eletrdnico de natureza magnética, optica ou similar, de forma indevida ou ndo autorizada.
Sec¢ao VI

Da Cria¢do, do Desenvolvimento e

da Insercdo em Computador de Dados ou Programa de Computador com Fins
Nocivos

Art. 15. Criar, desenvolver ou inserir dados ou programa em computador ou rede de
computadores, de forma indevida ou n&o autorizada, com a finalidade de apagar, destruir
inutilizar ou modificar dados ou programa de computador, ou de qualquer forma dificultar
ou impossibilitar, total ou parcialmente, a utilizag&o de computador ou rede de
computadores.
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Art. 16. Disseminar servico ou informagdo de carater pornografico em rede de
computadores, sem exibir previamente, de forma facilmente visivel e destacada, aviso
sobre a sua natureza, indicando o seu conteldo.

por Meio de Rede de Computadores

CAPITULO V
DISPOSICOES FINAIS

Art. 17. Ser&o aplicadas as sangbes dispostas na Lei n° 8.112, de 11 de dezembro de
1990, aqueles que adotarem os comportamentos definidos na presente Lei.

Art. 18. Esta Lei regula os procedimentos relativos a informatica sem prejuizo das demais
cominagdes previstas em outros diplomas legais.



Art. 19. O Poder Executivo regulamentara esta Lei no prazo de trinta dias.
Art. 20. Esta Lei entra em vigor na data de sua publicacio.
Art. 21. Revogam-se as disposicdes em contrario.

Publicada no DODF de 21.07.2000.
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