CAMARA LEGISLATIVA DO DISTRITO FEDERAL
ASSESSORIA DE PLENARIO E DISTRIBUICAO

PROJETO DE LEI N° 3.133, DE 2002

REDACAO FINAL

Dispde sobre a prevengao
das entidades publicas do
Distrito Federal com
relagcdo aos procedimentos
praticados na area de
informatica e da outras
providéncias.

A Camara Legislativa do Distrito Federal
decreta:

CAPITULO I

Secao I
Dos Principios

Art. 1° Esta Leil estabelece normas gerais
sobre a prevencdo de entidades puUblicas do
Distrito Federal com relacdao aos procedimentos
praticados na area de informatica.

Paragrafo unico. Subordinam-se ao regime
desta Lei, além dos oOrgdos da Administracao
Direta, as autarquias, as fundacdes publicas,
as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou
indiretamente pelo Governo do Distrito Federa.

Secao II
Dos Principios que Regem a
Seguranca da Informacao

Art. 2° As entidades publicas do Distrito
Federal devem formular estratégias e adotar
mecanismos que assegurem suas 1informacdes em
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relacao aos aspectos de disponibilidade,
integridade, confidencialidade e autenticidade.

§ 1° Para fins desta Lei, entende-se por
estratégias as politicas, diretrizes e acdes
voltadas para a implementacdo de requisitos de
Seguranca da Informacéo nos processos
institucionais.

S 2° As estratégias devem estar em
consonancia com as legislacdes vigentes, de
forma a evitar violacdes de natureza civil ou
criminal.

Art. 3° A estratégia de Seguranca da
Informacdo deve prever a adocdo de mecanismos
de controle preventivos e corretivos,
abrangendo principios de seguranca fisica e
lo6gica.

CAPITULO II
Dos Principios de Protecédo
Preventiva da Informacao

Secao I
Da Seguranca Fisica

Art. 4° A Protecdo fisica dos equipamentos
de informatica, telecomunicacdes e outros
equipamentos técnicos do género deve @ ser
assegurada mediante O acondicionamento em
ambientes ou compartimentos adequados, providos
de mecanismos de controle de acesso.

Secao II
Da Seguranca Loégica

Art. 5° A Protecdo ldégica dos servicos de
informatica deve ser assegurada mediante
identificacdo e autenticacdo dos usuarios,
respeitando-se os direitos de privacidade e
seguranca.
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Secao III
Da Protecdao de Dados e Programas

Art. 6° Os programas de computador devem
assegurar a 1integridade e a confidencialidade
das 1informacdes processadas e armazenadas em
base de dados.

Pardagrafo unico. O mecanismo de protecédo
das bases de dados deve restringir a leitura,
criacao, modificacao, gravacao, recepcao e
exclusao de registros apenas a usuarios
autorizados.

CAPITULO III
Dos Principios de Protecédo
Corretiva da Informacéao

Art. 7° Os ambientes informatizados devem
estar dotados de mecanismos e procedimentos que
assegurem a continuidade dos servicos
classificados como criticos pela Administracdo.

CAPITULO IV
Dos Comportamentos Irregulares

Art. 8° Sdo considerados comportamentos
irregulares:

I - negligenciar os cuidados relativos ao
armazenamento, manuseio e descarte das
informacdes que lhe foram confiadas,
independentemente do meio utilizado;

IT - apagar, destruir, modificar ou

inutilizar, total ou parcialmente, de forma
indevida ou ndo autorizada, dados ou programas
de computador;

I1T - obter, manter ou fornecer a
terceiros, de forma indevida ou nao autorizada,
acesso a computadores ou a rede de

computadores, dados ou informacdes;
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IV - criar, desenvolver ou inserir dado ou
programa em computador ou rede de computadores
com a finalidade e apagar, destruir ou
modificar dado ou programa, dificultando ou
impossibilitando, total ou parcialmente, sua
utilizacéo.

V — disseminar servico ou informacdo de
carater pornografico ou discriminatdédrio em rede
de computadores.

VI — outros comportamentos definidos pela
Administracéao.

CAPITULO V
Das Penalidades

Art. 9° Os comportamentos discriminados no
artigo anterior desta Lel serao apurados na
forma da legislacdo vigente, quando praticados:

T - com prejuizo financeiro para a
entidade;
IT - com intuito de lucro ou vantagem de

qualquer espécie, em beneficio préprio ou de
terceiros;

TIT - por meio de falsificacdo de
identidade;

IV - de forma que denigra a 1magem da
entidade;

V — com utilizacdo de meios fraudulentos.

Art. 10. Serao aplicados as sancdes
dispostas na legislacdo vigente aqueles que
adotarem oS comportamentos definidos no

Capitulo IV da presente Lei.

CAPITULO VI
Das Disposicdes Finais

Art. 11. Esta Lei regula os procedimentos
relativos a Seguranca da Informacao sem
prejuizo das demais cominacdes previstas em
outros diplomas legais.
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Art. 12. Ficara a cargo da Companhia de
Desenvolvimento do Planalto Central - CODEPLAN,
empresa publica do Distrito Federal, a
formulacdo das estratégias definidas nesta Lei.

Art. 13. O Poder Executivo regulamentara
esta lei no prazo de trinta dias.

Art. 14. Esta Lei entra em vigor na data de
sua publicacdo.

Art. 15. Revogam-se as disposicdes em
contrdrio e Lei n° 2.572, de 20 de Jjulho de
2000.

Sala das Sessdes, 10 de junho de 2003.
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