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1. Sobre o guia

1.1. Este guia fornece instrugdes aos usuarios para ativagdo e uso do segundo fator de
autenticacdao baseado em token, FortiToken. E altamente recomendavel que se leia
0 documento inteiro.

1.2. O FortiToken é normalmente usado como segundo fator de autenticacdo para
acesso remoto a rede interna da CLDF, seja via Web ou via cliente VPN.

1.3. Durante o acesso remoto os usuarios deverao ficar atentos ao que dispde a Politica
de Seguranca da Informacdo Digital da Camara Legislativa do Distrito Federal — POSID
CLDF, conforme ATO DA MESA DIRETORA N©° 125, DE 2020.

2. Requisitos de sistema

2.1. E fundamental que o sistema do aparelho, em que vai se instalado o aplicativo,
esteja com seu horario acertado.

2.2. Para uso do FortiToken os sistemas suportados sao Apple i0OS/macOS e Android. Os
links para download sao os seguintes:

Apple i0S/MacOS Android

#_  Available on the

GETITON
" Google Play

¢ App Store
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https://www.cl.df.gov.br/documents/5744492/21104614/Ato%20da%20Mesa%20Diretora%20nº%20125%20de%202020%20-%20DCL%20276%2C%2018-11-2020?version=1.0
https://www.cl.df.gov.br/documents/5744492/21104614/Ato%20da%20Mesa%20Diretora%20nº%20125%20de%202020%20-%20DCL%20276%2C%2018-11-2020?version=1.0
https://www.cl.df.gov.br/documents/5744492/21104614/Ato%20da%20Mesa%20Diretora%20nº%20125%20de%202020%20-%20DCL%20276%2C%2018-11-2020?version=1.0
https://www.cl.df.gov.br/documents/5744492/21104614/Ato%20da%20Mesa%20Diretora%20nº%20125%20de%202020%20-%20DCL%20276%2C%2018-11-2020?version=1.0
https://apps.apple.com/us/app/fortitoken-mobile/id500007723
https://play.google.com/store/apps/details?id=com.fortinet.android.ftm&hl=en
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3. Instalacao do Fortitoken

3.1. Para uso do FortiToken os sistemas suportados sao Apple i0S/macOS e Android. Os
links para download sao os seguintes:

Apple iOS/MacOS Android
#_  Available on the GET IT ON

S App Store | ¥ Google Play

https://apps.apple.com/us/app/fortitoken-  https://play.goodgle.com/store/apps/details?id

mobile/id500007723 =com.fortinet.android.ftim&hl=en CA&qgl=US
&pli=1

4. Ativacao do FortiToken

4.1 Caso o usuario ja possua algum Fortitoken anterior, devera ser deletado.

4.2. Ao abrir o aplicativo FortiToken selecione a opgao “Scan Barcode” no lado inferior
esquerdo, conforme exemplo abaixo:

4.3. Na sequéncia escaneie 0 QR Code que foi enviado para o e-mail pessoal, recomenda-
se clicar na figura para abri-la em tela cheia. O e-mail de ativacao tem formato similar
ao seguinte:
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FTM Activation on FortiGate Caixa de entrada x

no-reply@cl.df.gov.br

para mim ¥

Welcome to FortiToken Mobile - One-Time-Password software token.
Please visit http://docs.fortinet.com/ftoken.html

for instructions on how to install your FortiToken Mobile application on your

device and activate your token.

‘You must use FortiToken Mobile version 2 or above to activate this token.
Your Activation Code, which you will need to enter on your device later, is

Alternatively, use the attached QR code image to activate your token with the

"Scan Barcode" feature of the app.
You must activate your token by:
Mon Jan 10 15:16:11 2022 (GMT-3:00) Brasilia,

after which you will need to contact your system administrator to

re-enable your activation.

FortiGate

S[E

oE

4.3.1. Obs: A ativacao deve acontecer em no maximo 03 (trés) dias apos
o recebimento inicial do e-mail.

4.3.2. Se nao tiver recebido o e-mail de ativacao favor contatar a SEATI para que
seja verificado o motivo, lembrando-se que o pedido inicial de acesso remoto
deve ser feito via sistema “atendimento.cl.df.gov.br” ou pelo telefone de suporte

(61) 3348-9204.

4.4. Depois de ativo, o FortiToken aparecera na tela do aplicativo, conforme exemplo a

seguir:

FortiToken 19BA

974263

FortiToken

FortiToken
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